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Kleine Anfrage 3133

der Abgeordneten Sven W. Tritschler, Dr. Martin Vincentz, Herbert Strotebeck AfD

Kritische Infrastrukturen in Monchengladbach: Ist die Versorgungssicherheit auch in
Notfallen gewahrleistet?

Der Schutz Kritischer Infrastrukturen, kurz: KRITIS, ist nicht nur zur Aufrechterhaltung der
offentlichen Ordnung und das staatliche Gemeinwesen zwingend notwendig. Cyberangriffe
oder GroRstérungen konnen sich signifikant auch auf wesentliche und lebenswichtige
Versorgungsbereiche bedrohlich auswirken.

Die mdglichen Bedrohungen finden sich sowohl im Energiebereich als auch in den weiteren
Sektoren Kritischer Infrastruktur wie etwa Gesundheit, Transport und Verkehr, Ernahrung,
Finanz- und Versicherungswesen sowie Wasser wieder, die fur die Daseinsvorsorge der
Einwohner von essentieller Bedeutung sind. Diese Kritischen Infrastrukturen mussen vor
gefahrdenden Auswirkungen moglicher Gro3stérungen geschiitzt werden.

Die Regierung erhélt ausreichend Warnungen. So hat sich etwa der Bundesverband fur den
Schutz Kritischer Infrastrukturen (BSKI) Ende August 2019 dahingehend kritisch geaulert,
dass ein groRflachiger Ausfall der Stromversorgung immer wahrscheinlicher wird.!

Ebenso vermeldete die Deutsche Telekom im Jahre 2018 bereits eine Verdreifachung von
Cyberangriffen auf ihre Infrastruktur im Vergleich zum Jahre 2017.2

1 https://www.energie-und-management.de/nachrichten/strom/detail/schutz-kritischer-infrastrukturen-
laesst-zu-wuenschen-uebrig-132527

2 https://www.telekom.com/de/medien/medieninformationen/detail/telekom-legt-aktuelle-zahlen-zur-
cybersicherheit-vor-573046
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Weiterhin werden durch die zunehmende Vernetzung in Folge der Digitalisierung
unterschiedlicher KRITIS-Sektoren neue Risiken entstehen. Aufgrund dieser Vernetzung kann
die Verwundung einzelner KRITIS-Anlagen andere Anlagen oder Unternehmen ebenfalls
beeintrachtigen.® Laut einer Studie des ,Ponemon Institute* haben neun von zehn
Sicherheitsverantwortlichen im Bereich Kritischer Infrastrukturen mindestens einen
Cyberangriff innerhalb von zwei Jahren erlebt.

Auch die Bevolkerung in Monchengladbach ist von der einwandfrei funktionierenden
Versorgung mit lebensnotwendigen Gutern und Dienstleistungen abhangig, die durch ein hoch
entwickeltes, eng miteinander verflochtenes und damit sehr verwundbares Netzwerk an
Kritischer Infrastruktur bereit gestellt werden.

Die Landesregierung konnte bei der Beantwortung (Drs. 17/2455) der Kleinen Anfrage Nr. 889
vom 23.04.2018 noch keine ndheren Informationen zu den in NRW befindlichen Kritischen
Infrastrukturen kundgeben. Angesichts der Bedeutung des Themas gehen wir davon aus, dass
inzwischen neue Erkenntnisse vorliegen und fragen daher die Landesregierung:

1.  Welche Anlagen, die nach der BSI-Kritisverordnung als Kritische Infrastruktur gelten,
existieren in Modnchengladbach? (Bitte nach KRITIS-Sektor [Energie, Wasser,
Ernahrung, Informationstechnik und Telekommunikation, Gesundheit, Finanz- und
Versicherungswesen, Transport und Verkehr sowie Medien und Kultur], sowie nach
Branche aufschlisseln)

2.  Welche MalRnahmen zum Schutz Kritischer Infrastruktur hat die Landesregierung, in
Zusammenarbeit mit den Bundesbehdrden und den Betreibern Kritischer Infrastrukturen
in Ménchengladbach vorangebracht?

3. Fur welche Notfalle und Grof3schadensereignisse sind auf welcher Rechtsgrundlage
Notfallplane zum Schutz Kritischer Infrastruktur in Ménchengladbach erarbeitet worden?

4.  Welche Notfallvorsorge und welche Notfallplanung sind zum einen fiir die unter Punkt 1
abgefragten Kritischen Infrastrukturen und zum anderen im Rahmen der kommunalen
Daseinsvorsorge fur den besonderen Fall eines Blackouts (grof3flachiger Stromausfall)
getroffen worden?

5.  Wie werden die Kommunikationsstrukturen und die Einsatzfihrung bei den
Sicherheitsbehoérden in Ménchengladbach im Falle eines Blackouts sichergestellt, um in
dieser Zeit handlungsfahig zu bleiben?

Sven W. Tritschler
Dr. Martin Vincentz
Herbert Strotebeck

3 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik: ,Die Lage der IT-Sicherheit in Deutschland
2018"

4 https://de.tenable.com/blog/cybersecurity-pros-face-significant-challenges-with-ot-security-ponemon-
report?tns_redirect=true
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