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 Gesetz zur Stärkung der Informationssicherheit des Landes Nordrhein-West-

falen (Informationssicherheitsgesetz Nordrhein-Westfalen – InfoSiG NRW) 

Gesetzentwurf 
der Landesregierung 
Drucksache 18/14581 

– Anhörung von Sachverständigen (siehe Anlage) 

Amt. Vorsitzende Angela Freimuth: Herzlich willkommen! Wie unschwer zu erkennen 
ist, bin ich nicht die Vorsitzende. Frau Kollegin Stock hat sich dem öffentlichen Personen-
fern- und -nahverkehr anvertraut und muss in diesem Vertrauen ein bisschen geduldig 
sein. Sie wird aber in wenigen Minuten hier eintreffen und dann die Sitzungsleitung 
übernehmen. Bis dahin bitte ich um die Milde, die amtierenden Vorsitzenden zukommt. 

Ich darf Sie alle herzlich zur 51. Sitzung des Ausschusses für Bauen, Wohnen und 
Digitalisierung begrüßen. Diese Begrüßung gilt sowohl denjenigen, die schon hier im 
Saal sind – den Kolleginnen und Kollegen, den Damen und Herren Sachverständigen, 
den Vertreterinnen und Vertretern der Ministerien, den Mitarbeiterinnen und Mitarbei-
tern sowie der Öffentlichkeit –, als auch unseren zugeschalteten Experten im Netz. 

Die Einladung zur heutigen Anhörung E 18/1490 ist Ihnen am 23. Oktober 2025 zuge-
gangen. Gibt es Wortmeldungen der Kolleginnen und Kollegen zur Tagesordnung? – 
Das ist nicht der Fall. Dann können wir in die Tagesordnung eintreten. 

Ich eröffne die Anhörung von Sachverständigen des Ausschusses für Bauen, Wohnen 
und Digitalisierung zum Gesetzentwurf der Landesregierung „Gesetz zur Stärkung der 
Informationssicherheit des Landes Nordrhein-Westfalen (Informationssicherheitsge-
setz Nordrhein-Westfalen – InfoSiG NRW)“ Drucksache 18/14581. 

Seitens des cyberintelligence.institute werden Herr Professor Dr. Kipker – er aber erst 
ab 13:45 Uhr – und Herr Dr. Littger per Videokonferenz an der Anhörung teilnehmen. 
Für den Landkreistag Nordrhein-Westfalen wird Herr Ahajliu ebenfalls per Videokon-
ferenz teilnehmen. Auch Herr Professor Dr. Schwenk von der Ruhr-Universität Bo-
chum wird per Videokonferenz an dieser Anhörung teilnehmen. 

Zum Ablauf der Anhörung gibt es eine allgemeine Verständigung, dass die Sachver-
ständigen zu Beginn der Anhörung keine Eingangsstatements abgeben. Die schriftlichen 
Stellungnahmen der Sachverständigen werden hier als bekannt vorausgesetzt. Sie dür-
fen also davon ausgehen, dass die Kolleginnen und Kollegen sie auch gelesen haben. 

Folgendes Verfahren praktizieren wir in diesem Ausschuss traditionsgemäß: Die Frak-
tionen haben zunächst in einer ersten Fragerunde in der Reihenfolge der Fraktions-
größen die Gelegenheit, jeweils maximal drei Fragen zu stellen. Ich bitte auch darum, 
dass die Fragesteller möglichst den Sachverständigen oder die Sachverständige konkret 
ansprechen, an den oder die die jeweilige Frage gerichtet ist. Die Sachverständigen darf 
ich bitten, ihre Antwort in einem möglichst fünf Minuten nicht überschreitenden Beitrag 
zu geben. 
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Jetzt können wir auch in die Anhörung einsteigen. Ich eröffne die erste Fragerunde der 
Abgeordneten. 

Björn Franken (CDU): Sehr geehrte Damen und Herren Sachverständige, erst einmal 
vielen Dank an diejenigen, die hier vor Ort sind, dass Sie die Mühe auf sich genommen 
haben, nach Düsseldorf zu kommen, und vielen Dank an die online zugeschalteten 
Sachverständigen, dass Sie sich die Zeit nehmen, uns zur Verfügung zu stehen. Auch 
ganz herzlichen Dank dafür, dass Sie Stellungnahmen eingereicht haben. Wir haben 
sie mit Interesse gelesen und fanden die Inhalte sehr interessant. – Aufgrund der Be-
grenzung auf fünf Minuten möchte ich mich in der ersten Runde auf zwei Fragen be-
schränken; denn je weniger Fragen gestellt werden, desto mehr können Sie in den fünf 
Minuten inhaltlich unterbringen. 

Die erste Frage richtet sich an die AG der kommunalen Spitzenverbände. Sie sprechen 
von leistungsfähigen Strukturen in der Informationssicherheit bei unseren Kommunen. 
Lässt sich das auf irgendeine Art und Weise beziffern? Haben Sie Zahlen oder Erfahrun-
gen, wie viele Kommunen den IT-Grundschutz des BSI erfüllen? Haben Sie weitere Hin-
weise, wie es in der Ausgestaltung und in der Architektur aussieht? Vielleicht bekommen 
wir so einen Anknüpfungspunkt, damit wir uns dazu etwas Näheres vorstellen können. 

Die zweite Frage geht an Herrn Dr. Heidinger. Sie reden von einer durchgängigen 
Referenzarchitektur zwischen den Ressorts. Sollte das Ihrer Meinung nach auf gesetz-
licher Ebene geregelt werden? Oder schweben Ihnen da andere Ideen vor? 

Ralf Stoltze (SPD): Vielen Dank auch von mir für die Teilnahme und für die Stellung-
nahmen, die wir schon bekommen haben. Wir haben noch ein paar ergänzende Fragen. 

Ich beginne in der ersten Runde mit einer Frage an die Arbeitsgemeinschaft der kom-
munalen Spitzenverbände und die Landesbeauftragte für Datenschutz, Frau Gayk. 
Wie bewerten Sie die Tatsache, dass sich der Gesetzentwurf der Landesregierung nur 
auf die Landesverwaltung und deren Behörden bezieht, nicht aber auf die Kommunen? 
Ist das der große Wurf? 

Außerdem habe ich Fragen an Herrn Professor Schwenk. Bitte erläutern Sie uns die Un-
terscheidung zwischen reaktiven und proaktiven Schutzmaßnahmen im Gesetzentwurf. 

Dritte Frage: Welche Folgen hat der von Ihnen geschilderte Mangel an proaktiven 
Maßnahmen konkret auf die Erfolgsaussichten einer Umsetzung der NIS-2-Richtlinie 
in Nordrhein-Westfalen? 

Julia Eisentraut (GRÜNE): Ich kann direkt an die vorherige Frage anschließen. Der 
Unterschied zwischen reaktiven und präventiven Maßnahmen wird ja in vielen Stel-
lungnahmen aufgegriffen. Wie kann denn sichergestellt werden, dass in Bezug auf 
Informationssicherheit in Land und Kommunen dauerhaft eine präventive Sicherheits-
kultur etabliert wird und auch organisatorisch verankert wird? Welche Strukturen und 
Verpflichtungen wären dafür besonders wichtig? Ich glaube, auf diese Frage können 
alle Sachverständigen gut antworten, weil sie sich in ihren Stellungnahmen auch da-
rauf bezogen haben. 
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Auch meine zweite Frage greift etwas auf, was in vielen Stellungnahmen erwähnt wird, 
nämlich die Thematik einer gemeinsamen, kooperativen, landesweiten, ebenenüber-
greifenden Sicherheitsstrategie. Wie kann das konkret ausgestaltet werden, um einen 
einheitlichen Sicherheitsstandard zu erreichen, aber ohne die kommunale Eigenver-
antwortung und Flexibilität einzuschränken? – Das sind, glaube ich, schon zwei sehr 
umfangreiche Fragen. Deshalb möchte ich die restlichen Fragen später stellen. 

Vorsitzende Ellen Stock: Vielen Dank, Frau Eisentraut. – Jetzt kommen wir zu den 
Fragen der FDP. Frau Freimuth, bitte. Und ganz herzlichen Dank fürs Einspringen! 

Angela Freimuth (FDP): Vielen Dank, Frau Vorsitzende. Sie werden gar nicht glau-
ben, wie sehr ich mich freue, Sie zu sehen. – Vielen Dank auch seitens der FDP-
Fraktion an die Sachverständigen für die eingereichten Stellungnahmen und dafür, 
dass sie uns mit ihrer Expertise in den Beratungen unterstützen. 

Meine erste Frage richtet sich an Herrn Professor Schwenk, Herrn Dr. Littger – Herr 
Professor Kipker ist ja noch nicht da –, Frau Gayk und die kommunalen Spitzenver-
bände. Wie groß sind aus Ihrer Sicht die Gefahren, die von Cyberangriffen aktuell aus-
gehen? – Herr Dr. Heidinger nickt auch; dann beziehe ich ihn direkt mit in diese Frage ein. 

An die gleichen Sachverständigen geht auch meine zweite Frage. Die EU-Kommission 
hat mit der NIS-2-Richtlinie die Mitgliedsstaaten verpflichtet, für ihre Verwaltung Si-
cherheitspflichten zu erfüllen. Die Frist dafür wäre der Oktober des vergangenen Jah-
res gewesen. Da Nordrhein-Westfalen diese Frist nicht eingehalten hat, könnte die 
EU-Kommission Deutschland wegen der Nichtumsetzung beim Europäischen Ge-
richtshof verklagen; so liest man das jedenfalls gelegentlich. Wie bewerten Sie diesen 
Sachverhalt oder diese Gefahr? 

Mit meiner dritten Frage wende ich mich speziell an die kommunalen Spitzenverbände. 
Sie fordern eine gemeinsame IT-Sicherheitsstrategie von Land und Kommunen. Wie 
bewerten Sie die Tatsache, dass die Landesregierung die Cybersicherheitsstrategie 
2024 meines Wissens ersatzlos hat auslaufen lassen? 

Carlo Clemens (AfD): Auch vonseiten meiner Fraktion einen herzlichen Dank an die 
Sachverständigen für die heutige Präsenz und die im Vorfeld eingereichten Stellung-
nahmen zu diesem Thema. – Meine ersten drei Fragen möchte ich allesamt an Herrn 
Professor Schwenk richten. 

Erste Frage: Sie kritisieren, dass § 8 Abs. 1 einen Kostenvorbehalt enthält, der als 
Freibrief dienen könnte, Sicherheitsmaßnahmen aus wirtschaftlichen Gründen abzu-
lehnen. Können Sie ein konkretes Beispiel nennen, wo eine wichtige Behörde wegen 
der Kosten eine elementare Sicherheitsmaßnahme, wie etwa die Zwei-Faktor-Authen-
tifizierung, ablehnen könnte? Welche Mindestschwelle sollte das Gesetz stattdessen 
aus Ihrer Sicht festlegen? 

Zweite Frage: Sie kritisieren, dass die Meldefristen viel zu lang seien; 24 bzw. 72 Stun-
den seien eine Ewigkeit, wenn Cyberangriffe in Sekunden ablaufen. Nun gibt aber die 
EU-Richtlinie genau diese Fristen vor, und das Land will die Richtlinie möglichst eins 
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zu eins umsetzen. Wie ließe sich aus Ihrer Sicht die von Ihnen geforderte sofortige 
Meldung praktisch umsetzen, ohne vom europäischen Rahmen abzuweichen? Und 
welche automatisierten Sofortmaßnahmen könnten Behörden in den kritischen ersten 
24 Stunden selbst ergreifen? 

Dritte Frage: Sie argumentieren, dass die Einschränkung des Datenzugriffs auf Justiz-
daten Cyberkriminelle schützen könnte, die das Justizsystem angreifen. Die Gesetzes-
begründung verweist aber auf die besondere Stellung und Unabhängigkeit von Gerichten 
und Staatsanwaltschaften. Was würden Sie vorschlagen, um den Schutz des gesamten 
Verwaltungsnetzes und die richterliche Unabhängigkeit rechtlich in Einklang zu bringen? 

Vorsitzende Ellen Stock: Vielen Dank. – Damit sind wir am Ende der ersten Frage-
runde und kommen zur Beantwortung. 

Stanislaw Chernin (Städte- und Gemeindebund Nordrhein-Westfalen): Zur Frage 
nach den leistungsfähigen Strukturen und danach, ob wir das beziffern können: Aus 
dem Kopf kenne ich die Zahlen tatsächlich nicht. Ich würde hier auf den Informations-
sicherheits-Check verweisen, den das MHKBD zuletzt durchgeführt hatte; er soll ja 
wiederholt werden. Insgesamt ist das Bild, wie es bei dem Grundschutz aussieht, je-
doch nicht ideal, wenn ich das so sagen darf. 

Ergänzen kann ich noch, dass wir von den kommunalen Spitzenverbänden aktuell da-
bei sind, einen Leitfaden für Kommunen zu erstellen – da gibt es auch schon einen 
Entwurf –, wie man wirklich das absolute Minimum an Sicherheitsvorgaben einhalten 
kann. Wahrscheinlich werden wir spätestens Anfang nächsten Jahres Ergebnisse haben. 

Die Lage bei der Cybersicherheit sieht allgemein bei den Kommunen also sehr 
schlecht aus. 

Karim Ahajliu (Landkreistag Nordrhein-Westfalen [per Video zugeschaltet]): Zur 
Frage nach der landesweiten IT-Sicherheit: Mit dem Gesetz kann natürlich eine Erhö-
hung der Informationssicherheit erfolgen. Das bezieht sich aber nur auf die Landesbe-
hörden. Die Kommunen oder Gemeinden und Gemeindeverbände sind ja vom Anwen-
dungsbereich des Gesetzes ausgenommen. Das bedeutet nicht, dass dort keine Infor-
mationssicherheit herrschen würde. Natürlich gibt es dort sehr große Bestrebungen, 
diese auch entsprechend zu erhöhen. Teilweise wird der Grundschutz als Basisschutz 
oder Standardabsicherung eingeführt. Kleinere Kommunen nehmen WiBA, den Weg 
in die Basis-Absicherung des BSI. Das ist kein Standard. Es ist aber der erste Schritt in 
die Informationssicherheit und dient auch dazu, dort die ersten Schritte durchzuführen. 

Vom InfoSiG NRW sind letztendlich nur die Landesbehörden betroffen – und die Land-
rätinnen und Landräte in ihrer Funktion als untere Landesbehörde. Das ist aus unserer 
Sicht nicht konsistent. Denn wenn man einerseits die Gemeindeverbände herausnimmt 
und andererseits diese Funktion der Landrätinnen und Landräte einbezieht, ergibt sich 
die Schwierigkeit der Aufteilung. In der Regel ist der Landrat als Hauptverwaltungsbe-
amter der Verwaltung in der Kreisverwaltung tätig; das ist seine Hauptfunktion. Eigentlich 
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kann man die IT-Infrastruktur nicht für die Funktion als untere Landesbehörde einerseits 
und die Funktion in der Kommunalverwaltung andererseits aufteilen. 

Unter dem Strich gehen auch wir davon aus, dass mit der Regelung im InfoSiG NRW 
eine Erhöhung der Informationssicherheit erfolgt, aber nur in den Landesbehörden und 
nicht landesweit. 

Dr. Oliver Heidinger (Präsident Landesbetrieb Information und Technik des Lan-
des Nordrhein-Westfalen): Von der CDU-Fraktion wurde die Frage nach einer durch-
gängigen Referenzarchitektur gestellt. Müsste man das noch stärker gesetzlich regeln, 
oder reichen die Regelungen insoweit zunächst einmal aus? So habe ich die Frage 
verstanden. Die IT entwickelt sich immer mehr zu einer vernetzten Informationstech-
nologie. Das, was wir lange gemacht haben, nämlich als Full Provider für die Landes-
verwaltung IT-Services bereitzustellen, ist wirklich Vergangenheit. Wir werden immer 
mehr auch auf Cloud-basierte Services zugreifen müssen. Wir werden uns mit dem 
Netz des Bundes und mit anderen Netzinfrastrukturen verbinden müssen. Daher kön-
nen Sie auch IT-Sicherheit nicht mehr solitär in einem Silo denken. IT ist heute ver-
netzt. Um dann ein hohes Sicherheitsniveau erreichen zu können, müssen Sie immer 
mehr darauf achten, dass auch diese vernetzten Bereiche eine durchgängige Sicher-
heitsarchitektur haben. 

Meiner Auffassung nach ist das Ziel dieses Gesetzes absolut begrüßenswert. Wir sehen 
hier eine strukturelle Stärkung der Informationssicherheit in der Landesverwaltung. Wir 
setzen die Vorgaben der europäischen NIS-2-Richtlinie um, und wir legen eine solide 
Grundlage für die Erhöhung der Resilienz staatlicher IT-Systeme. Jetzt fangen wir also 
an, in einem doch sehr großen Landesverwaltungsnetz, dem Netz der größten Lan-
desverwaltung in Deutschland, wirklich zu strukturellen Dingen zu kommen, die die 
Sicherheit in dem Netzsystem erhöhen. Deswegen bin ich der Auffassung, dass das, 
was hier gesetzlich geregelt ist, ein gutes Fundament ist, mit dem wir jetzt in einem 
sehr großen Netzbereich damit beginnen, um dann immer mehr zu schauen, wo es 
Schnittstellen in andere Systeme hinein gibt, und das Ganze auszudehnen. 

Sie sehen schon allein die Situation mit der Landtagsverwaltung. Die Landtagsverwal-
tung fällt nicht unter dieses Gesetz, ist aber vertrauenswürdiger Externer in unserem 
Landesverwaltungsnetz. Das heißt: Die Landtagsverwaltung kann auf einzelne Ser-
vices in unserem Netz zugreifen, ist aber zunächst einmal nicht Adressat dieses Ge-
setzes. Ich will sagen: Wir haben auch hier Vernetzungen. 

Wenn Sie über Sicherheit reden, müssen Sie wissen: Das ist ein risikobasierter An-
satz. Sie werden keine hundertprozentige Sicherheit garantieren können. Es ist immer 
ein risikobasierter Ansatz. 

Natürlich ist es wünschenswert, das Ganze auf alle Kontaktpartner auszudehnen und 
eine gemeinsame Architektur zu haben. Meiner Auffassung nach ist dieses Gesetz 
wirklich eine gute Grundlage, um solide Strukturen aufzubauen und dann in den nächs-
ten Jahren zu schauen: Wie müssen wir diese Sicherheitsarchitektur angesichts der 
zunehmenden Bedrohungslage weiterentwickeln? 
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Daher würde ich Ihre Frage so beantworten, dass diese gesetzlichen Regelungen ak-
tuell ausreichen. Angesichts der sich hochdynamisch verändernden Cybersecurity-Si-
tuation nicht nur in Deutschland, sondern auch weltweit besteht ohnehin das Erforder-
nis, das, was wir jetzt tun, immer wieder daraufhin zu evaluieren, ob es noch hinrei-
chend ist und noch ausreichend Schutz gewährleistet, um dann die Systeme besser 
zu machen und die Sicherheitsarchitektur insofern auszuweiten. 

Zum Stichwort „präventive Maßnahmen“: Wir legen mit diesem Gesetz erst einmal die 
Strukturen fest. Wir definieren klare Standards. Wir definieren Verantwortlichkeiten. 
Das sind ganz wesentliche Punkte. Wie wirksam das Gesetz dann mit Blick auf die 
Informationssicherheit ist, wird sehr davon abhängen, wie nachher die Umsetzung auf 
der operativen Ebene aussieht, also davon, was aus den Regelungen werden wird. 
Das ist erst einmal der gesetzliche Rahmen, in dem man jetzt auf einer soliden gesetz-
lichen Grundlage in der Zukunft Informationssicherheit organisieren kann. Es wird aber 
natürlich sehr davon abhängen, was am Ende auf der operativen Ebene an Maßnah-
men passiert. 

Ich kann nur sagen, dass wir hier mit dem Informationssicherheitsgesetz die Maßnah-
men umsetzen, die die NIS-2-Richtlinie auf der europäischen Ebene vorschreibt. Das 
sind ein erweitertes Risikomanagement, das wir einführen müssen, und verpflichtende 
Schulungsprogramme. Da kommen wir auch schon in den Bereich der Prävention hin-
ein. Es gibt gewisse Dinge, die mit der Umsetzung der NIS-2-Richtlinie zukünftig ver-
pflichtend sind. Insofern erfolgt durch dieses Gesetz auch eine Verbesserung der prä-
ventiven Situation. 

Gleichwohl sind viele präventive Maßnahmen schon heute Realität und werden durch-
geführt. Künftig haben wir aber spezielle Anforderungen, die dann auch gesetzlich ver-
pflichtend umsetzen sind. Insofern wird dieser Bereich weiter ausgebaut. Allerdings 
sind auch schon im Rahmen des BSI-Grundschutzes und der ISO-27002- oder ISO-
27001-Zertifizierung viele präventive Maßnahmen vorgeschrieben, sodass wir nicht 
erst mit diesem Gesetz präventive Maßnahmen einführen. Insofern gibt es auf der 
operativen Ebene bereits mannigfaltige präventive Maßnahmen. Künftig werden dann 
Maßnahmen für den Bereich der Informationssicherheit verpflichtend. 

Die Gefahrensituation haben wir im Blick. Wir betreiben ja ein Private Net für die Lan-
desverwaltung. Alle Behörden sind nur an unseren Backbone angeschlossen. Das 
heißt, dass sich all diese Behörden mit keiner anderen Netzinfrastruktur verbinden dür-
fen. Wenn eine Behörde zum Beispiel mit dem Internet oder mit anderen Netzen des 
Bundes kommunizieren will, kann sie diese Netzverbindung nicht selber knüpfen, son-
dern muss über unseren Backbone gehen. Wir haben gebündelte Netzübergänge, die 
wir natürlich entsprechend überwachen. Nur über diese gebündelten Netzübergänge 
dürfen die Behörden mit anderen Einrichtungen außerhalb des Landesverwaltungs-
netzes kommunizieren. 

Aufgrund dieser gebündelten Netzübergänge, die wir für diese Landesverwaltung re-
dundant vorhalten, falls mal einer ausfallen sollte – denn sonst kämen Sie als Behörde 
dann zum Beispiel nicht mehr ins Internet; das geht nur über unsere gebündelten Netz-
übergänge –, haben wir ein sehr gutes Gespür dafür und sehen die Realitäten. Das ist 
nämlich die Verbindung zu den unsicheren Netzen, und in der Regel kommen die 
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Angriffe aus den unsicheren Netzen. Deswegen sehen wir an diesen Stellen schon die 
deutliche Zunahme der Angriffe. Beispielsweise werden wir bei DDoS-Angriffen mit 
Anfragen aus dem Internet überflutet, bis unsere Server in die Knie gehen, weil sie sie 
nicht mehr beantworten können. Damit sind staatliche Angebote im Internet nicht mehr 
erreichbar. Das führt zu Unsicherheiten bei der Bevölkerung. Deswegen müssen wir 
solche Angriffe abwehren. Wir sehen also eine dramatische Zunahme dieser Angriffe 
aus den unsicheren Netzen auf unser abgeschottetes Netz an diesen zentralen Netz-
übergängen. 

Es ist natürlich auch so, dass immer mehr IT-Systeme im Einsatz sind. In den genutzten 
Systemen gibt es bekannte Sicherheitslücken. Die Anzahl bekannter Sicherheitslücken 
hat auch dramatisch zugenommen. Wir müssen solche Sicherheitslücken patchen. 
Das ist immer mehr ein Wettlauf, bekannte Sicherheitslücken, die deutlich zunehmen, 
so schnell zu schließen, dass die Angreifer nicht in die Systeme hineinkommen. 

Insofern stellen wir also eine dramatische Zunahme fest. So wurde es auch im Bericht 
des Bundesamtes für Sicherheit in der Informationstechnik, BSI, vom November letz-
ten Jahres zur Cybersecurity-Situation in Deutschland festgestellt. Die Cyberbedro-
hungen haben sich dramatisch verschärft. 

Vorsitzende Ellen Stock: Vielen Dank, Herr Dr. Heidinger. Weil Sie so viele Fragen 
zu beantworten hatten, habe ich Sie auch nicht unterbrochen. In der nächsten Runde 
achte ich ein bisschen mehr auf die Redezeit von fünf Minuten. – Wir kommen zu den 
Antworten von Herrn Dr. Littger. Bitte schön. 

Dr. Michael Littger (cyberintelligence.institute [per Video zugeschaltet]): Ich habe 
mir auch mehrere Fragen notiert. Bei der ersten Frage ging es darum, wie wir eine 
präventive Sicherheitskultur schaffen. Ich würde sie gerne zusammen mit der Frage 
beantworten, was eine Cybersicherheitsstrategie berücksichtigen muss, die auch lan-
desübergreifend wirkt. Da das eine sehr allgemeine Frage ist, werde ich auch ein biss-
chen allgemeiner darauf antworten. 

Es geht sicherlich darum, zunächst in der Wirtschaft diejenigen, die es letztlich ent-
scheiden, noch stärker zu incentivieren, für Sicherheit zu sorgen. Das heißt, dass wir 
schauen müssen: Wie incentivieren wir Beschaffer und Organisationsverantwortliche, 
die Wirtschaft in der Breite sicherer zu machen? – Das hat natürlich auch etwas mit 
der Entwicklung der Anbietersituation dahin gehend zu tun, dass auch ausreichend 
Möglichkeiten auf dem Markt sind, um sich sicher aufzustellen. 

Außerdem hat es ganz viel mit regulativen Rahmenbedingungen zu tun. Damit sind 
wir auch bei dem heute behandelten Gesetz, das rechtzeitig möglichst deutlich macht, 
wer dann wo für Sicherheit zuständig ist. Hier muss man in Bezug auf die Verwaltung 
sicherlich auch sagen, dass es um Vorbildfunktion geht. Die Menschen im Lande 
schauen natürlich genau, wie andere sich zu dem Thema verhalten. Insoweit geht es 
neben der Befähigung der Entscheider in der Wirtschaft ganz klar um die Rolle des 
Staates nicht nur als Enabler der Wirtschaft, sondern auch in eigener Vorbildfunktion. 
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Last, but not least – das wird auch immer wieder gesagt – geht es um Kompetenzen. 
Das heißt: Notwendig ist die Förderung des Bewusstseins, was hier auf dem Spiel 
steht – die Frage, was Cybersicherheit tatsächlich bedeutet, kommt ja gleich auch 
noch –, wenn man nicht cybersicher ist. 

Ich denke, dass man es in dem Gesamtkonzert von klarer Incentivierung, klaren Rah-
menbedingungen und klarer Kompetenzförderung mit den entsprechenden Leitrah-
menbedingungen auch schafft – und das ist die gute Nachricht –, hier sehr schnell 
sicherer zu werden. Das ist die allgemeine Antwort auf die Frage. 

Ich möchte zweitens noch auf die Frage eingehen, wie es um die Sicherheitslage ins-
gesamt heute bestellt ist. Sie alle kennen die Zahlen. In den anderthalb Stunden, die 
wir hier miteinander sprechen, werden in Deutschland ungefähr 16.000 Angriffe über 
den Cyberraum verübt. In derselben Zeit werden auch einige Tausend neue Schad-
programme entwickelt. Wenn man das nicht als dramatisch bezeichnet, dann weiß ich 
auch nicht, wie man es sonst nennen soll. Hier sitzen ja auch betroffene Landesver-
treter, in deren Wahlbezirken Vorfälle erfolgt sind, die entsprechende Auswirkungen 
gezeigt haben. Ich spreche von Südwestfalen-IT, aber auch anderen. 

Die Sicherheitslage ist also weiterhin dramatisch. Das hat auch damit zu tun, dass es 
eine Vielfalt von neuen Angriffen und Angreifern gibt. Wir sprechen inzwischen auch 
von staatlichen Angriffen, die ganz systematisch und bewusst gegen Infrastruktur, ge-
gen Akteure, gegen die Wirtschaft und auch gegen den Landtag agieren. Dessen muss 
man sich jetzt einfach bewusst werden und lernen, darauf zu reagieren. 

Prof. Dr. Jörg Schwenk (Ruhr-Universität Bochum [per Video zugeschaltet]): Ich 
beginne mit der gemeinsamen Frage von SPD und Bündnis 90/Die Grünen nach den 
reaktiven und proaktiven Schutzmaßnahmen. Ausgangslage meiner Analyse waren 
die zehn Punkte aus der NIS-2-Richtlinie, die auch im Gesetzestext enthalten sind. Ich 
habe versucht, sie einmal einzuordnen: Was davon ist reaktiv, also nach einem Sicher-
heitsvorfall zu tun, und was davon ist proaktiv, also vor einem Sicherheitsvorfall zu tun? 

Im Gesetz wird als zentrale Komponente das Computer Security Incident Response 
Team genannt. Wie der Name schon sagt, ist eine Response reaktiv. Sie kann immer 
nur reaktiv erfolgen. Das heißt, dass der Kern des Gesetzes darin besteht, zu reagieren. 

Allerdings sehe ich nur zwei der zehn Punkte als ausschließlich reaktiv an. Viele an-
dere sind zumindest teilweise proaktiv zu verstehen. Als Beispiel möchte ich einen 
Ransomware-Angriff nennen. Wenn Sie auf einen solchen Angriff nur reagieren und 
keine Vorkehrungen getroffen haben, dann wird die Behebung unverhältnismäßig 
teuer, und es können Daten unwiederbringlich abgeflossen sein, die Sie nicht mehr 
einfangen können. Daher ist hier eine Prävention auf alle Fälle notwendig. Vertrauliche 
Daten müssen verschlüsselt aufbewahrt werden, damit bei einem Abfluss die Angreifer 
nichts von diesen Daten haben. Auch eine Back-up-Strategie ist immer proaktiv. Man 
muss Back-ups machen, um sie dann auch einspielen zu können. Das sind proaktive 
Strategien, die man unbedingt benötigt, um auf einen Angriff sinnvoll reagieren zu können. 

Im Gesetzentwurf ist das meines Erachtens noch nicht ausreichend abgedeckt. Dort 
werden Strukturen für reaktive Maßnahmen geschaffen und Meldewege definiert. 
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Diese proaktiven Forderungen sehe ich aber noch nicht im Gesetzentwurf widerge-
spiegelt. 

Dann ist die Frage nach einer landesweiten Sicherheitsstrategie gestellt worden. Viel-
leicht kann man das mit der Frage der AfD-Fraktion nach den Justizdaten koppeln. Ich 
verstehe, dass die Unabhängigkeit der Justiz rechtlich unabdingbar ist. Hier wäre 
meine Frage nur gewesen, ob es eine analoge Gesetzesstrategie für den Justizbereich 
gibt. Vielleicht sollte man dort die Anforderungen sogar noch etwas höher stecken, was 
natürlich auch wieder mehr Geld bei der Umsetzung erfordern würde. Denn bei der 
Justiz-IT kann ich mir sehr gut ein Geschäftsmodell für Angreifer vorstellen. 

Von der FDP-Fraktion wurde gefragt, wie hoch die Gefahren sind. Nach meiner Ein-
schätzung sind sie sehr hoch. Ich hatte einmal das Glück, den Vortrag eines internati-
onalen Dienstleisters in der Bankenbranche zu hören, der berichtet hat, was internati-
onal an Angriffen gegen Banken läuft. Banken sind nun einmal das bevorzugte Ziel, 
weil man dort direkt Geld erbeuten kann. Sie können sich, glaube ich, in Ihren kühnsten 
Fantasien nicht vorstellen, wie komplex diese Angriffe aufgebaut sind. Ich würde die 
Prognose wagen: Wenn wirklich eine Behörde in das Fadenkreuz derart kompetenter 
Cyberkrimineller gerät, dann ist es sehr schwer, sich ohne ein umfassendes Sicher-
heitskonzept dagegen zu wehren. 

Die Einschätzung ist schwer. Vielleicht historisch gesehen: 2004 brach plötzlich eine 
riesige Phishingwelle auf das Onlinebanking aus. Wir haben damals mit Banken ge-
sprochen, die uns sagten, dass es davor keine Schadensfälle gab; bis 2003 waren es 
null Schadensfälle. Plötzlich brach das Ganze aus. Das lag daran, dass die Cyberkri-
minellen ein Geschäftsmodell entdeckt haben. Dieses Geschäftsmodell haben sie mit 
technischen Maßnahmen umgesetzt, die vorhanden waren. Deswegen gab es diese 
Plötzlichkeit. – So viel zu der Frage, wie hoch die Gefahren sind. 

Zur Frage der AfD-Fraktion zum Kostenvorbehalt: Das spielt da mit hinein. Ich halte es 
für problematisch, wenn jede wichtige Behörde das Risiko selbst abschätzen muss; 
denn das ist eine sehr schwierige Sache. Natürlich ist da Behördenwissen gefragt. 
Jede Behörde muss wissen, welche Daten sie verwaltet, wie diese Daten zu schützen 
sind und ob es lediglich um die Verfügbarkeit der Daten geht oder ob auch vertrauliche 
Daten darunter sind. Das muss jede Behörde tun. Was den Behörden wahrscheinlich 
fehlt, ist das Wissen um die Angriffsmöglichkeiten. Da wäre es sicherlich sinnvoll, eine 
externe Beratung einzuschalten, die diese Angriffsmöglichkeiten kennt und darüber 
aufklären kann, wie mögliche Angriffe aussehen können. 

Abschließend zu den Meldefristen: Ich habe mich jetzt nur auf diese zehn Punkte be-
zogen. In diesen zehn Punkten waren die Meldefristen ja nicht näher präzisiert. Mein 
Verständnis als juristischer Laie ist: Wenn im Gesetzentwurf „unmittelbar nach Kennt-
nisnahme“ steht, kann ich dabei nur schwer an 24 Stunden denken. Wenn ich Kenntnis 
von etwas habe, ist es eigentlich selbstverständlich, dass ich das sofort melde. Auf 
dem Meldeweg sollte übrigens das CSIRT die erste Ansprechadresse sein, weil es 
einen 24/7-Betrieb gewährleisten kann, und nicht die übergeordnete Behörde, die am 
Wochenende ja nicht erreichbar ist. 
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Bettina Gayk (Landesbeauftragte für Datenschutz und Informationsfreiheit des 
Landes Nordrhein-Westfalen): Ich muss hier einschränkend sagen: Cybersicherheit 
ist nicht mein Kerngeschäft. Vielmehr schützen wir die personenbezogenen Daten. 
Dazu gehört natürlich auch der Aspekt der technischen Sicherheit. Insofern kann ich 
auf manche Fragen nur eingeschränkt eingehen. 

Ich habe ähnlich wie Herr Dr. Heidinger dieses Gesetz als den ersten Schritt begriffen, 
um den Anforderungen der NIS-2-Richtlinie nachzukommen. Sie haben gefragt, ob 
das der große Wurf ist, wenn die Kommunen nicht einbezogen sind. Nein, das ist nicht 
der große Wurf; denn Zielrichtung dieses Gesetzes ist ja vor allen Dingen, kritische 
Infrastrukturen zu schützen, und einige davon liegen auf kommunaler Ebene. Aber die 
NIS-2-Richtlinie hat selbst die Möglichkeit geschaffen, Kommunen auszunehmen. Ich 
glaube, dass das Land gut beraten ist, im zweiten Schritt, wenn die Strukturen erst 
einmal aufgebaut sind, das Ganze auf die Kommunen auszudehnen und sie auch da-
bei zu unterstützen, in den kritischen Bereichen mehr Sicherheit zu schaffen. 

Wie kann Prävention besser funktionieren? Hier ist meines Erachtens auch vonnöten, 
dass es eine bessere Vernetzung mit den anderen Akteuren in der Landesregierung 
gibt, die sich ebenfalls mit Cybersicherheit befassen, damit sie ihre Erfahrungen dort 
einbringen. Sicherheit ist ja auch im Bereich des Innenministeriums ein großes Thema. 
Man sollte an einen Ausbau dieser Strukturen und dieser Zusammenarbeit denken, 
um hier einen effektiveren Schutz zu schaffen – auch im Hinblick auf Prävention. Herr 
Professor Schwenk hat gerade einige Punkte angesprochen – das kann ich auch unter 
Datenschutzaspekten nur unterstreichen –, die man vor dem Angriff schon erledigt 
haben sollte, damit die Daten, die geschützt werden sollen, seien es personenbezo-
gene Daten oder andere kritische Informationen in den Händen der Verwaltung, nicht 
in die falschen Hände kommen. 

Wie groß sind die Gefahren? Ich bin, wie ich eingangs sagte, keine Cybersicherheits-
expertin. Wir haben einen kleinen Überblick durch die Datenpannenmeldungen, die 
wir erhalten. Bei uns müssen sich Verantwortliche melden, wenn dort Daten abgeflos-
sen sind. Das ist eine Größenordnung von einem Drittel der 2.000 bis 3.000 Meldun-
gen im Jahr, die auf den Bereich „Cyberangriffe“ entfallen. Es betrifft natürlich auch 
alle Bereiche in der Wirtschaft. Die Instrumente, die den Angriff auf Systeme ermögli-
chen, sind aber im Grunde dieselben, ob ich nun einen Staat angreife oder ob ich mir 
betrügerisch wirtschaftliche Dinge zunutze mache. 

Wie kann der Schutz der Justiz so gewährleistet werden, dass sie unabhängig bleibt? 
Ich denke, es ist eine Frage der sehr konkreten Absprache, was ein CSIRT dann machen 
kann, wenn ein Angriff auf die Justiz erfolgt. Das kann man sicherlich ähnlich regeln 
wie die Nutzung personenbezogener Daten, die am Rande bei Sicherheitsmaßnahmen 
auch ein Thema ist, und auch so regeln, dass es befriedigend für die Unabhängigkeit 
der Justiz ist. Das sind, denke ich, gesetzestechnisch lösbare Fragestellungen. – Vor 
dem schmalen Hintergrund, den ich habe, war es das von meiner Seite. 

Vorsitzende Ellen Stock: Vielen Dank. – Ich darf jetzt auch Herrn Professor Kipker 
begrüßen. Herr Professor Kipker, wird von Ihnen das Wort gewünscht? – Das scheint 
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nicht der Fall zu sein. Damit sind wir am Ende der ersten Beantwortungsrunde und 
kommen zur zweiten Fragerunde. 

Björn Franken (CDU): Meine erste Frage geht an Herrn Dr. Littger vom cyberintelli-
gence.institute. Welche Möglichkeiten sehen Sie bzw. Ihr Institut, um die IT-Sicherheit 
auf kommunaler Ebene zu stärken, ohne dass sie in den Geltungsbereich dieses Ge-
setzes einbezogen ist? 

Zweitens habe ich eine Frage an Herrn Professor Schwenk von der RUB. Sie sagen, 
dass zu strikt geregelter Datenschutz die Gefahrenabwehr unter anderem erschwert. 
Vielleicht können Sie uns das näher erläutern. 

Ralf Stoltze (SPD): Die erste Frage richtet sich an Herrn Professor Schwenk und IT.NRW. 
Bitte erläutern Sie uns Ihre Bedenken bezüglich des Gesetzentwurfs, was die dort ent-
haltenen Meldefristen und unklaren Zuständigkeiten und Verantwortlichkeiten angeht. 

Die zweite Frage geht an Herrn Professor Schwenk, IT.NRW, die kommunalen Spit-
zenverbände und Frau Gayk. Halten Sie den vorliegenden Gesetzentwurf angesichts 
der bestehenden Bedenken für nachbesserungswürdig? 

Julia Eisentraut (GRÜNE): Vielen Dank an die Sachverständigen für die bisherigen 
Antworten. – Meine erste Frage richtet sich an Herrn Kipker und Herrn Littger sowie 
an Herrn Schwenk. Sie bezieht sich auf die Meldepflichten über tatsächliche Sicher-
heitsvorfälle und die Anregung, diese auf Beinahe-Vorfälle, erkannte Schwachstellen 
und Desinformationsversuche zu erweitern. Meine konkrete Frage ist: Welche Vorteile 
hätte eine solche Erweiterung aus Ihrer Sicht für die gemeinsame Lern- und Sicher-
heitskultur der öffentlichen Verwaltung? Wie könnte sichergestellt werden, dass Mel-
dungen dabei als Beitrag zur Verbesserung verstanden werden? 

Meine zweite Frage richtet sich an Herrn Littger und Herrn Kipker. Bei dieser Frage 
geht es darum, dass Informationssicherheit sich nicht nur auf das Abwehren von An-
griffen bezieht, sondern auch – das ist ja gerade auch schon angeklungen – auf das 
Notfall- und Wiederanlaufmanagement. Das Stichwort, das hier fällt, ist „Business Con-
tinuity“. Wie wichtig wäre aus Ihrer Sicht, dass das Informationssicherheitsgesetz auch 
klare Vorgaben oder Mindeststandards für Business Continuity Management enthält, 
also für den sicheren Weiterbetrieb kritischer Verwaltungsfunktionen im Krisenfall? 

Drittens habe ich noch eine Frage an Herrn Littger. Sie sagen, dass auch digitale Souve-
ränität stärker im Gesetz verankert werden sollte. Welche Möglichkeiten sehen Sie hier? 

Angela Freimuth (FDP): Vielen Dank an die Damen und Herren Sachverständigen 
für die erste Runde, die auch direkt Anlass für Nachfragen gibt. Zwei davon haben die 
Kollegen bereits angeteasert. Ich will einmal versuchen, das trotzdem noch mit unter-
zubringen. 

Herr Professor Kipker und Herr Dr. Littger, von Herrn Dr. Heidinger wurde gerade 
schon der Landtag Nordrhein-Westfalen angesprochen. In Ihrer Stellungnahme befas-
sen Sie sich ausdrücklich auch damit, dass der Landtag gemäß Gesetzentwurf von 
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den Regelungen des Gesetzes ausgenommen werden soll. Auf diese Weise würde 
jedoch die Fähigkeit des Landtags eingeschränkt, sich gegen Cyberangriffe zu wapp-
nen, wenn ich das richtig verstanden habe. Ich wäre Ihnen sehr dankbar, wenn Sie 
einmal erläutern könnten, was Sie damit genau meinen, und insbesondere, wie Ihre 
Idee einer Cybersicherheitsrichtlinie unter Einbeziehung des Landtags aussieht. 

Frau Kollegin Eisentraut hat gerade schon das Business Continuity Management an-
gesprochen. Der Gesetzentwurf enthält ja keine Vorgaben für den Notbetrieb. Herr 
Professor Kipker und Herr Dr. Littger, warum halten Sie dies für einen Fehler? Das 
lässt sich, glaube ich, gut mit der Frage der Kollegin zusammen beantworten. 

In Ergänzung der Frage von Herrn Kollegen Stoltze habe ich eine Nachfrage – sie 
richtet sich ebenfalls an die genannten Sachverständigen – zu der Meldekette und den 
Berichtspflichten. Ich habe es so verstanden, dass der Gesetzentwurf genauso wie die 
EU-Vorgabe Mindeststandards definiert. Sie haben aber ausdrücklich vorgeschlagen, 
auch Beinahe-Vorfälle, Cyberbedrohung, Schwachstellen und Ähnliches in die Melde-
kette und die Berichtspflichten mit aufzunehmen. Insbesondere in Bezug auf diese 
Beinahe-Vorfälle kann ich mir im Augenblick nur schwer vorstellen, wie sie denn zu 
definieren sind. Vielleicht können Sie das noch einmal erläutern. 

Carlo Clemens (AfD): Meine erste Frage möchte ich an die Landesbeauftragte für 
Datenschutz, Frau Gayk, stellen. Sie weisen darauf hin, dass unklar sei, wie die neue 
Aufsichtsbehörde wirklich unabhängig von den zu beaufsichtigenden Behörden arbei-
ten könne, wie es die EU fordert. Welche organisatorischen oder rechtlichen Vorkeh-
rungen wären nötig, um diese Unabhängigkeit tatsächlich sicherzustellen? Besonders 
problematisch scheint, dass die Hausleitung des Ministeriums selbst eine wichtige Be-
hörde ist und beaufsichtigt werden müsste. 

Meine zweite Frage richtet sich an Herrn Dr. Heidinger von IT.NRW. Bezüglich der 
Anforderungen an Lieferketten stellen Sie fest, dass Sie darauf angewiesen sind, dass 
auch private IT-Dienstleister ihr Vorgehen anpassen. Welche konkreten vertraglichen 
oder technischen Mechanismen plant IT.NRW, um sicherzustellen, dass private Zulie-
ferer, die selbst nicht unter das Gesetz fallen, die Sicherheitsanforderungen verbindlich 
umsetzen? 

Meine dritte Frage in dieser Runde möchte ich an die beiden Vertreter der kommuna-
len Spitzenverbände, Herrn Chernin und Herrn Ahajliu, stellen. Sie überschneidet sich 
ein Stück weit mit der vorhergehenden Frage der FDP. Sie bemängeln, dass das Ge-
setz nicht regelt, wie Behörden einen Notbetrieb aufrechterhalten sollen, falls die Si-
cherheitsmaßnahmen versagen. Nun steht in § 8 Abs. 2 Nr. 3 aber durchaus etwas 
zur Aufrechterhaltung des Betriebs und zum Krisenmanagement. Frage: Vermissen 
Sie eine inhaltliche Regelung zum Business Continuity Management, oder fehlen 
Ihnen vor allem verbindliche Verfahren oder Kontrollmechanismen? 

Vorsitzende Ellen Stock: Vielen Dank. – Dann beginnen wir mit der zweiten Antwort-
runde. 
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Stanislaw Chernin (Städte- und Gemeindebund Nordrhein-Westfalen): In unsere 
Richtung ging ja die Frage nach konkreten Nachbesserungswünschen. Wenn die 
Kommunen jetzt nicht in das Gesetz einbezogen werden, stellt sich die Frage, ob wir 
das machen könnten. Es ist an sich ein großes Problem – neben der Sicherheit. Cy-
bersicherheit ist natürlich auch für die Kommunen unendlich wichtig. Cybersicherheit 
ist eigentlich, wenn man es auf die Spitze treiben will, eine Angelegenheit der nationa-
len Sicherheit. Jeder Angriff auf eine Kommune, den die Bürger teilweise auch stärker 
zu spüren bekommen als einen Angriff auf andere Behörden, sorgt dafür, dass die 
Demokratie durchaus gefährdet werden kann und dass man sagen kann: Der Staat ist 
nicht handlungsfähig, er funktioniert nicht, und es gibt keine Sicherheit. – Das ist nicht 
gut. Deswegen ist Cybersecurity auch bei uns ein sehr wichtiges Thema. 

Gleichwohl gibt es einige faktische Hindernisse, die dazu führen, dass wir die Einbe-
ziehung der Kommunen zumindest zum jetzigen Zeitpunkt und gerade ohne Cybersi-
cherheitsstrategie des Landes nicht befürworten können. Natürlich sind wir an sich für 
Cybersicherheit. Allerdings brauchen die Kommunen dafür ausreichend finanzielle 
Ausstattung, aber auch – das ist ganz wichtig – entsprechende personelle Ausstattung. 
Bei den größeren Kommunen, bei den Kreisen und bei den Städten sieht das vielleicht 
ein bisschen anders aus. Bei unseren Mitgliedern, unter denen auch kleine Kommunen 
sind, haben Cybersicherheitsbeauftragte aber meist keine volle Stelle. Deswegen wäre 
die Nachbesserung, die wir eigentlich haben wollten, eigentlich nicht durchsetzbar, 
weil die Kommunen das personell und finanziell überhaupt nicht stemmen könnten. 

Ein anderer Punkt zur Nachbesserungswürdigkeit ist folgender: Wenn das Land jetzt 
sagt, dass es die Kommunen ausdrücklich ausnehmen möchte, gleichzeitig aber in § 8 
„Risikomanagementmaßnahmen“ die wichtigen Behörden nennt und wichtige Behör-
den als solche definiert – das sieht man, wenn man sich die Verweiskette bis zum 
Ende anschaut –, die zum Beispiel für Energie und für Wärme zuständig sind, kämen 
wir durchaus wieder zu den Kommunen zurück. Deswegen müsste man sich fragen, 
ob eine stärkere Abgrenzung im Gesetzestext dahin gehend erfolgen müsste, dass 
Kommunalbehörden ausgeschlossen sind und es sich bei den wichtigen Behörden 
eben nicht um solche der Kommunen handelt – wobei das in der faktischen Umsetzung 
natürlich schwierig sein wird. 

Ein letztes Problem hätten wir noch, und zwar dann, wenn Kommunen mit Fachver-
fahren arbeiten, die im Landesnetz verbunden sind. Die Frage wäre, wie man das 
handhaben könnte. Im Gesetz ist auch nicht deutlich genug geregelt, wie das mit 
Schnittstellen oder auch mit Fachanwendungen aussieht. 

Karim Ahajliu (Landkreistag Nordrhein-Westfalen [per Video zugeschaltet]): Mein 
Kollege hat schon einiges gesagt. Ich kann es ergänzen. 

Das Business Continuity Management halte ich für einen wichtigen Punkt, der dort 
auch stärker als Schwerpunkt betont werden soll und der verbindlicher gestaltet wer-
den muss. Denn natürlich ist proaktives Handeln immer besser, damit ein Angriff ab-
gewehrt werden kann, bevor ein Informationssicherheitsvorfall überhaupt geschieht, 
sodass Angreifer gar nicht auf die Netze oder auf die Infrastruktur zugreifen können, 
weil man proaktiv gehandelt hat. Es ist aber auch wichtig, einen entsprechenden 
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Notfallplan zu haben, der sowohl die Abwehr als auch den Wiederanlauf der Systeme 
ermöglicht. Ein BCM ist anstrengend und dauert lange; es sind viele Aufgaben zu er-
ledigen. Aus meiner Sicht sollte darauf aber auch ein Schwerpunkt gesetzt werden. 

Was wäre verbesserungswürdig? Einiges hat mein Kollege schon genannt. Wie ich 
gesagt habe, sollte man das BCM stärker dort positionieren. Außerdem sollte man, um 
das Gesetz konsistenter zu halten, darin eine Ausnahmeregelung für Landrätinnen und 
Landräte platzieren. Denn keinem ist vermittelbar, dass die Kommunen ausgenommen 
sind, aber Landrätinnen und Landräte dort im Anwendungsbereich, wenngleich als un-
tere Landesbehörde genannt, erscheinen. Das produziert in den Kreisverwaltungen 
gewissen Aufwand, was eigentlich ausgebügelt werden könnte, indem man eine ent-
sprechende Ausnahmeregelung formuliert. 

Dr. Oliver Heidinger (Präsident Landesbetrieb Information und Technik des Lan-
des Nordrhein-Westfalen): Ich möchte zunächst auf die Frage der SPD-Fraktion ein-
gehen, ob es – Stichworte „Meldefristen“, „gestuftes Vorgehen“ – grundsätzliche Be-
denken gegen die Ausführung dieses Gesetzentwurfs gibt. Darauf antworte ich jetzt 
nur aus Sicht für die Landesverwaltung. Als großer Dienstleister, der auch viele Kon-
takte zu kommunalen Dienstleistern hat, haben wir natürlich auch eine Meinung zum 
kommunalen Bereich. Ich beantworte die Frage aber erst einmal nur mit Blick auf die 
Zuständigkeiten, die wir haben, also auf die Landesverwaltung. 

Das Gesetz ist aus unserer Einschätzung wirklich eine solide Grundlage. Wenn es 
Ihnen jetzt aber darum geht, wie die Wirksamkeit dieses Gesetzes in den Realitäten 
der staatlichen IT-Systeme ist, muss ich allerdings sagen, dass das erheblich davon 
abhängen wird, wie Sie dann auf der operativen Ebene dieses Gesetz umsetzen. Ich 
persönlich habe die Einschätzung: Diese Rechtsgrundlage ist solide und eine gute 
Grundlage. Jetzt wird vieles davon abhängen, was daraus wird und wie es funktioniert. 
Ob es dann wirklich die intendierte Stärkung der Informationssicherheit in der Landes-
verwaltung bringen wird, wird von der operativen Umsetzung abhängen. Dafür ist nach 
meinem Dafürhalten in dieser Phase eine Änderung und Anpassung des Gesetzes 
nicht erforderlich. Es wird jetzt sehr davon abhängen, was man macht. 

Ich will Ihnen – jetzt muss ich aufpassen, dass ich nicht mit der Redezeit in Konflikt 
komme – ein Beispiel nennen. Sie benennen hier endlich eine zuständige Behörde, 
die Aufsichts- und Steuerungsfunktionen hat. Diese zuständige Behörde im Sinne der 
NIS-2-Richtlinie kann Standards festlegen. Im Hinblick auf die operative Auslegung 
müssen Sie daher zum Beispiel ein BCM, ein Business Continuity Management, als 
präventive Maßnahme nicht im Gesetz selbst regeln; denn diese zuständige Behörde 
im Sinne der NIS-2-Richtlinie darf Standards festlegen und darf auch überwachen. Die 
Umsetzung des IT-Grundschutzes ist auch mittlerweile seit Jahrzehnten Verpflichtung 
in der Landesverwaltung. Dafür braucht man keine zusätzlichen Regelungen. Der IT-
Grundschutz umfasst Sicherheitsstandards. Dazu gehört unter anderem der BSI-Stan-
dard „200-4 Notfallmanagement“, bei dem BCM ein zentraler Baustein ist. Die Ver-
pflichtung ist also da. Oder schauen Sie in die Auditierungsverfahren. Beim Baustein 
„DER.4 Notfallmanagement“ ist der zentrale Punkt Business Continuity Management. 
Jetzt haben Sie aber eine zuständige Behörde, die Aufsichtsfunktion dahin gehend 
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hat, dass diese Beschlüsse auch umgesetzt werden. Insofern muss man ein BCM nicht 
im Gesetz regeln, sondern hat die Möglichkeit, über diese Struktur die Behörden im 
Rahmen der Aufsicht daraufhin zu überprüfen, ob sie die Beschlüsse, die zur Sicher-
heit beitragen, auch umsetzen. 

Vor diesem Hintergrund würde ich wie gesagt an dem Gesetz nichts ändern. Das gilt 
auch in Bezug auf das Thema „Prävention“. Sie können über diese zuständige Stelle 
als Aufsichts- und Steuerungseinheit, als Zentrale, jetzt Standards für alle festlegen. 
Zum Beispiel können Sie eine Mehr-Faktor-Authentifizierung bzw. Zwei-Faktor-Au-
thentifizierung als Standard definieren. Das müssen Sie nicht alles als Einzelpräven-
tivmaßnahmen in dieses Gesetz schreiben. Wir haben eine klare Zuständigkeit. 

Deswegen sage ich: Nach meiner Einschätzung bedarf es keiner Änderungen. Es wird 
sehr viel davon abhängen, wie die operative Umsetzung erfolgt. Das hat auch etwas 
mit Geld zu tun, also damit, ob hinreichend Ressourcen vorhanden sind, um all das 
operativ umzusetzen, damit dieses Gesetz am Ende auch wirklich zu einer Stärkung 
der Informationssicherheit in der Landesverwaltung beiträgt. Dazu bedarf es keiner 
Anpassung des Gesetzes. Vielmehr muss man jetzt schauen, dass man in der opera-
tiven Umsetzung entsprechende Ressourcen bereitstellt, damit dann auch die maxi-
malen Effekte entstehen. Darauf wird man jetzt und in der Zukunft ein Augenmerk le-
gen müssen. 

Nun komme ich zur Frage der AfD-Fraktion zum Stichwort „Lieferkettengesetz“ und 
dazu, wie wir damit umgehen. Das sind Sicherheits-Ökosysteme. Sie können das nicht 
mehr isoliert betrachten. Ich bin zwar kein Jurist. Aber die Umsetzung der NIS-2-Richt-
linie auf der Bundesebene ist nach wie vor nicht erfolgt. Auch da sind wir in der natio-
nalen Umsetzung im Verzug. Denn die Privatwirtschaft wird durch das BSI auf der 
Bundesebene überwacht und gesteuert werden müssen. Das können wir hier in unse-
rem Landesgesetz zur Umsetzung der NIS-2-Richtlinie gar nicht regeln, weil wir die 
Zuständigkeit für die Privatwirtschaft nicht haben. Gleichwohl sind wir in der heutigen 
Situation, in der wir als Landesverwaltung zahlreiche Services nicht mehr als Kauflö-
sung bekommen, die wir bei uns im eigenen Netz betreiben können, sondern sie nur 
noch in den Hersteller-Clouds als Cloud-Services nutzen dürfen, natürlich sehr davon 
abhängig, wenn wir solche Hersteller-Clouds dann mit unserem Netz und unseren Sys-
temen verbinden, damit wir diese Services nutzen können, dass dort auch entspre-
chende Sicherheitsstandards gewahrt sind, weil wir ansonsten in der Vernetzung wie-
der eine Sicherheitslücke haben, die für einen Angriff genutzt werden kann. Da greift 
dann aber die NIS-2-Umsetzung auf der Bundesebene. Wir werden uns genau an-
schauen, wie diese Umsetzung auf der zentralstaatlichen Ebene erfolgt und welche 
Wechselwirkungen das mit unseren Regularien hat. Wenn dieses Gesetz auf der Bun-
desebene dann verabschiedet ist, wird man sich angucken müssen, welche Auswir-
kungen es hat. 

Prof. Dr. Denis-Kenji Kipker (cyberintelligence.institute [per Video zugeschaltet]): 
Bei der ersten Frage ging es darum, was man machen soll, um die kommunale Cyber-
sicherheit zu verbessern. Da gibt es natürlich viele Maßnahmen, für die es nicht not-
wendig ist, das ganze Gesetz anzutasten. In erster Linie müsste man schauen, auch 
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als Land, dass man Cybersicherheit als Leitungsaufgabe auch noch sehr viel stärker 
für die Kommunalverwaltung definiert, als es in der Vergangenheit der Fall gewesen 
ist. Das heißt, dass man insbesondere bei politischen Funktionsträgern die Awareness 
im Bereich „Cybersecurity“ deutlicher stärken sollte, weil es letzten Endes auch darauf 
ankommt, dass entsprechende Ressourcen wirtschaftlicher Art – darüber haben wir 
gerade schon gesprochen – allokiert werden, damit Cybersicherheit überhaupt ver-
nünftig umgesetzt werden kann. 

Ebenfalls viel stärker berücksichtigt werden muss die Tatsache – und das kommt in 
vielen Kommunen zu kurz –, dass wir nicht allein über Cybersecurity reden. Wir reden 
schon lange nicht mehr nur über technisch-organisatorische Maßnahmen zur Cyber-
sicherheit, die von Kommunen umgesetzt werden müssen. Vielmehr reden wir immer 
stärker über digitale Resilienz, hybride Resilienz, also die Berücksichtigung eines All-
gefahrenansatzes. Es geht darum, einmal zu schauen, wie man in diesem Bereich mit 
anderen Kommunen, beispielsweise auch mit Landratsämtern, zusammenarbeiten 
kann, um diesen Allgefahrenansatz zu berücksichtigen, und auch festzustellen, dass es 
sich ebenfalls um kritische Infrastruktur handelt, die in kommunaler Hoheit betrieben wird. 

Insbesondere sind aufgrund der NIS-2-Richtlinie auch die Schwellenwerte in quantita-
tiver Hinsicht für eine Betroffenheit von NIS-2-Regelungen deutlich niedriger. Das 
heißt, dass jetzt auch viele kommunale Versorgungsbetriebe im Anwendungsbereich 
der NIS-2-Richtlinie liegen werden, die aber bislang das Thema „Cybersicherheit“ nicht 
auf dem Schirm gehabt haben. Diese Kommunalbetriebe sind im Rahmen des Allge-
fahrenansatzes auch noch viel stärker mit Know-how und Vernetzungsleistungen zu 
unterstützen. 

Weil wir gerade bei dem Thema „Vernetzungsleistungen“ sind: Wir haben uns auch 
als Institut dafür ausgesprochen, einen kommunalen CISO einzurichten. Gerade ha-
ben wir zwar berechtigterweise gehört, dass die Ressourcen begrenzt sind. Trotzdem 
liegt natürlich, juristisch gesprochen, die Letztverantwortung für die Cybersicherheit 
stets bei der Leitung der Kommune. Man müsste auch noch viel stärker ermitteln, wie 
Kommunen an dieser Stelle zusammenarbeiten können. Das heißt beispielsweise, 
dass man das Amt eines kommunalen CISOs einrichtet, das sich aber zum Beispiel 
verschiedene räumlich miteinander verbundene Kommunen teilen. 

Ebenfalls müssen wir bei dieser Frage das Outsourcing im IT-Bereich berücksichtigen, 
das auch im kommunalen Umfeld sehr stark ausgeprägt ist, insbesondere bei Software 
as a Service, also Cloud-Computing. Das muss noch viel resilienter werden. Wir haben 
heute teilweise schon über Redundanz gesprochen, als es um das Thema „Vorberei-
tung auf den IT-Notfall“ ging. Da haben Kommunen derzeit dieselben Probleme wie 
Unternehmen in der Privatwirtschaft. Es wurde nämlich sehr viel IT-Outsourcing be-
trieben, ohne sich in Teilen einen Überblick darüber zu verschaffen oder auch zu 
schauen: Wie wirkt es sich eigentlich aus, wenn ein Cloud-Computing-Dienst beispiels-
weise in meiner Kommune nicht mehr funktioniert? 

Was diese Frage angeht, möchte ich abschließend noch die Vorbereitung auf den IT-
Notfall ansprechen. Ich denke, dass man das so oder so sehen kann. Deswegen wurde 
jetzt auch der Vorschlag intensiver aufgegriffen, dass man Cyberprävention im Sinne 
eines Notfall- und Wiederanlaufmanagements braucht. Dabei sollten wir uns meiner 
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Meinung nach nicht nur auf technische Normen und Standards beziehen. Das heißt, 
dass man bestimmte essenzielle Dinge, die für die Informationssicherheit dringend 
notwendig sind, gesetzlich verankern sollte. Natürlich wird das meiste untergesetzlich 
geregelt oder über die technische Normung und Standardisierung, also BSI-Standards 
etc., festgelegt. Allerdings hat die NIS-2-Richtlinie zum Beispiel auch den sogenannten 
Zehn-plus-eins-Katalog festgelegt, der sich auch in diesem Entwurf wiederfindet, aber 
meiner Meinung nach einerseits nicht abschließend ist und andererseits fälschlicher-
weise suggeriert, dass man durch Einzelmaßnahmen cybersicher sein kann. Wir reden 
hier aber natürlich über Risikoprävention und Risikomanagement. Das könnte man 
noch stärker in dem Gesetzentwurf betonen, ohne dass das letzten Endes die Natur 
des Gesetzes verändern würde. 

Zu zwei Fragen würde ich gerne noch Stellung nehmen, wenn ich dafür noch Zeit habe. 
Das eine Thema war die Ausnahme für den Landtag, und das andere Thema war, 
warum die Einbeziehung von Beinahe-Vorfällen wichtig ist. 

Zum Thema „Ausnahme für den Landtag“: Wir haben in unserer Stellungnahme – viel-
leicht ist das auch anders verstanden worden – nicht explizit geschrieben, dass es eine 
Ausnahme für den Landtag im Bereich „Informationssicherheit“ geben sollte. Zurzeit 
wird der Landtag NRW ja nicht explizit in den Geltungsbereich des Gesetzes aufge-
nommen. Damit jedoch ein einheitliches Sicherheitsniveau sowohl im Landtagsnetz 
als auch im Landesverwaltungsnetz erreicht werden kann, muss neben einer Erweite-
rung des Geltungsbereiches auch ein eigener, rechtlich verbindlicher Maßstab der In-
formationssicherheit an dieser Stelle festgeschrieben werden. Das kann durch zwei 
Möglichkeiten geschehen, die wir auch vorgeschlagen und dargelegt haben: entweder 
durch eine eigenständige Sonderregelung im InfoSiG NRW oder aber durch die Kon-
kretisierung der Vorgaben in einer Informationssicherheitsleitlinie für den Landtag 
NRW. Wir würden die zweite Möglichkeit bevorzugen – einerseits aufgrund der höhe-
ren Regulierungsflexibilität, die gerade schon angesprochen wurde, andererseits aber 
auch aufgrund einer größeren Passgenauigkeit in die bestehende Gesetzessystema-
tik, um jetzt in dieser Phase nicht auch noch umfassende Sonderregelungen im Ge-
setzestext vorzunehmen. Man kann sich das so vorstellen, dass der Landtag die ihn 
betreffende Informationssicherheit durch den Beschluss einer für seine Gremien, seine 
Mitglieder und seine Beschäftigten sowie die Fraktionen und deren Beschäftigte ver-
bindlichen Informationssicherheitsleitlinie festlegt. Man müsste dann sehen, wie man 
es im Einzelnen ausgestaltet; das würde den Umfang der Beantwortung dieser Frage 
sprengen. 

Zum Thema „Beinahe-Vorfälle“: Warum ist das wichtig? Beinahe-Vorfälle sind Bedrohun-
gen, die durch Sicherheitsvorkehrungen gestoppt wurden. Wir reden also über fehlge-
schlagene Angriffe. Ein Hacker versucht, eine Schwachstelle auszunutzen, wird aber 
erkannt und blockiert – beispielsweise durch ein Intrusion Detection System oder 
dadurch, dass Phishing-Versuche von Mitarbeitern erkannt werden – sie sehen, dass es 
sich um einen bösartigen Link handelt, und klicken ihn nicht an, reporten ihn dann aber –, 
oder weil Ransomware blockiert wurde. Es ist wichtig, solche Beinahe-Vorfälle mit ein-
zubeziehen, weil sie Learnings enthalten – wie kann ich meine Cybersicherheit ver-
bessern? was sind potenzielle Angriffsvektoren, die uns hier ereilen? –, die wichtig sind, 
um beispielsweise Mitarbeiter entsprechend zu schulen und technisch-organisatorische 
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Vorkehrungen so auszugestalten, dass aus einem solchen Beinahe-Vorfall nicht irgend-
wann ein tatsächlicher Vorfall wird. 

Dr. Michael Littger (cyberintelligence.institute [per Video zugeschaltet]): Ich hatte 
gerade eine Art Systemausfall, bin jetzt aber wieder da und versuche, die Fragen so 
gut wie möglich zu rekonstruieren. – Im Hinblick auf die Ausnahme der Kommunen 
möchte ich auch aufgrund der eben geäußerten Expertise noch einmal verdeutlichen, 
dass es aus Sicht meiner Begutachtung ganz klar eine vertane Chance wäre, sie jetzt 
auszunehmen. Das hat etwas mit dem zu tun, was Herr Professor Kipker eben gesagt 
hat. Es geht hier um eine gesamtstaatliche Struktur von Cybersicherheit. Wenn man 
jetzt ausgerechnet das Herzstück ausnimmt und sagt: „Ihr seid hier nicht betroffen und 
nicht beteiligt, weil es das Gesetz nicht zwingend vorsieht“, ist das eigentlich genau 
der Fehler, den man auch der Wirtschaft immer vorwirft, an mancher Stelle eben nur 
das Nötigste zu tun. Daher plädiere ich klar dafür, diese Frage noch einmal zu über-
prüfen. Gerade gab es hier zwar Hinweise, dass die Kommunen dafür personell und 
finanziell nicht hinreichend ausgestattet sind. Das ist aber auch nichts, was auf andere 
Weise irgendwann geheilt werden kann. Vielmehr gibt das Gesetz die Möglichkeit, ge-
nau jetzt loszulegen und vielleicht auch entsprechende Unterstützungsstrukturen zu 
definieren, damit das Ganze nun ins Rollen kommt. Es gibt nicht mehr die Zeit, um 
jetzt noch einmal viele Jahre ins Land gehen zu lassen. 

Wenn Sie mir gestatten, würde ich gerne auch noch einmal etwas zu den Begrifflich-
keiten im Gesetz sagen; dazu hatten wir aber auch Stellung genommen. Die Definition 
von „Cyberbedrohungen“ ist momentan auf Personenschäden beschränkt. Hier sollten 
unbedingt auch Sachschäden mit aufgenommen werden. Jedenfalls ist in der Prüfung 
nicht nachvollziehbar gewesen, warum da eine Veränderung des Begriffs erfolgt. In 
Bezug auf „erhebliche Cyberbedrohung“ ist unser Anliegen, diese nicht nur so zu de-
finieren, dass ein heftiger Angriff mit heftigen Folgen vorliegen muss. Vielmehr sollte 
auch schon beispielsweise ein leichter Angriff mit heftigen Folgen als erhebliche Cy-
berbedrohung angesehen werden; denn der Ausfall kann unter Umständen massiv 
und erheblich sein, die Ursache dafür aber durchaus noch eher gering. 

Last, but not least zum Stichwort „Risikomanagement“, das ja auch in dem Kontext 
gefallen war, ein Hinweis, der noch nicht gegeben wurde: Im Rahmen der Prüfung bei 
der Beschaffung von IT sollte im Sinne des Risikomanagements auch darauf geachtet 
werden, ob es sich um digitalsouveräne Dienste und Technologien handelt, also sol-
che, die an die Rechtsgrundlage der Europäischen Union, Deutschlands und der Län-
der gebunden sind und nicht möglicherweise anderen Rechtsregimen unterliegen. Das 
hat etwas mit den aktuellen geopolitischen Risiken und der Tatsache zu tun, dass es 
nicht akzeptiert und nicht nachvollziehbar ist, dass man sich in der öffentlichen Ver-
waltung solchen Risiken aussetzt. 

Bei den Berichtspflichten, die gerade schon diskutiert wurden, sollte man bitte auch 
beachten, dass Sabotage und Desinformation echte Cyberrisiken sind. Damit kann 
man echte Schäden bewirken; damit kann man echte Verunsicherung stiften. Darüber 
gibt es auch kaum Diskussionen, glaube ich. Darum sollte es auch gemeldet werden, 
wenn entsprechende Vorfälle festgestellt werden. 
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Prof. Dr. Jörg Schwenk (Ruhr-Universität Bochum [per Video zugeschaltet]): Ich 
möchte zunächst auf die Frage nach dem Datenschutz eingehen. Es ist ja eine große 
Errungenschaft des Datenschutzes, dass es die europäische Datenschutz-Grundver-
ordnung gibt, an die alle Behörden gebunden sind. Die DSGVO ist sehr flexibel gehal-
ten. Im Gesetzentwurf stehen aber konkrete Fristen, zum Beispiel 18 Monate als 
längste Aufbewahrungsfrist. Wenn wir eine Künstliche Intelligenz mit Vorfallsdaten trai-
nieren wollten, die mehr als 18 Monate auseinanderliegen, wäre das nicht mehr mög-
lich, weil ein Teil der Daten nach diesem Gesetz schon gelöscht worden ist. Deswegen 
frage ich mich, ob solche absolut strengen Fristen im Gesetz stehen müssen oder ob 
man sie nicht in der Ausführungsbestimmung festlegen kann, wo man sie vielleicht 
auch den Erfordernissen anpassen kann. Es geht hier nur um diese Festschreibung 
im Gesetz und darum, ob das nicht etwas flexibler im Gesetzestext gehandhabt wer-
den sollte, damit möglicherweise auf neue technologische Anforderungen reagiert wer-
den kann. 

Zu der Frage nach den Meldewegen und unklaren Zuständigkeiten: Das betrifft wieder 
eher die proaktiven Anteile in dieser Zehner-Liste. Mir ist nicht ganz klar, wer dafür 
verantwortlich ist. Bitte sehen Sie es mir nach; ich bin kein Jurist. Vielleicht ist das ja 
implizit durch Verweis auf die NIS-2-Richtlinie im Gesetz schon geregelt. Aber das geht 
für mich aus dem Gesetzentwurf nicht klar genug hervor. Sollte es implizit geregelt 
sein, nehme ich diese Anmerkung gern zurück. 

Das Gleiche betrifft die Frage nach der Nachbesserung des Gesetzes. Auch da kann 
ich keine konkreten Vorschläge machen, weil ich als Nichtjurist die vielen Abhängig-
keiten in den Formulierungen und insbesondere den Verweis auf die NIS-2-Richtlinie 
nicht wirklich einschätzen kann. Dass die zehn Punkte im Gesetzentwurf genannt sind, 
ist schon einmal gut, glaube ich; dann sind sie ja Bestandteil. 

In Bezug auf Beinahe-Vorfälle muss ich Herrn Professor Kipker beipflichten. Ich habe 
hier nur einmal ein Zitat: 

„[…] eine erhebliche Cyberbedrohung [ist] eine Cyberbedrohung, die das 
Potenzial besitzt, die Netz- und Informationssysteme einer Behörde oder 
der Nutzerinnen und Nutzer solcher Systeme aufgrund ihrer technischen 
Merkmale erheblich zu beeinträchtigen, indem sie erheblichen materiellen 
oder immateriellen Schaden verursacht, […]“ 

Warum sollte das nicht mit in die Berichtspflichten einbezogen werden? Warum sollte 
eine Landesbehörde, wenn sie Kenntnis von einer erheblichen Cyberbedrohung hat, 
zum Beispiel in einem System, das in der Landesverwaltung eingesetzt wird, nicht 
verpflichtet werden, diese Erkenntnis an die zuständige Behörde weiterzugeben, damit 
das mit allen Landesbehörden geteilt werden kann? Hier plädiere ich dringend für eine 
Erweiterung der Meldepflichten. Man kann darüber diskutieren, wenn es unerhebliche 
Cyberbedrohungen sind. Aber hier werden erhebliche Cyberbedrohungen definiert. 
Das sollte mit in die Berichtspflichten aufgenommen werden. Das wäre dann doch ein 
konkreter Wunsch einer kleinen Änderung im Gesetz. 

Sollte man Business Continuity Management ins Gesetz aufnehmen? Ich glaube, dass 
jede Behörde selbst entscheiden müsste, was zu Business Continuity gehört. Es ist 
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vielleicht auch schwer, etwas, was möglicherweise unterschiedlich strukturierte Behör-
den betrifft, in allgemeiner Form in ein Gesetz zu gießen. Der Hinweis darauf ist sicher 
richtig. 

Zu der Meldekette habe ich schon im Zusammenhang mit den Berichtspflichten etwas 
gesagt. Man sollte die Meldekette also auf die anderen Punkte ausdehnen, die poten-
zielle Gefahren darstellen, auch auf Beinahe-Vorfälle. 

Bettina Gayk (Landesbeauftragte für Datenschutz und Informationsfreiheit des 
Landes Nordrhein-Westfalen): Die erste Frage an mich war, was ich für nachbesse-
rungswürdig halte. Ich sehe jetzt keinen Punkt, der so nachbesserungsbedürftig ist, 
dass ich davon abraten würde, dieses Gesetz zu beschließen. 

Der Punkt, den ich nicht präzise genug beschrieben finde, um ermessen zu können, 
ob damit der NIS-2-Richtlinie Rechnung getragen worden ist, ist die Frage der opera-
tiven Unabhängigkeit der zuständigen Behörde. Es wird nicht, wie bei meiner Behörde, 
eine vollständige Unabhängigkeit, sondern eine operative Unabhängigkeit gefordert. 
Ich bin noch etwas unsicher, was die EU darunter versteht. Kritisch sehe ich nur, dass 
es eine in ein Ressort eingebundene Behörde ist. Da stellt sich die Frage, ob durch 
Weisung diese operative Unabhängigkeit beeinträchtigt werden kann. Es ist gesetzlich 
niedergelegt, dass diese inkorporierte Behörde unabhängig sein soll. Das ist aber eine 
besondere Struktur, weil eine Behörde, die in eine andere eingegliedert ist, dann na-
türlich auch personell mindestens bestimmte Einwirkungsmöglichkeiten hat. Das hat 
beispielsweise bei meiner Behörde dazu geführt, dass sie aus dem Innenministerium 
herausgenommen worden ist. Dieser Punkt ist also unter den europäischen Vorgaben 
ein Stück weit fragwürdig. 

Das betrifft auch den § 12, jedenfalls dann, wenn es Maßnahmen gegenüber obersten 
Landesbehörden betrifft, die im Einvernehmen zu treffen sind. Da besteht offensicht-
lich keine vollständige operative Unabhängigkeit; denn ich kann als zuständige Be-
hörde nur dann die von mir operativ als notwendig empfundene Maßnahme treffen, 
wenn die Behörde, gegen die sich die Maßnahme richtet, einverstanden ist. Unter 
praktischen Erwägungen verstehe ich das an sich sehr gut. Wer möchte schon eine 
andere Behörde in seinem IT-System herumfuchteln lassen? Im Zweifel weiß er gar 
nicht so viel wie ich selbst. Aber das mag auch daran liegen, dass hier die Maßnahmen 
nicht konkretisiert sind, sondern grundsätzlich alle Maßnahmen der NIS-2-Richtlinie 
als Maßnahmen der zuständigen Behörde in Betracht kommen. Hätte man es im ers-
ten Schritt auf bestimmte Mindestmaßnahmen beschränkt, könnten das unter Umstän-
den Maßnahmen sein, die tatsächlich vollständig operativ unabhängig wahrgenom-
men werden können. An dieser Stelle habe ich vor dem Hintergrund meiner Erfahrun-
gen als selbst unabhängige Behörde noch gewisse Unsicherheiten, ob das diesem 
etwas anderen Begriff der operativen Unabhängigkeit vollständig Rechnung trägt. Aber 
im Zweifel mag das ausreichen. 

Ich finde an der Stelle des Treffens von technischen Maßnahmen, wie ich sagte, auch 
eine vollständige, uneingeschränkte operative Unabhängigkeit schwierig, wenn eine 
Behörde in die Systeme der anderen eingreift. Da besteht vor dem Hintergrund des 
Europarechts aus meiner Sicht eine Unsicherheit in diesem Gesetz. 
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Zugleich als Antwort auf die letzte Frage: Es ist eben keine vollständige, sondern eine 
operative Unabhängigkeit. Es ist also nicht zwingend erforderlich, dass eine Behörde 
selbstständig ist, wie das bei meiner Behörde der Fall ist, weil es um diese operativen 
Punkte geht. Es muss aber innerbetrieblich sichergestellt sein, dass darauf nicht mit-
telbar durch Personalmaßnahmen oder wie auch immer Einfluss genommen wird. Das 
ist ein wesentlicher Punkt. 

Wenn ich darf, würde ich gerne, auch wenn ich nicht direkt dazu angesprochen worden 
bin, noch auf den Punkt „Datenschutz darf Sicherheit nicht verhindern“ eingehen, weil 
das auch meine Kernkompetenz ist. Ja, die Datenschutz-Grundverordnung will eine 
einheitliche Anwendung sicherstellen. Aber gerade im Bereich der Wahrnehmung öf-
fentlicher Aufgaben gibt es nur eine Generalklausel, die dann in Einzelfällen, für die es 
noch keine Regelung gibt, trägt. Dort, wo mit personenbezogenen Daten umgegangen 
wird, und zwar regelhaft umgegangen wird, sind die wesentlichen Maßnahmen aber 
durch den Gesetzgeber festzulegen. Da kann auch eine Befugnis erteilt werden, Auf-
bewahrungszeiten durch nachgeordnete Regelungen zu treffen. Aber grundsätzlich ist 
das nicht alles durch die Datenschutz-Grundverordnung abgedeckt, soweit es um die 
Wahrnehmung öffentlicher Aufgaben geht. 

Die Erlaubnis, mit personenbezogenen Daten KI-Training zu machen, ist überhaupt 
nicht geregelt. Das Training von KI ist keine Aufgabe, die originär der zuständigen 
Behörde obliegt, sondern eine ganz andere Aufgabe. Mir ist in noch keinem Bereich 
im Land überhaupt eine gesetzliche Befugnis bekannt, dass man KI mit personenbe-
zogenen Daten trainieren darf. Hier geht es ja auch sehr häufig um technische Daten 
und nicht um personenbezogene Daten. Technische Daten kann man sicherlich gerne 
für KI-Training nutzen. Aber wenn es beispielsweise um Sicherheitsangriffe auf ein 
Landeskrankenhaus geht, wo ganz sensible Daten, nämlich Gesundheitsdaten, vor-
handen sind, kann man diese nicht auf Grundlage einer allgemeinen Regelung der 
Datenschutz-Grundverordnung für KI-Training nutzen. Gerade bei solchen Sicher-
heitsvorfällen sind Daten weitestmöglich anonymisiert oder pseudonymisiert einzuset-
zen, wenn es denn um solche Fragestellungen geht. Ich bin dem Ressort sehr dankbar 
dafür, dass hier dezidierte Regelungen getroffen worden sind. Das halte ich auch für 
erforderlich, damit die zuständige Behörde arbeitsfähig wird. Denn wenn man Sicher-
heitsvorfälle untersucht, nimmt man immer beiläufig personenbezogene Daten zur 
Kenntnis. Das soll auch ermöglicht werden. Dafür brauchen wir eine solche Vorschrift. 
Es geht also nicht darum, etwas zu verhindern, sondern darum, zu beschreiben, was 
an Kenntnisnahme von personenbezogenen Daten notwendig ist, um die Aufgabe er-
füllen zu können. 

Vorsitzende Ellen Stock: Vielen Dank. – Gibt es den Wunsch nach einer dritten 
Runde? – Bitte schön. 

Björn Franken (CDU): Meine vorletzte Frage geht an Herrn Professor Kipker und 
Herrn Professor Schwenk. Sie sprechen in den Stellungnahmen, aber auch in den 
mündlichen Ausführungen von Berichtspflichten, die umfassender sein sollten bzw. 
umfassender ausgelegt werden müssten. Wir reden ja im politischen Bereich viel zu 
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häufig nur von Bürokratieabbau und von möglichst schlankem Meldewesen, weil wir 
natürlich auch vor einem gewissen Fachkräftemangel stehen. Vielleicht können Sie 
einen Pfad beschreiben, der den gesunden Mittelweg zwischen wenig Bürokratie und 
trotzdem effizientem Meldewesen darstellt. 

Meine letzte Frage richtet sich an IT.NRW. Sie haben die neuen Aufgaben des CSIRT 
und im Zusammenhang damit ein steigendes Arbeitsvolumen durch neue Aufgaben 
beschrieben. Wie stellen Sie sich vor dem Hintergrund von knappen Kassen und auch 
von Fachkräftemangel – das eine sind ja Stellen, und das andere sind Menschen, die 
für die Stellen gesucht und gefunden werden müssen – die Integration der neuen An-
forderungen vor, ohne in den üblichen Reflex – ich präzisiere: allgemeinen Reflex, 
nicht bezogen auf Ihr Haus – zu verfallen, neue Stellen ohne Ende zu fordern? 

Angela Freimuth (FDP): Ich möchte noch einmal an eine Frage aus der ersten Fra-
gerunde anknüpfen. Unter anderem hatte ich ja gefragt, wie es bewertet wird, dass die 
Cybersicherheitsstrategie 2024 ausgelaufen ist und die Umsetzung nicht bereits zum 
Oktober 2024 erfolgt ist. Darauf habe ich jedenfalls keine Antwort vernommen. Wenn 
das auch schon eine Antwort sein sollte, bestände jetzt die Möglichkeit, dem Eindruck 
gegebenenfalls zu widersprechen. 

Vorsitzende Ellen Stock: An wen haben Sie die Frage gerichtet? 

Angela Freimuth (FDP): Ich hatte die Frage vorhin an Herrn Professor Schwenk, 
Herrn Professor Kipker, der aber zu dem Zeitpunkt noch gar nicht in der Runde war, 
Herrn Dr. Littger, der auch nickt, und ebenfalls an die kommunalen Spitzenverbände 
gerichtet. Weil Herr Dr. Heidinger mich in dem Moment so freudestrahlend anlächelte, 
hatte ich ihn auch direkt mit einbezogen. 

Vorsitzende Ellen Stock: Alles klar. – Gibt es weitere Fragen in der dritten Frage-
runde? – Bitte schön. 

Julia Eisentraut (GRÜNE): Ich würde gerne noch einmal über die angeschlossenen, 
vernetzten Systeme sprechen. Herr Heidinger hat ja zu Recht ausgeführt, dass Digi-
talisierung heute zunehmend vernetzt ist und dass sowohl die Kommunen über den 
Knoten an die Sachen angeschlossen werden als auch der Landtag sich in Teilen die-
ses Systems bedient und dort auch Services abruft. Deshalb habe ich die konkrete 
Frage an Herrn Heidinger, aber auch an Herrn Kipker und Herrn Littger, wie denn die 
Einbindung des Landtages in das Gesetz aussehen müsste, damit wir am Ende für 
alle diejenigen, die an das von Herrn Heidinger in seiner Antwort beschriebene Netz-
werk angeschlossen sind, ein einheitlicher Sicherheitsstandard gilt; denn am Ende ist 
in einem Netzwerk der Punkt, der am schlechtesten geschützt ist, das Einfallstor für 
einen Angriff. 

Vorsitzende Ellen Stock: Vielen Dank. – Dann kommen wir zu der Beantwortung der 
Fragen. 
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Stanislaw Chernin (Städte- und Gemeindebund Nordrhein-Westfalen): Sehen Sie 
es mir nach, dass ich diese Frage eben übersprungen habe. Ich gehe aber gerne auf 
die Frage ein, wie wir es bewerten, dass die Cybersicherheitsstrategie weggefallen ist. 
Dass sie weggefallen ist, ist natürlich fast schon eine Katastrophe. Ohne eine vernünf-
tige Strategie wird es IT-Sicherheit in den Kommunen nicht geben. Wir haben nämlich 
bei den Kommunen auf der einen Seite wegen der kommunalen Selbstverwaltung oh-
nehin schon ein diffuses Bild, wie es um Cybersicherheit steht. Hinzu kommt noch, 
dass unsere IT-Dienstleisterstruktur sehr heterogen ist. Wir versuchen gerade auch, 
sie zu zentralisieren, und sind dabei, darauf zu pochen, dass die IT-Dienstleister sich 
zentralisieren. Aber ohne eine vernünftige Strategie, die vor allem die finanziellen Fra-
gen, aber auch die personellen Fragen berücksichtigen muss, können die Kommunen 
keine gute Cybersicherheit aufbauen. 

Hier ist schon allein der weitere Punkt zu nennen, dass das BSI zwar durchaus Hilfe-
stellungen für Kommunen leisten kann, es aber immer noch das Problem gibt, dass 
das BSI ohne einen weiteren Zusammenschluss mit dem Land eigentlich gar nicht den 
Kommunen helfen darf. Das ist rechtlich überhaupt nicht möglich. Deswegen sind wir 
definitiv für eine Strategie, die die Kommunen mit einbezieht und die auch die Fragen 
der Finanzierung klärt. Dafür wären wir sehr dankbar und würden das auch sehr be-
fürworten. 

In Bezug darauf, dass wir bei der Umsetzung der NIS-2-Richtlinie in Deutschland hin-
terher sind, bitte ich um Nachsicht, dass ich in die europäische Gesetzgebung keine 
internen Einblicke habe und nicht beurteilen kann, wie groß die Gefahr ist, dass man 
auf EU-Ebene ein Vertragsverletzungsverfahren startet. Natürlich besteht diese Ge-
fahr. Wie akut und wie groß sie ist, kann ich aber mangels Kenntnis nicht sagen. 

Karim Ahajliu (Landkreistag Nordrhein-Westfalen [per Video zugeschaltet]): Ich er-
gänze meinen Kollegen. Eine Cybersicherheitsstrategie allein reicht eigentlich nicht 
aus. Sie muss auch untermauert werden. Notwendig wären zum Beispiel, wenn man 
die Kommunen tatsächlich dort mitberücksichtigen möchte, die Einrichtung einer koor-
dinierten Steuerungseinheit von Land und Kommunen, die strategische Vorgaben und 
operative Unterstützungsmaßnahmen abstimmt, klare Abgrenzungen bzw. Rollenverteilung 
zwischen staatlicher Steuerungsverantwortung und kommunaler Selbstverwaltung, 
um Kompetenzüberschneidungen zu vermeiden, die Einbindung der kommunalen IT-
Dienstleister – sie sind derzeit noch zahlreich; trotzdem können sie als operative Um-
setzungspartner fungieren – und der Aufbau von zentralen Lösungen oder Bündelun-
gen. Hier wurde ja auch der Fachkräftemangel angesprochen. Gerade für die kommu-
nale Ebene sind die entsprechenden Fachkräfte in bestimmter Qualität nicht unendlich 
verfügbar. Insofern brauchen wir auch Unterstützung und Bündelung von zentralen 
Aufgaben. 

Zum Beispiel ein Security Operations Center, das gemeinsam betrieben werden kann, 
oder Ähnliches würde natürlich helfen, diesem entgegenzutreten. Auch weitere Maß-
nahmen böten sich an, beispielsweise verlässliche Fachberatung, Koordination etc. 
Das geht also ein bisschen in Richtung eines BSI für Kommunen, das natürlich, was 
Leistungen betrifft, etwas größer aufgestellt werden müsste. Eigentlich müsste zu einer 
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Strategie dazugehören, dass man Zielvorgaben definiert, diese auch abstimmt und 
sich ein Ziel setzt, um unter dieser Voraussetzung oder Grundlage dann auch Kom-
munen in den Anwendungsbereich des Gesetzes aufnehmen zu können. 

Dr. Oliver Heidinger (Präsident Landesbetrieb Information und Technik des Lan-
des Nordrhein-Westfalen): Zu der ersten Frage: Es sind neue Aufgaben da. Diese 
neuen Aufgaben müssen gemacht werden. Ohne zusätzliche Aufwände werden Sie 
Informationssicherheit nicht spürbar steigern. Natürlich ist immer der Reflex, zu sagen: 
Wir schaffen neue Stellen. – Das muss aber nicht sein. Sie haben alle Möglichkeiten, 
das zu orchestrieren und zu schauen, wie dann die zusätzlichen Aufwände abgebildet 
werden können. Wenn Sie so etwas wie ein erweitertes Risikomanagement, eine per-
manente Lagebewertung und verpflichtende Schulungsprogramme haben … Natürlich 
können Sie auch Schulungsprogramme durch externe Unternehmen, die so etwas an-
bieten, durchführen lassen. Das wird künftig in größerem Umfang der Fall sein, weil ja 
die NIS-2-Umsetzung kommt. Solche Schulungsprogramme anzubieten, ist auch wie-
der ein neuer Markt. Dann brauchen Sie halt Sachmittel, um diese Schulungen durch-
führen zu lassen. Das müssen wir nicht selbst machen. Wir haben zwar eine Fortbil-
dungsstelle. Am Ende ist es aber eine wirtschaftliche Frage, wie Sie das abbilden, ob 
wir dann unseren Fortbildungsbereich ausdehnen oder ob Sie sich solche Schulungen 
einkaufen. 

Eines ist allerdings klar: Wenn Sie Strukturen wie ein 24/7-Incident-Response-System 
aufbauen wollen, dann sind Sie im Schichtbetrieb – 24/7/365. So etwas hat es vorher 
in dieser Form nicht gegeben. Das sind höhere Aufwände. Ohne zusätzliche Ressour-
cen wird das nicht gehen. Sie haben dann alle Möglichkeiten, sich mit Blick auf die 
Landeshaushaltsordnung und auf Wirtschaftlichkeitserfordernisse zu überlegen, wie 
Sie das am besten in der Abbildung von Daueraufgaben tun. Ich kann Ihnen nicht 
pauschal sagen, wie man das tun sollte. 

Für uns ist klar, dass es mehr Sicherheit ohne höhere Aufwendungen nicht geben 
kann. Wir können nicht die Sicherheit stärken, ohne mehr Aufwand zu betreiben. Das 
ist immer auch mit Aufwendungen und Einsatz von Haushaltsmitteln verbunden. 

Zu dem Thema, dass die Sicherheitsstrategie ausgelaufen ist, möchte ich ein grund-
sätzliches Statement abgeben. Das ist ganz zentral. Deswegen fragen wir uns als Lan-
desbetrieb auch: Was ist unsere Cloud-Strategie? Wohin wollen wir uns als Landes-
betrieb insgesamt entwickeln? Denn wenn wir keine gemeinsame Strategie und keine 
gemeinsame Vision haben, wohin soll sich dann ein so großes Unternehmen wie ein 
Landesbetrieb mit 3.600 Beschäftigten entwickeln? Konsentierte Zielpunkte zu formu-
lieren und gemeinsam darauf zuzuarbeiten, ist grundsätzlich immer ein ganz wichtiger 
Punkt. 

Die Frage, ob der Wegfall der Sicherheitsstrategie zu einem spürbaren Verlust an Si-
cherheit führt, würde ich mit einem Nein beantworten. Das Thema ist gesetzt. Wir ad-
ressieren mit dem Gesetz jetzt das Thema „Sicherheit“ und stärken die Sicherheit 
strukturell. 
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Grundsätzlich sage ich: Es ist immer wichtig, sich gemeinsam darauf zu verständigen, 
wohin wir uns entwickeln wollen, also eine gemeinsame Vision zu entwickeln, wie man 
ein solches Thema adressiert. Deswegen würde ich den Wegfall dieser Strategie nicht 
als Verlust von Informationssicherheit titulieren, aber gleichwohl sagen, dass es immer 
wichtig ist, gemeinsame Visionen zu entwickeln, wohin wir uns entwickeln wollen, da-
mit dann alle Kräfte, die in dem Thema unterwegs sind, auf ein Ziel zuarbeiten. Denn 
die Einzelfragen, ob Sie linksherum oder rechtsherum gehen, können Sie beliebig be-
antworten. Für mich in der Behördenleitungsverantwortung – deswegen haben wir 
auch ein Leitbild IT.NRW 2027 – ist auch dann, wenn ich zu Einzelthemen gefragt 
werde, ob wir linksherum oder rechtsherum gehen sollen, immer nur die Frage: Wie 
kommen wir am schnellsten zu dem Ziel, das wir gemeinsam vereinbart haben? Des-
wegen haben solche Strategien aus meiner Sicht eine Bedeutung. 

Wie könnte man – um jetzt zu der Frage der Fraktion Bündnis 90/Die Grünen zu kom-
men – das Ökosystem gesetzlich erweitern? Ich persönlich fände es wichtig, auch zu 
weiteren Bereichen gesetzliche Regelungen zu treffen. Wie sie dann am Ende ausse-
hen … Sie müssen mit den gesetzlichen Regelungen, die wir jetzt für die Landesver-
waltung treffen, kompatibel sein. Wenn man untergesetzlich zu Verbesserungen 
kommt, indem Sicherheitsrichtlinien für den Landtag erlassen werden, würde das auch 
die Situation verbessern. Es wäre aber auch für diesen Bereich wichtig, zu klaren Re-
gelungen, klaren Strukturen und klaren Zuständigkeiten zu kommen, um sich dann 
wieder abzustimmen, wie man in den Systemen zusammenarbeitet, damit am Ende 
ein konsistentes Ökosystem entsteht. Es wäre wünschenswert, gemeinsam auf eine 
Vision einer Informationssicherheitsstrategie mit einem klaren Ziel, das alle mittragen, 
zuzuarbeiten. Das meine ich auch mit einem Ökosystem einer Informationssicherheit, 
das sich ausdifferenzieren muss, damit wir alle in die gleiche Richtung schauen. 

Prof. Dr. Denis-Kenji Kipker (cyberintelligence.institute [per Video zugeschaltet]): 
Ich beginne einmal mit der Frage zu der Berichtspflicht. Warum ist das wichtig, und 
wie kann man so etwas möglichst unbürokratisch ausgestalten? Es gibt unzählige 
Gründe, warum man eine Meldepflicht einführen sollte und warum es auch Sinn macht, 
sie zu erweitern. Mittlerweile haben wir – das hatte ich eingangs angesprochen – das 
Thema „digitale Resilienz“. Das heißt, dass wir über sehr viel mehr Informationen spre-
chen, die für eine Auswertung sinnvoll sind – beispielsweise, wenn wir an Früherken-
nung und Prävention von Cybervorfällen denken oder wenn wir daran denken, Muster 
in bestimmten Angriffen zu erkennen und zu sehen, wie Cyberangriffe durchgeführt 
werden und wie Cyberkriminelle agieren. 

Immer mehr benötigen wir auch – das hat auch unter anderem die BSI-Präsidentin, 
Claudia Plattner, mehrfach gefordert – ein ganzheitliches Lagebild für Cybersicherheit 
und Resilienz in Deutschland. Wir brauchen also eine konsolidierte Erfassung aller 
relevanten Vorfälle und Gefährdungen – eben nicht nur im Bund, sondern auch in den 
Ländern, optimalerweise auch in die regionale und lokale Ebene hinein –, um eine 
strategische Planung mit Blick auf die Cybersicherheitsstrategien, über die wir gerade 
gesprochen haben, gewährleisten zu können. 
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Es geht hier unter anderem auch um regulatorische Vorgaben. Die NIS-2-Richtlinie ist 
jetzt mehrfach angesprochen worden. Da spielt das natürlich auch eine Rolle. Es geht 
aber auch darum, besser zu koordinieren und besser zu reagieren, das heißt, effizien-
ter zu werden und vielleicht auch schneller und wirksamer in der Reaktion zur Scha-
densbegrenzung und zur Wiederherstellung von IT-Systemen zu sein. Das, was man 
auf der einen Seite an gegebenenfalls höheren Aufwänden in ein Meldewesen hinein-
steckt, ist natürlich auf der anderen Seite sinnvoll investiert, weil es vielleicht als Output 
dazu beiträgt, dass es eben nicht zu Vorfällen kommt, weil Institutionen rechtzeitig ge-
warnt werden und entsprechend handeln können. 

Wie kann man eine Berichtspflicht pragmatisch ausgestalten? Da gibt es natürlich nicht 
das eine Patentrezept. Wir können aber jetzt schon sehen – das ist ein Verfahren, das 
sich ohnehin schon durchgesetzt hat und das wir auch im BSI-Gesetz in der geltenden 
Fassung wiederfinden –, dass wir eine risiko- und schwellenwertbasierte Meldepflicht 
teilweise bereits haben. Beispielsweise über die Beinahe-Vorfälle haben wir ja gerade 
gesprochen. Das ist der erste Punkt. Des Weiteren geht es darum – das wird zurzeit 
auch eruiert –, einheitliche Meldestellen bzw. eine gemeinsame Meldestelle zu schaf-
fen, also eine Art One-Stop-Shop-Meldesystem. Das bedeutet, dass eine zentrale Mel-
destelle vorhanden ist, damit beispielsweise ein einheitliches, sicheres, digitales Mel-
deportal betrieben werden kann und man im Land eine einheitliche Stelle hat, die für 
die Entgegennahme solcher Meldungen zuständig ist und dementsprechend Informa-
tionen, die eingehen, dann auch koordinieren kann, sodass sie an die richtigen Akteure 
weitergegeben werden können. 

Man darf nicht vergessen, dass Meldewesen natürlich unter anderem auch dazu bei-
trägt, dass das Vertrauen in Prozesse der Cybersicherheit gestärkt wird. Das heißt, 
dass ich als eingebundene Entität auch davon ausgehen kann, dass ich die richtigen 
Informationen von einer vertrauenswürdigen Quelle möglichst schnell in einem einheit-
lichen Format zur Verfügung gestellt bekomme. 

Mit dem Stichwort „ein einheitliches Format“ sind wir beim nächsten Punkt. Man sollte 
beispielsweise durch Automatisierungshilfen, Templates, vorgefertigte Textbausteine, 
Lösungen für automatisierten Datenimport etc. gewährleisten, dass sich der Aufwand 
im konkreten Fall möglichst gering hält, und vielleicht ein bisschen als Soft Skill auch 
auf Feedback und Kooperation setzen. Das heißt beispielsweise, dass meldende Be-
hörden im Gegenzug schnell verwertbare, sinnvolle Informationen für ihr eigenes Cy-
bersicherheitsmanagement erhalten. 

In ein solches Meldewesen müssen auch von Anfang an die Mitarbeiter richtig einbe-
zogen werden. Wenn man irgendwo feststellt, dass ein neuer Angriffskanal oder An-
griffsvektor eröffnet sein könnte, müssen die Mitarbeiter hinreichend geschult sein und 
das auch weitergeben, beispielsweise an den zuständigen Referatsleiter, der sie an 
der Stelle dann betreut, oder, wenn eine Meldestelle vorhanden ist, gleich an diese 
Meldestelle. 

Zum Thema „Cybersicherheitsstrategie“ wurde von meinen Vorrednern schon sehr viel 
gesagt. Eine Cybersicherheitsstrategie hat nicht nur das Ziel … (Aussetzen der Video-
übertragung) aufgrund der Erkenntnisse, die wir haben, festzuhalten, in welche Rich-
tung wir im Bereich „Cybersicherheit“ in den nächsten Monaten und Jahren gehen. Ich 
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halte die Schaffung einer aktualisierten Cybersicherheitsstrategie für höchst sinnvoll 
und auch notwendig. Wenn wir uns die vorhandenen Dokumente anschauen, sehen 
wir nämlich, dass sie teilweise aus dem letzten Jahrzehnt stammen. Damals ging es 
noch vor allem um KRITIS-Schutz. Cybersicherheit wurde als operative Aufgabe ver-
standen, aber weniger als strategische Aufgabe. Das hatte Herr Dr. Littger in seiner 
Stellungnahme auch schon adressiert. Es geht natürlich nicht nur um Krisenmanage-
ment, sondern mittlerweile auch unter anderem um die digitale Souveränität, um die 
Vertrauenswürdigkeit von Technologie und um die Abwehr von hybriden Bedrohungs-
lagen. 

Die letzte Frage bezog sich auf das Thema „Informationssicherheitsleitlinie für den 
Landtag“. Wie könnte man so etwas im Konkreten ausgestalten? Was sind da sinnvolle 
Maßgaben? Es haben schon mehrere Landtage in Deutschland eine Informationssi-
cherheitsleitlinie für sich definiert. Beispielsweise in Sachsen und in Baden-Württem-
berg gibt entsprechende Dokumente, die teilweise sehr detailliert gefasst sind, in de-
nen also nicht nur der Geltungsbereich und die Relevanz oder Grundsätze von IT- und 
Informationssicherheit festgelegt werden, sondern auch definiert wird: Was sind erfor-
derliche IT-Sicherheitsstandards? Was sind Leistungsmerkmale von IT-Verfahren und 
IT-Organisationen? Welche Ressourcen sind bereitzustellen? Wie werden die Cyber-
sicherheitsziele – also Vertraulichkeit, Verfügbarkeit, Integrität – im Einzelnen umge-
setzt? Wer ist dafür zuständig? 

Das heißt: Wer ist operativ auf der Leitungsebene zuständig? Aber auch – darauf zielt 
diese Frage auch ein bisschen ab, glaube ich –: Wer hat an der Stelle eigentlich die 
Endkompetenz? Da sind wir natürlich auch beim Nutzer. Insofern spielt das Thema 
„Awareness“ mit in eine solche Informationssicherheitsleitlinie hinein. 

Ebenfalls darin geregelt werden die Themen „IT-Sicherheitskonzept“ und „Notfallkon-
zept“. Man könnte also unter anderem viele der Punkte, die wir jetzt besprochen ha-
ben, in eine solche Informationssicherheitsleitlinie integrieren und dann auch sehr kon-
krete Maßstäbe für Cybersicherheit definieren. 

Dr. Michael Littger (cyberintelligence.institute [per Video zugeschaltet]): Ich würde 
gerne noch etwas zu dem EU-Vertragsverletzungsverfahren sagen – das ist schließlich 
auch ein relevantes Thema – und die gestellte Frage zum einen formaljuristisch be-
antworten und zum anderen noch eine darüber hinausgehende kurze Bewertung vor-
nehmen. 

Rein formal haben wir die zweite Stufe der fünf Stufen erreicht, die notwendig sind, um 
es schließlich zu einer Sanktion, vielleicht auch zu einer Strafzahlung – „Strafzahlun-
gen bzw. Schadensersatzzahlungen, weil es nicht umgesetzt wurde“ ist übrigens ein 
interessantes Thema; das ist ja potenziell auch ein sehr relevantes Thema für den 
Staatshaushalt –, kommen zu lassen. Darauf sei hier rein formal hingewiesen. Zwei 
von fünf Stufen sind erreicht. Es gab erstens ein Aufforderungsschreiben. Zweitens 
gab es die Bitte um eine begründete Stellungnahme, die jetzt einzureichen gewesen 
ist. Nun wird die Kommission in dritter Stufe entscheiden müssen, ob sie Klage erhebt 
oder keine Klage erhebt, sodass dann auch ein Urteil kommen könnte. Das Risiko 
besteht also. Auch angesichts der Relevanz des Themas muss man das sehr ernst 
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nehmen. Andererseits sind bislang noch 19 – am Anfang waren es 23 – Mitgliedsstaa-
ten in derselben Situation. 

An der Stelle kommt jetzt meine Bewertung mit ins Spiel. Das ist natürlich ein doppel-
tes Problem. Zum einen haben wir es hier mit rechtsformalen Fristen zu tun, die per 
se einzuhalten sind. Zum anderen geht es auch um Vertrauenswürdigkeit und um Ver-
trauen in Cybersicherheit. Insofern denke ich, dass es ein fatales Signal wäre, wenn 
gerade bei diesem Thema der Anschein entstehen könnte, dass das Thema nicht ganz 
ernst genommen wird. Wir wissen, dass es auf Bundesebene Diskontinuität gab, was 
auch eine Ursache für die jetzige Situation war. Nichtsdestotrotz sollte man das nicht 
herunterspielen, sondern im Zweifel proaktiv erklären, warum man hier nicht an der 
Stelle ist, an der man eigentlich schon hätte sein sollen. 

Vorsitzende Ellen Stock: Vielen Dank. – Herr Professor Schwenk, bitte schön. Im 
Moment sehe ich Sie leider nicht. Ich hoffe, Sie hören uns. – Da scheint das System 
abgestürzt zu sein. Das passt ja zum Thema. Vielleicht können wir dann die Beant-
wortung nachreichen. Es wäre sehr schön, wenn wir das schriftlich anfragen und dann 
die Fragen von ihm beantwortet bekommen würden. 

Ich danke den Sachverständigen für die schriftlichen Stellungnahmen und die Exper-
tise, die sie heute zur Verfügung gestellt haben. 

Wir werden diese Anhörung voraussichtlich in unserer Sitzung am 11. Dezember 2025 
auswerten und die abschließende Beratung und Abstimmung zu diesem Gesetzent-
wurf durchführen. Der Gesetzentwurf wird anschließend nach der Vorlage einer Be-
schlussempfehlung noch einmal plenar beraten werden. 

Sehr geehrte Kolleginnen und Kollegen, liebe Damen und Herren, die heutige Anhö-
rung des Ausschusses für Bauen, Wohnen und Digitalisierung neigt sich dem Ende 
zu. Daher möchte ich mich abschließend bei allen Sachverständigen für ihren Input 
und ihre Geduld bedanken. Ich wünsche den hier anwesenden Sachverständigen eine 
gute Heimreise. 

Unsere anschließende Arbeitssitzung beginnt um 15:30 Uhr. Ich freue mich darauf, die 
Kolleginnen und Kollegen dann wiederzusehen. Machen Sie es bis dahin gut! 

 gez. Ellen Stock gez. Angela Freimuth 
 Vorsitzende amt. Vorsitzende 

Anlage 
11.11.2025/13.11.2025 
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