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I. Der verfassungsrechtlich gebotene Schutz vor einer ,Totaliiberwachung: Beriick-
sichtigung kumulativer und additiver Grundrechtseingriffe, Begrenzung vorsorglich,
anlassloser Datensammlungen im Wege einer Uberwachungsgesamtrechnung und

das Primat der Stérerhaftung

1. Einschiichterungseffekt

Das BVerfG hat vor dem Hintergrund der bestehenden technischen Méglichkeiten mehrfach her-
vorgehoben, dass ein effektiver Schutz des Biirgers vor einer ,unbegrenzten“ Erhebung, Spei-

cherung und Verarbeitung personenbezogener Daten zwingend erforderlich ist!.

Das Grundrecht auf informationelle Selbstbestimmung gewahrleistet die Befugnis des Einzelnen,
grundsatzlich selbst iiber die Preisgabe und Verwendung seiner persénlichen Daten zu bestim-
men. Er soll selbst entscheiden kénnen, wann und innerhalb welcher Grenzen personliche Le-
benssachverhalte offenbart werden: ,Wer nicht mit hinreichender Sicherheit tiberschauen kann,
welche ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt be-
kannt sind, und wer das Wissen moglicher Kommunikationspartner nicht einigermaféen abzu-
schitzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbe-
stimmung zu planen und zu entscheiden” 2. Das Grundrecht auf informationelle Selbstbestim-
mung gewdhrleistet ,die Befugnis des Einzelnen, grundsatzlich selbst iiber die Preisgabe und

Verwendung seiner Daten zu bestimmen*“3.

Dieser Schutzanspruch ist intensiviert, wenn Datenverarbeitungsmafinahmen heimlich* erfolgen
oder geeignet sind einen Einschiichterungseffekts zu vermitteln. Das BVerfG sieht eine Steigerung
der Eingriffsintensitat in das Recht auf informationelle Selbstbestimmung in einem Einschiichte-
rungseffekt heimlicher polizeilicher Manahmen, der zu einem Gefiihl des Uberwachtwerdens
fithrt. Ein solcher Einschiichterungseffekt ist feststellbar und fiihrt zu Beeintrachtigungen bei
der Ausiibung anderer Grundrechte, wenn fiir den Einzelnen nicht mehr erkennbar ist, wer was
wann und bei welcher Gelegenheit iiber ihn weif3¢. Dieser abschreckende Effekt von der Grund-
rechtsausiibung durch fremdes Geheimwissen beeintrachtigt nicht nur den Einzelnen, sondern
auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf

Handlungs- und Mitwirkungsfahigkeit seiner Biirger gegriindeten freiheitlichen demokratischen

1Vgl. etwa BVerfGE 65, 1; 118, 168; 120, 378; 130, 183.
2 BVerfGE 65, 1 (42 f).

3 BVerfGE 65, 1 (41 £.); 84, 192 (194).

4 BVerfGE 115, 320 (353).

5 Etwa BVerfGE 113, 29 (46).

6 BVerfGE 113, 29 (46).



Gemeinwesens ist’. In der Entscheidung zum automatisierten Kennzeichenabgleich bezieht sich

das BVerfG darauf und fiihrt aus8:

+Werden Personen, die keinen Erhebungsanlass gegeben haben [Hervorhebung vom Verfasser],
in grofer Zahl in den Wirkungsbereich einer Mafinahme einbezogen, kdnnen von ihr auch all-
gemeine Einschiichterungseffekte ausgehen, die zu Beeintrachtigungen bei der Ausiibung von
Grundrechten fithren kénnen. Die Unbefangenheit des Verhaltens wird insbesondere dann ge-
fahrdet, wenn die Streubreite von Ermittlungsmafinahmen dazu beitragt, dass Risiken des Miss-

brauches und ein Gefiihl des Uberwachtwerdens entstehen“.

In der Entscheidung zur Vorratsdatenspeicherung spricht das BVerfG von einem diffus bedrohli-
chen Gefiihl des unkontrollierten Beobachtetwerdens mit nachhaltigen Einschiichterungseffekten

auf die Freiheitswahrnehmung?®.

Diesem so beschriebenen Einschiichterungseffekt kommt besondere Bedeutung bei ,anlasslo-

sen” Datenerhebungen und Datensammlungen zu.
2. Additive Grundrechtseingriffe

Hinsichtlich der zeitgleichen Anordnung mehrerer heimlicher UberwachungsmafRnahmen stellt
das BVerfG fest!0: ,Beim Einsatz moderner, insbesondere dem Betroffenen verborgener Ermitt-
lungsmafdnahmen miissen die Strafverfolgungsbehorden mit Riicksicht auf das dem ,additiven”
Grundrechtseingriff innewohnende Gefahrdungspotential aber besondere Anforderungen an das
Verfahren beachten.” Danach ist bei der Verhaltnismafiigkeitsprifung der jeweiligen Mafdnahme
zu beriicksichtigen, ob weitere Uberwachungsmafinahmen angeordnet oder beabsichtigt sind;
ist dies der Fall, muss iiberprift werden, ob die konkrete Mafinahme, die angeordnet werden
soll, auch unter Berticksichtigung dieser anderen Mafsnahmen verhaltnisméafiig, insbesondere

objektiv zumutbar ist!1.

Mogliche Kriterien zur Bestimmung der Schwelle, ab der kumulative UberwachungsmafRnahmen

in eine unzulassige Totalliberwachung umschlagen sind nach Hornung!2:

e die Anzahl der Mafdnahmen,

7 BVerfGE 113, 29 (46); 65, 1 (43).
8 BVerfGE 120, 378 (402).
9 BVerfGE 125, 260 (320, 335).
10 BVerfGE 112, 304 (319 £.).
11 Hornung, Die kumulative Wirkung von Uberwachungsmaf&nahmen, in: Albers/Weinzierl, Menschen-
rechtliche Standards in der Sicherheitspolitik (2010), S. 65 (70); zu kumulativen Grundrechtseingriffen
vgl. auch Kirchhof, NJW 2006, 732 ff.
12 Hornung, Die kumulative Wirkung von Uberwachungsmafinahmen, in: Albers/Weinzierl, Menschen-
rechtliche Standards in der Sicherheitspolitik (2010), S. 65 (74).
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e die Anzahl und Art der beteiligten staatlichen Stellen,

e die Dauer der einzelnen Mafdnahmen,

e die Dauer der zeitlichen Uberschneidung der Anwendung,

e die Anzahl und Bedeutung der iiberwachten Lebensbereiche,

e die Betroffenheit hochstpersénlicher Kommunikation,

e das Bestehen besonderer Vertrauensverhailtnisse,

e die Kombination mehrerer Erfassungsmodi (Bild, Ton, Video, Bewegung.),

e der Bezug zu Riickzugsrdumen (wie durch Art. 13 GG und dem Grundrecht auf Vertrau-
lichkeit und Integritat informationstechnischer Systeme vermittelt) sowie

e das Bestehen iiberwachungsfreier Bereiche in zeitlicher und ortlicher Hinsicht.
3. Uberwachungsgesamtrechnung
In der Entscheidung zur praventiven Rasterfahndung stellt das BVerfG fest13:

,Fur die rechtliche Beurteilung der Art des durch die Erméachtigung ermdglichten Eingriffs ist
unter anderem bedeutsam, wie viele Grundrechtstrager wie intensiven Beeintrachtigungen aus-
gesetzt sind und unter welchen Voraussetzungen dies geschieht, insbesondere ob diese Perso-
nen hierfiir einen Anlass gegeben haben [Hervorhebung durch den Verfasser]. Mafigebend sind
also die Gestaltung der Einschreitschwellen, die Zahl der Betroffenen und die Intensitat der indi-

viduellen Beeintrachtigung im Ubrigen.”

Daran kniipft das Gericht in seiner Entscheidung zur sog. Vorratsdatenspeicherung an und be-
tont!*: Die Einfiihrung der Telekommunikationsverkehrsdatenspeicherung kann [ ... ] nicht als
Vorbild fiir die Schaffung weiterer vorsorglich anlassloser Datensammlungen dienen, sondern
zwingt den Gesetzgeber bei der Erwagung neuer Speicherungspflichten in Blick auf die Gesamt-
heit der verschiedenen schon vorhandenen Datensammlungen [Hervorhebung vom Autor] zu gro-
Rerer Zuriickhaltung. Dass die Freiheilswahrnehmung der Biirger nicht total erfasst und regis-
triert werden darf, gehort zur verfassungsrechtlichen Identitdt der Bundesrepublik Deutsch-
land“ [...] ,Durch eine vorsorgliche Speicherung der Telekommunikationsverkehrsdaten wird
der Spielraum fiir weitere anlasslose Datensammlungen auch liber den Weg der Europaischen

Union erheblich geringer.“1s

Diese Ausfithrungen des Gerichts fasst Rofnagel treffend mit dem Begriff der Uberwachungs-

Gesamtrechnung zusammen?é:

13 BVerfGE 115, 320 (347).

14 BVerfGE 125, 260 (324).

15 BVerfGE 125, 260 (324).

16 RofSnagel, NJW 2010, 1238 (1240); dem folgend Knierim ZD 2011, 17 (21).
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,Entscheidend ist die Gesamtbetrachtung des Stands staatlicher Uberwachung. Die moderne
Informationstechnik gibe es her, alle Aktivitaten aller Biirger umfassend und vollstindig zu
tiberwachen. Die verfassungsrechtlich geforderte zivilisatorische Leistung ist es, im Interesse
der Freiheit darauf zu verzichten. Daher ist kiinftig eine doppelte VerhdltnismdfSigkeitspriifung
[Hervorhebung durch den Verfasser] notwendig: Zum einen ist auf der Grundlage der Wirkun-
gen eines Uberwachungsinstruments dessen verhiltnisméaRiger Einsatz zu bewerten. Zum ande-
ren ist aber zusatzlich auf der Basis einer Gesamtbetrachtung aller verfiigbaren staatlichen
UberwachungsmafRnahmen die VerhiltnisméiRigkeit der Gesamtbelastungen biirgerlicher Frei-
heiten zu priifen. Danach kann der Gesetzgeber UberwachungsmafRnahmen eventuell nur aus-
tauschen, aber nicht kombinieren. Wenn er etwa auf die Vorratsdatenspeicherung des TK-
Verkehrs setzt, darf er nicht zugleich auf Vorrat Daten tiber den Strafden- und Luftverkehr und
den Energieverbrauch speichern lassen. Er muss das fiir seinen Zweck effektivste Mittel auswah-

len und in anderen Gesellschaftsbereichen auf Uberwachung verzichten.”
4. Vorsorglich anlasslose Datensammlungen

Die vorstehend skizzierten Anforderungen an staatliche Datensammlungen, insbesondere die
Durchfithrung einer ,Uberwachungsgesamtrechnung®, gelten in erster Linie fiir ,vorsorglich,

anlasslose” Datensammlungen. Dieser nicht ganz klare Begriff bedarf der Erlauterung.

Der Terminus ,vorsorglich” ist zunachst deutlich umrissen und diirfte fiir viele staatliche Daten-
sammlungen gelten!’: Es werden Informationen gesammelt, die zur kiinftigen Erfiillung staatli-
cher Aufgaben bendtigt werden, wobei der Verwendungszweck der Daten im Voraus ausrei-
chend bestimmt sein muss. Denn nach der stindigen Rechtsprechung des BVerfG ist dem Staat
eine Sammlung von personenbezogenen Daten auf Vorrat zu unbestimmten oder noch nicht

bestimmbaren Zwecken verfassungsrechtlich strikt untersagt!s.

Probleme bereitet dagegen die Erhellung des Begriffs ,anlasslos“. Keine staatliche Erhebung
personenbezogener Daten erfolgt ,zufdllig” und losgelost vom Verhalten der Registrierten. Ein
»Anlass“, um in eine staatliche Datei aufgenommen zu werden, lasst sich stets finden; und sei es
die blofde Nutzung der Telekommunikation (,Vorratsdatenspeicherung“), die Teilnahme am
Strafdenverkehr mit einem eigenen Kraftfahrzeug (Speicherung der Halterdaten beim Kraftfahr-
zeugbundesamt), das Unternehmen einer Flugreise (,Fluggastdateniibermittlung“) oder die Ta-
tigung von Bankgeschiften (Ubermittlung von Bankdaten). ,Anlasslos” in der Diktion des BVerfG
meint vielmehr, dass das legale (Vor-)Verhalten der zu Registrierenden an sich keinen Anlass

gibt, sie zum Adressat staatlicher Eingriffe zu machen. In der Entscheidung zur Vorratsdaten-

17 Zur staatlichen Aufgabe der Informationsvorsorge Scholz/Pitschas, Informationelle Selbstbestimmung
und staatliche Informationsvorsorge, 1984, S. 103 ff.
18 BVerfGE 65, 1 (46); 100, 313 (360); 115, 320 (350); 118, 168 (187).
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speicherung spricht das Gericht plastisch von einer ,vorsorglich anlasslose[n] Speicherung von
Telekommunikationsverkehrsdaten zur spiteren anlassbezogenen Ubermittlung an die fiir die
Strafverfolgung oder Gefahrenabwehr zustandigen Behorden“1. Die Erhebung und Speicherung
der Daten erfolgt also ,anlasslos®, die kiinftige Nutzung der Daten ,anlassbezogen®; personenbe-
zogene Daten werden ankniipfend an ein legales Verhalten ,anlasslos“, d. h. von Nicht-
Verdachtigen und Nicht-Storern erhoben, die ,Anlassbezug” bei spaterer Realisierung einer Ge-
fahr oder Begehung einer Straftat erhalten kénnen. Pragend fiir eine anlasslose Datenerhebung
bzw. Datenspeicherung ist demnach, dass die Datenverarbeitung an ein legales Verhalten (Nut-

zung der Telekommunikation usw.) ankniipft.

Problematisch und - soweit ersichtlich - von Rechtsprechung und Schrifttum noch nicht geklart,
ist die Frage, nach welchen Kriterien, jemand ,Anlass” fiir eine Datenerhebung/Datensammlung
gibt. Fiir den Bereich der Gewahrleistung der Inneren Sicherheit jedenfalls diirfte von einem
engen Begriffsverstindnis auszugehen sein. Es ist auf die traditionellen Begriffe des ,Sto-
rers/Gefahrverantwortlichen Riickgriff zu nehmen?2?. Das Verhalten des ,Nichtstorers®, d. h.
desjenigen, dem eine konkrete Gefahr nicht zuzurechnen ist, kann keinen , Anlass” fiir eine Da-
tenspeicherung geben. Denn Verhaltensweisen, die keine Grundlage fiir unmittelbare staatliche
Eingriffsmafinahmen zu Zwecken der Gefahrenabwehr (bzw. Strafverfolgung) sein kénnen, kon-
nen auch keine vorsorgliche Datenerhebung/Datenspeicherung zu diesen Zwecken rechtferti-
gen. Sie bediirfen nach der verfassungsgerichtlichen Rechtsprechung besonderer Rechtfertigung

(,doppelte Verhaltnismafdigkeitspriifung”).

Dies bedeutet, dass die meisten vorsorglichen Datensammlungen im Sicherheitsbereich als ,an-
lasslos“ zu qualifizieren sind. Denn auch eine ,besondere Ndhe“ zu einer potentiellen Gefahren-
lage oder ein risikoerh6éhendes, aber legales Verhalten, ist als anlasslos zu qualifizieren. So sind
auch Datensammlungen von extremistischen ,Gefahrdern“ als anlasslos zu bewerten, wenn die
Registrierung an ein - zwar gesellschaftlich missbilligtes - aber noch legales Verhalten ankniipft.
Gradmesser kann unter rechtsstaatlichen Gesichtspunkten nur die Frage sein, ob ein Verhalten
gegen Rechtsnormen verstofdt oder nicht. Anlasslos sind alle Registrierungen, die an erlaubtes,
grundrechtlich geschiitztes Verhalten ankniipfen. Das nationale Waffenregister ist somit ebenso
eine ,anlasslose” Datensammlung, wie die vorsorgliche Registrierung von Mitgliedern als gefdhr-
lich eingestufter Rockergruppierungen. In beiden Fallen ist fiir die Registrierung ein nicht verbo-
tenes, grundrechtlich geschiitztes Verhalten ausschlaggebend (einerseits der legale Waffenbe-

sitz, andererseits die Mitgliedschaft in einer nicht verbotenen Vereinigung).

19 BVerfGE 125, 260 (316).
20 Hierzu Denninger, in: Lisken/Denninger, Handbuch des Polizeirechts 5. Aufl. 2012, Kap. D Rn. 67 ff.
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Selbst Datensammlungen, die einen ausreichenden Anlass fiir eine Registrierung geben (etwa
polizeiliche Fahndungsbestinde), konnten (teilweise) als anlasslose Datenbestidnde zu qualifi-
zieren sein, wenn dort auch sog. Kontakt- oder Begleitpersonen?! der registrierten Storer aufge-
fithrt werden. Denn diese haben bis auf einen legitimen Kontakt zu bestimmten Menschen kei-

nen Anlass zur Datenerhebung gegeben; eine ,Sippenhaft” ist dem deutschen Recht unbekannt.

Im Ubrigen sei darauf hingewiesen, dass anlassbezogene Dateien (etwa die Datei ,Gewalttiter-
Sport“) zu anlasslosen Dateien werden kénnen, wenn sie nicht ausreichend ,gepflegt werden.
Entfallt namlich der urspriingliche Erhebungsanlass (etwa durch Zeitablauf) und werden die

entsprechenden Daten nicht geldscht, sind diese nun ,anlasslos“ gespeichert.

Kein pragendes Merkmal anlassloser Datensammlungen ist eine hohe ,Streubreite“?? der Datens-
atze. Mit Streubreite ist gemeint, dass die Datenerhebung nicht auf einen eng umgrenzten Per-
sonenkreis zielt, sondern ganz iiberwiegend an (kiinftigen) Gefahrenlagen ganzlich Unbeteiligte
trifft. Freilich wird den meisten anlasslosen Datensammlungen eine solche ,Streubreite” imma-
nent sein. Dies fithrt zu weitergehendem Rechtfertigungsbedarf im Rahmen der Verhaltnisma-
Rigkeitspriifung. Denn eine hohe Streubreite zeitigt einen allgemeinen Einschiichterungseffek-
ten, der zu Beeintrachtigungen bei der Ausiibung von Grundrechten fithren kann23. Die ,Unbe-
fangenheit des Verhaltens wird gefihrdet, wenn die Streubreite von Ermittlungsmafinahmen

dazu beitragt, dass Risiken des Missbrauchs und ein Gefiihl des Uberwachtwerdens entstehen24.

Unerheblich fiir die Qualifikation als anlasslose Datensammlung ist auch die Frage, ob private
Akteure in die Datensammlung und -bevorratung (notwendig) eingebunden sind, wie dies bei
der sog. Vorratsdatenspeicherung und der Fluggastdatenspeicherung der Fall ist. Freilich ist eine
Verflechtung von privatem und staatlichem Handeln, insbesondere im Rahmen der Verbre-
chensbekampfung?5, von besonderer grundrechtlicher Relevanz und - nicht nur vor dem Hinter-
grund der erforderlichen Datensicherheit und einer effektiven Missbrauchskontrolle - beson-

ders rechtfertigungsbediirftigze.
5. Das Primat der Stérerhaftung

Aus dem besonderen Rechtfertigungsbediirfnis vorsorglicher, anlassloser Datensammlungen,
ergibt sich im Umkehrschluss der Vorrang anlassbezogener Datensammlungen. In diesem Kon-
text gilt es, was bislang in Rechtsprechung und Literatur noch nicht aufgegriffen wurde, an das

Primat der Stérerhaftung zu erinnern. Aus dem Rechtsstaatsprinzip und dem allgemeinen

21 Zu den Begriffen Schiitte/Braun/Keller, PolG NRW, 2012, § 16a Rn. 18 ff.
22Vgl. dazu BVerfGE 120, 378 (402).

23 BVerfGE 65, 1 (42); 113, 29 (46).

24 Vgl. BVerfGE 120, 378 (402); 107, 299 (328); 115, 320 (354 f).

25 Hierzu umfassend Boehm, KritV 95 (2012), 82 ff.

26 BVerfGE 125, 260 (325 ff.)



Gleichheitssatz lasst sich hinsichtlich der Inanspruchnahme des Biirgers zu Sicherheitsgewahr-
leistung der Grundsatz ableiten, dass zur Gefahrenabwehr vorrangig der Verursacher (Storer) in
Anspruch zu nehmen ist?’. Nur in besonderen Ausnahmefallen, dem sog. polizeilichen Notstand,
darf aus Griinden der effektiven Gefahrenabwehr der sog. Nichtstérer als Adressat grundrechts-
verkiirzender Gefahrenabwehrmafdnahmen herangezogen werden?8. Diese verfassungsrechtlich

vorgegebene Systematik bildet das Sicherheitsrecht landeriibergreifend einfachgesetzlich ab2.

Bei der Frage der Inanspruchnahme des Biirgers zur staatlichen Aufgabenerfiillung muss also
stets der Grundsatz der gerechten Lastenverteilung30 als ein leitendes Motiv erkannt werden. In
der Diktion der Gefahrenabwehr ist der Verursacher (Storer) gegentiber dem Nichtstorer vor-
rangig in Anspruch zu nehmen; oder anders gewendet: derjenige ist erster Adressat staatlicher

Eingriffsakte, der Anlass fiir das staatliche Tatigwerden gegeben hat.

Fiir den vorliegenden Gegenstand bedeutet dies zweierlei: Zum einen sind anlassbezogene Da-
tensammlungen vorrangig gegeniiber anlasslosen zur staatlichen Aufgabenerfiillung einzurich-
ten; vorsorgliche, anlasslose Datensammlungen miissen stets ultima ratio sein. Zum anderen -
und dieser Gesichtspunkt wurde bislang nicht diskutiert - beinhaltet der Grundsatz der gerech-
ten Lastenverteilung im Zusammenspiel mit der vom BVerfG aufgegebenen Uberwachungsge-
samtrechnung auch die Pflicht zur Evaluierung und Effektuierung von im weitesten Sinne an-

lassbezogenen Datenverarbeitungsmafinahmen.

Im Rahmen einer ,doppelten” Verhaltnisméafiigkeitspriifung ist demnach vor Einfithrung vor-
sorglicher, anlassloser Datensammlungen nicht nur zu untersuchen, ob in Bezug zu bereits be-
stehenden anlasslosen Datensammlungen, eine nicht mehr zu rechtfertigende Uberbelastung der
in Anspruch genommenen Nichtstorer besteht. Es ist vielmehr auch zu priifen, ob eine Belastung
der Allgemeinheit, der durch vorsorgliche, anlasslose Datensammlungen ein Sonderopfer zur
Gefahrenabwehr abverlangt wird, dadurch verhindert werden kann, dass die staatliche Aufga-
benerbringung durch bestehende oder noch zu schaffende gesetzliche Datenverarbeitungsrege-
lungen erfiillt werden kann, die sich gegen gefahrenndhere Personenkreise richten. Und weil sich
diese ,Rechenschritte“ im Rahmen einer Gesamtrechnung bewegen, diirfen auch ,Apfel mit Bir-
nen” verglichen werden: Wenn etwa Fliichtlinge entgegen eindeutiger gesetzlicher Regelungen
im Asylgesetz nicht registriert wurden, ein gesetzlich zuldssiger Datenaustausch zur Terroris-
musbekdmpfung zwischen den Sicherheitsbehérden nicht oder zu spat erfolgte oder - die Liste

lief3e sich weiter fortfithren - auf Datensammlungen basierende Hinweise zur Terrorfinanzie-

27 Wiirtenberger/Heckmann, Polizeirecht in Baden-Wiirttemberg, 6. Aufl. 2005, Rn. 504 m.w.N.

28 Hierzu Schiitte/Braun/Keller, PolG NRW, 2012, § 6 Rn. 2 ff.

29 Vgl. etwa §§ 4 ff. PolG NRW.

30 Wiirtenberger/Heckmann, Polizeirecht in Baden-Wiirttemberg, 6. Aufl. 2005, Rn. 504 m.w.N. dort Fn.
622; Waechter, VerwArch 88 (1997), 298 (327 ff.).



rung des Bundeskriminalamtes an die Berliner Grundbuchdmter folgenlos verhallen3?, darf man
die Frage stellen, ob es noch gerechtfertigt ist, die Allgemeinheit im Wege eines Sonderopfers
zur Terrorbekdmpfung durch die sog. Vorratsdatenspeicherung in Anspruch zu nehmen. Freilich
wird man bei diesen ,Rechenoperationen“ dem Gesetzgeber einen nicht unerheblichen Ein-

schatzungsspielraum zubilligen miissen.

Festzuhalten ist, dass sich das Parlament bei Einfiihrung anlassloser Datensammlungen stets der
Priifung zu stellen hat, ob die betreffende staatliche Aufgabe auch durch (bestehende) ,anlass-
bezogenere” Datenverarbeitungsmafinahmen bewerkstelligt werden kann. Damit die Volksver-
tretungen dies beurteilen kdnnen, bedarf es einer Evaluierung aller grofieren staatlichen Daten-

sammlungen in den jeweiligen Sicherheitsbereichen.

II. Zuden Fragestellungen im Einzelnen

1. Das BVerfG entwickelte in seinem Urteil zur Vorratsdatenspeicherung aus dem Jahre 2010 die
Anforderung fiir den Gesetzgeber, eine Gesamtbetrachtung vorhandener Datensammlungen
bereits bei der Erwdgung weiterer solcher Sammlungen durchzufiihren (s. Antrag). Inwieweit
ist auch der Landtag in Nordrhein-Westfalen verpflichtet, die kumulative Wirkung von Grund-

rechtseinschrdnkungen in den Gesetzgebungsprozessen zu berticksichtigen?

Vorausschickend sei festgestellt, dass die Feststellungen des BVerfG beziiglich einer ,Uberwa-
chungsgesamtrechnung” keine unmittelbare Bindungswirkung3? entfalten. Die betreffenden
Ausfiihrungen des Gerichts gehéren weder dem Tenor der Entscheidung zur Vorratsdatenspei-

cherung an, noch sind sie den tragenden Griinden der Entscheidung zuzurechnen.

Allerdings hat das BVerfG, wie in Punkt I. zusammengefasst, in einer Vielzahl von Entscheidun-
gen klare und unmissverstindliche Vorgaben hinsichtlich der Priifung der VerhaltnisméaRigkeit
staatlicher Datenverarbeitungsmafinahmen getatigt. Diese Feststellungen zur besonderen
Rechtfertigung kumulativer/additiver Grundrechtseingriffe und vor allem vorsorglicher, anlass-
loser Datensammlungen (sowie der von mir ergdnzend ins Spiel gebrachte Grundsatz des Pri-
mats der Storerhaftung) sind - unmittelbar abgeleitet aus der Verfassung - stets vom zustandi-

gen Gesetzgeber zu beachten.

31 Vgl. http://www.berliner-zeitung.de/berlin/polizei/terrorfinanzierung-islamisten-kassieren-in-berlin-
mieteinnahmen-24756478.

32 Hierzu Bethge, in: Maunz/Schmidt-Bleibtreu/Klein/Bethge, Bundesverfassungsgerichtsgesetz, Stand:
2014, § 31 Rn. 75 ff.



Insoweit ist das Anstellen einer sog. Uberwachungsgesamtrechnung verfassungsrechtliche, par-
lamentarische Pflicht; jedenfalls bei Gesetzesvorhaben, die die Schaffung neuer vorsorglicher,
anlassloser Datensammlungen zum Gegenstand haben. Nur in wertender Einbeziehung bereits
bestehender Datensammlungen kann dann die Verhaltnisméafiigkeit neuer Erhebungs- und Spei-
cherungsbefugnisse iiberpriift werden. Dass auch das Land Nordrhein-Westfalen in eigener Ge-
setzgebungskompetenz - unter zu Grunde Legung des angezeigten weiten Begriffsverstandnis-
ses (I. 4.) - regelmafdig neue vorsorgliche, anlasslose Datensammlungen schafft (etwa zuletzt
durch die gesetzliche Ausweitung der Videoiiberwachung offentlicher Platze), bedarf im Grunde
keiner gesonderten Erwdhnung. Insoweit ist die durch den gegenstindlichen Antrag geforderte
Erstellung einer Ubersicht iiber die bestehenden Uberwachungsmafinahmen und Datensamm-
lungen im Land-Nordrhein-Westfalen sowie auf Bundes- und EU-Ebene unentbehrliche Grund-
lage fiir eine verfassungskonforme Beurteilung der betroffenen Biirgerrechte in kiinftigen Ge-

setzgebungsverfahren.

Im Ubrigen kommt dem Erfordernis einer Uberwachungsgesamtrechnung nicht nur im Rahmen
der Priifung der Verhadltnismafiigkeit staatlichen Handelns Bedeutung zu, sondern hat fiir den
Gesetzgeber - dhnlich dem Zitiergebot - auch eine Warn- und Besinnungsfunktion33. Dem Gesetz-
geber sollen vor Schaffung neuer Eingriffsbefugnisse bereits bestehende Belastungen der Blirger
vor Augen gefiihrt werden, die er im Gesetzgebungsprozess zu beriicksichtigen und mit anderen
Belangen in Abwigung zu bringen hat. Auch hierzu sind die im Antrag geforderten Erhebungen

unentbehrlich.

Nicht unerwahnt bleiben sollen weitere positive Nebeneffekte, die die geforderte Erhebung zei-
tigen kann. Beispielsweise konnten durch eine Analyse bestehender Datensammlungen kiinftig
belastende Doppelerhebungen vermieden werden; etwa indem von der Schaffung neuer Daten-
sammlungen abgesehen wird und stattdessen mildere Zweckidnderungs- und Dateniibermitt-
lungsregelungen in Bezug auf bereits vorhandene Datensdtze in den Blick genommen werden.
Ebenso kann im Wege einer Gesamtbetrachtung staatlicher Datensammlungen eine zielgerichte-
te Evaluation gesetzlich befristeter und/oder evaluierungsbediirftiger Datenerhebungsmafs-

nahmen besser bewerkstelligt werden.

Des Weiteren tragt der gegenstindliche Antrag ganz erheblich zur Umsetzung des Transparenz-
gebots bei, indem den Biirgern ein Gesamtiiberblick tiber grundrechtsverkiirzende staatliche

Datenverarbeitungsmafdnahmen erméglicht wird.

33 Zum Zitiergebot Singer, NVwZ 2007, 496 ff.
10



Zusammenfassend kann festgestellt werden:

Mit Umsetzung des gegenstdndlichen Antrages konnen die tatsdchlichen Grundlagen fiir eine
verfassungskonforme, parlamentarische Beurteilung staatlicher Datensammlungen geschaffen
werden. Er fufdt auf verfassungsrechtlichen Pflichten des Gesetzgebers und ist vollumféanglich zu
befiirworten. Alternative Handlungsmoglichkeiten des Parlaments, seinem verfassungsrechtli-
chen Auftrag nachzukommen, sehe ich nicht; Art, Umfang und Systematik der Erstellung der
geforderten Uberwachungsgesamtrechnung sind diskussionsfihig. Im Grunde ist der Antrag

allerdings alternativlos.

2. Welche Stellen sollten bei einer solchen Betrachtung und Analyse der Gesamtsituation einge-

bunden oder federfiihrend sein?

Die konkrete Ausgestaltung der Betrachtung und Analyse der bestehenden Datensammlungen
obliegt im Wesentlichen dem Gestaltungsspielraum der beauftragten Landesregierung. Notwen-
dig eingebunden werden miissen dabei die datenverarbeitenden Stellen, insbesondere die Si-
cherheitsbehorden. Federfiihrend konnen diese indes nicht sein. Die Erstellung des Berichts
muss frei von (politischen) Sachzwangen erfolgen. Die Berichtsverantwortung muss insoweit
zwingend einer neutralen Stelle tibertragen werden, die von der Landesregierung mit den erfor-
derlichen sachlichen und personellen Mitteln auszustatten ist. Letztendlich kommt fiir diese
Aufgabe nur der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-

Westfalen als geeignete Stelle in Betracht.

Genuin ungeeignet fiir diese Aufgabe sind Angehorige der Sicherheitsbehdrden (unter Leitung
des Ministeriums fiir Inneres und Kommunales). Es ist in diesem Kontext auch zu erinnern, dass
das BVerfG in seiner Entscheidung zum BKA-Gesetz - m.E. in der Sache liberzogen - den Polizei-
en kategorisch das Vertrauen entzogen hat, was den Umgang mit héchstsensiblen personenbe-
zogenen Daten betrifft und bei etwaigen Datenverarbeitungsvorgiangen zwingend die Einbin-

dung unabhangiger Stellen fordert3+.

3. Koénnen sogenannte ,Privacy Impact Assessments” (Privatheitsfolgenabschdtzungen) inner-
halb eines Gesetzgebungsverfahrens ein geeignetes Mittel zur Betrachtung der Verhdltnismd-

Rigkeit von Kontroll- und/oder Uberwachungsnormen sein?

Der Begriff des ,Privacy Impact Assessments“ (oder auf Deutsch: Datenschutz-
Folgenabschitzung) entstammt der Unternehmenssprache. Ziel eines ,Privacy Impact Assess-
ments“ ist es, Risiken beim Datenschutz frithzeitig erkennen zu kénnen; insbesondere bei sog.

Big Data-Projekten. So muss im Rahmen eines ,Privacy Impact Assessments“ beispielsweise

34 BVerfG, Urt. v. 20.04.2016 - 1 BvR 966/09.
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festgehalten werden, welche Daten verarbeitet werden sollen und auf welcher rechtlichen
Grundlage die Verarbeitung erfolgt usw. Im Ubrigen sieht die neue EU-
Datenschutzgrundverordnung fiir Unternehmen ,Privacy Impact Assessments als zwingende

Verfahrensvorschriften in Art. 35 DS-GVO vor.

Im vorliegenden Zusammenhang verunklart der Begriff ,Privacy Impact Assessments“ indes
mehr, als er erhellt. Gemeint ist damit wohl, dass der Gesetzgeber etwaige Gesetzesanderungen
im Wege einer ,Privatheitsfolgenabschatzung” umfassend im Hinblick auf gewollte und unge-
wollten Wirkungen der betreffenden Rechtsnormen in Bezug zur grundrechtlich geschiitzte Pri-
vatheit der Biirger hin erfasst und analysiert und im Wege einer Uberwachungsgesamtrechnung
bereits bestehende Einschrankungen in die Betrachtung miteinbezieht usw. Dies ist indes keine
Innovation, sondern ureigene Aufgabe des Parlaments im Gesetzgebungsverfahren und ohnehin
notwendiger Bestandteil einer effektiven Gesetzesfolgenabschdtzung, durch die Fehlsteuerungen
vermieden und Uberbelastungen der betroffenen Biirger signifikant reduziert werden sollen. Es
ist eine Selbstverstindlichkeit, dass der zustiandige Gesetzgeber sich im Rahmen eines Gesetzes-
vorhabens mit den damit einher gehenden Grundrechtsbeeintrachtigungen der Normadressaten
beschiftigt und dabei auch bereits bestehende Belastungen beriicksichtigt. Wie man vom Steu-
ergesetzgeber erwarten darf, dass bei gesetzlichen Abgabenbelastungen die Gesamtsteuerbelas-
tung der Biirger in Einklang mit den gesetzlichen Zielen gebracht wird, ist bei Einschrankungen
der Privatsphire ebenso zu verfahren und eine Privatheitsfolgenabschitzung vorzunehmen

(auch im Wege einer Uberwachungsgesamtrechnung).

Letztlich suggeriert der Begriff des ,Privacy Impact Assessments“ etwas Falsches. Namlich, dass
der Gesetzgeber ein neues, ,innovatives” Instrument zum Schutz der Privatheit der Biirger zur
Anwendung bringt. Faktisch bedeutet eine effektive ,Privatheitsfolgenabschatzung” im Rahmen
des Gesetzgebungsverfahrens aber nicht mehr und nicht weniger, als dass der Gesetzgeber sei-

nen Aufgaben nachkommt.

4. Der vorliegende Antrag ,Uberwachungsgesamtrechnung vorlegen: Transparenz tiber Situation
der Privatheit und der Freiheiten in unserer Gesellschaft schaffen!” ist im Friihjahr 2015, vor
der Beschlussfassung des Deutschen Bundestages zur erneuten Einfiihrung einer Vorratsdaten-
speicherung (,,Mindestspeicherfrist”) in Deutschland, erstellt worden. Seitdem sind viele weitere
Gesetze und Verordnungen entstanden, die der Erfassung, Sammlung und Auswertung perso-

nenbezogener und/oder personenbeziehbarer Daten dienen:

e PKW-Maut/Kennzeichenscanning
e Asylverfahrensbeschleunigungsgesetz

e (Gesetz zum automatischen Austausch von Informationen tiber Finanzkonten
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e Gesetz zur Verbesserung der zivilrechtliehen Durchsetzung von verbraucherschiitzen-
den Vorschriften des Datenschutzrechts

e EU-Fluggastdatenspeicherung

o erweiterter Meldedatenabgleich bei Wohnungswechsel

o Ausweitung der Videoiiberwachung

e (Gesetz zum besseren Informationsaustausch bei der Bekdmpfung des internationalen
Terrorismus (einschl. erweiterte Registrierungspflicht  fiir Prepaid-
Mobilfunktelefonkarten),

e verschiedene weitere Gesetze und Verordnungen zum Austausch von Personendaten mit

anderen, auch europdischen, Behérden.
Wie ist in diesem Kontext das Grundrecht auf Informationelle Selbstbestimmung zu bewerten?

Eine eingehendere, objektive Beantwortung der Frage ist im vorgegebenen Rahmen nicht még-
lich. Dass die grundrechtlich geschiitzte Privatheit der Biirger seit Bestehen der Bundesrepublik
noch nie derart intensiven und umfassenden staatlichen Eingriffen unterworfen war, ist eine
Binsenweisheit. Freilich lassen sich diese - im Wege einer Uberwachungsgesamtrechnung -
dramatisch anmutenden Einschriankungen noch iiberwiegend rechtfertigen. In Anbetracht der
derzeitigen Gefahren durch den internationalen Terrorismus und Formen der organisierten
Kriminalitdt konnen - bei Einhaltung strenger Datenschutzregelungen - m.E. wohl die meisten
der in der Frage beispielhaft aufgefiihrten intensiven Einschrankungen des Grundrechts auf in-
formationelle Selbstbestimmung sowohl im Einzelnen, als auch im Wege einer Gesamtbetrach-
tung noch gerechtfertigt werden. In einzelnen Sachbereichen besteht sicherlich auch noch Spiel-
raum fiir weitere, wohl begriindete, Einschrankungen. Allerdings ist dieser Spielraum deutlich
geschrumpft, der Gestaltungsspielraum des Gesetzgebers mittlerweile erheblich reduziert. Kein
Raum besteht m.E. mehr fiir vorsorglich, anlasslose Datensammlungen mit hoher Streubreite,
deren Wirksamkeit zur Bekdmpfung hochrangiger Gefahrenlagen sich nicht nachweisen lasst.
Der die Wirksamkeit der Mafinahme betreffende grundsatzliche Einschatzungsspielraum des
Gesetzgebers ist durch die Schaffung anderweitiger, neuer umfassender Datensammlungen von
Nichtstorern geschrumpft; die Einforderung eines weiteren Sonderopfers zum Schutz der Inne-

ren Sicherheit ist der Masse der Bevdlkerung nicht mehr zumutbar.

Kurzum: Eine so weitreichende und im Hinblick auf ihre Wirksamkeit so streitbare Mafdnahme
wie die sog. Vorratsdatenspeicherung ist m.E. in Bezug auf die gestiegene Gesamtbelastung der

Biirger nicht mehr zu rechtfertigen.

5. Viele der gesetzlichen Grundlagen fiir die Erfassung und Sammlung von personenbezogenen

und personenbeziehbaren Daten werden auf Bundesebene verhandelt und beschlossen. Sollte
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sich der Landtag in Nordrhein-Westfalen daher eher keine Gedanken um die mégliche Betrof-

fenheit der Menschen im Land machen?

Die vorstehende Fragestellung ist fiir mich nicht nachvollziehbar. Grundrechtsschutz macht
nicht an der Landesgrenze Halt; effektive Grundrechtsgewahrleistung hat unabhéngig von fode-

ralen Strukturen zu erfolgen.

Miinster, den 20.09.2016

Dr. Frank Braun
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