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1 Überblick 

Überblick 

In meinem letzten Bericht  hatte ich Chancen und Risiken des "infor­
mationstechnischen Jahrh underts" angesprochen. Ohne die Risiken 
überbetonen zu wollen, müssen wir darauf achten, nicht durch Mikro­
chips, Bytes und eine vernetzte Technik zunehmend fremd bestimmt zu 
werden. "Alleskönner" wie zum Beispiel Smartphones ermöglichen 
immer mehr Datenverarbeitungen im Hosentaschenformat. Einerseits 
erleben wir die ortsungebundene, jederzeitige Verfügbarkeit von Wis­
sen sowie die grenzenlose Erreichbarkeit, andererseits aber auch lü­
ckenlose Kontrolle über unseren Aufenthalt, Freundeskreis und unsere 
Konsumgewohnheiten. Zwar spielt Eigenverantwortung eine große 
Rolle. Angesichts der in hohem Maße unzureichenden Transparenz 
vieler Datenverarbeitungen steht jedoch unsere Freiheit auf dem Spiel. 

Dies gilt insbesondere, wenn es nicht gelingt, alle Anbieter, von denen 
sich einige offenbar nicht an die Anforderungen des Datenschutzes ge­
bunden fühlen, dazu zu bringen, den Datenschutz einzu halten. Auch 
für außereuropäische Anbieter von Sozialen Netzwerken, von Apps, 
Online-Spielen oder sonstigen Angeboten im Internet müssen euro­
päische Datenschutzstandards gelten, soweit Personen in der 
Europäischen Union betroffen sind. Dazu zählen klar verständliche 
Informationen, welche Daten für welche Zwecke verarbeitet werden, 
sowie Auskunfts-, Berichtigungs- und Lösch ungsansprüche, ebenso 
das Verbot, biometrische Daten für Gesichtserkennungsverfahren ohne 
Einwilligung der Betroffenen zu verarbeiten. Aber auch Internetseiten­
betreiber, die ihre Seite etwa über Social-Plug-ins, wie den "Gefällt­
mir"-Button von Facebook, mit einem Sozialen Netzwerk verbinden, 
tragen eine eigene Verantwortung dafür, dass diejenigen, die solche 
Seiten aufrufen, über die weitere Verarbeitung ihrer Daten durch dritte 
Stellen informiert und nicht ohne ihr Wissen von diesen ausgespäht 
werden. Auf die besondere Verantwortung der öffentlichen Stellen, die 
solche Seiten vorhalten, habe ich das Land und die Kommunen hinge­
wiesen. 

Selbstverpflichtungen der Internetwirtschaft, die der Bundesminis­
ter des Innern für Soziale Netzwerke angestoßen hat, dürfen nicht 
dazu führen, dass geltende Gesetze zur Disposition gestellt werden. 
Im Gegenteil: Gefragt ist ein Mehr an Datenschutz. Ich muss ganz klar 
feststellen, dass es trotz vielfältiger Bemühungen im Berichtszeitraum 
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Überblick 

nicht gelungen ist, mit einigen " Playern" zu konstruktiven Lösungen zu 
kommen. Ebenso enttäuschend sind die Gespräche auf Bundesebene 
zur Selbstregulierung; hier sind wir im Berichtszeitraum keinen Schritt 
vorangekommen. Ich habe den Eindruck, dass angesichts der Reform­
beratungen zum Europäischen Datenschutz auf Zeit gespielt wird, um 
in Brüssel eine Herabsetzung nationaler Datenschutzstandards zu er­
reichen. 

Geht es nach Vorstellungen in der Wirtschaft, aber auch in vielen Be­
reichen der öffentlichen Hand, sollen Daten zu künftig verstärkt in der 
sogenannten Cloud verarbeitet werden. Dies spart eigene Ressourcen 
und bietet die Möglichkeit, von jedem Ort aus mit unterschiedlichen 
Endgeräten, ob mit Tablet-PCs, Smartphones oder mit großen Rech­
nern, auf die ausgelagerten Daten zuzugreifen. Nutzerinnen und N ut­
zer sind in der Regel allerdings überfordert, wenn es darum geht, Zu­
verlässigkeit und Sicherheit der Angebote zu beurteilen. Nach wie vor 
sind die Bedingungen insbesondere beim grenzüberschreitenden Da­
tentransfer völlig unklar. Die Euphorie, die diesem Geschäftsmodell 
entgegengebracht wird, kann ich nicht teilen. In einer Arbeitsgruppe 
im Rahmen des vom Bundesminister für Wirtschaft und Technologie 
gestarteten Projekts "Trusted Cloud" habe ich mitgewirkt und gemein­
sam mit Expertinnen und Experten Vorschläge erarbeitet, um Chancen 
des Cloud Computing nutzen zu können, ohne Einbußen für den Da­
tenschutz und die IT-Sicherheit in Kauf nehmen zu müssen. Diese Vor­
schläge können allerdings nur ein erster Schritt sein. 

Der verantwortungsbewusste Umgang mit den eigenen Daten und den 
Daten anderer ist bei alledem unverzichtbar. Eine moderne Informati­
ons- und Kommunikationsgesellschaft ist ohne Medienkompetenz 
nicht vorstellbar. Ich bin mir bewusst, dass die Vermittlung von Me­
dienkompetenz schon bei jungen Menschen eine Mammutaufgabe ist 
und nicht allein von staatlicher Seite geleistet werden kann. In Nord­
rhein-Westfalen gibt es zahlreiche Einrichtungen und Initiativen, nicht 
zuletzt im Schulbereich. Der Landtag hat mit dem Tag der Medien­
kompetenz ein wichtiges Signal gesetzt. Dort hatte ich Gelegenheit, 
den Stellenwert des Datenschutzes im Rahmen der Medienkompetenz 
zu erläutern. 

Über meine Homepage, in Newslettern und in den Datenschutzberich­
ten gebe ich Hinweise sowohl zur Anwendung der Datenschutzgesetze 
als auch zum Selbstdatenschutz. In Bezug auf Aktivitäten der Lan-
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desregierung sehe ich meine Aufgabe im Wesentlichen darin, Anre­
gungen, Empfehlungen, Vorschläge oder Mithilfe in sonstiger Form als 
Angebot zur Verfügung zu stellen, ohne neben oder anstelle der Lan­
desregierung in Bereichen tätig zu sein, in denen diese entweder be­
reits aktiv oder in erster Linie gefragt ist. Ich begrüße, dass der Land­
tag mich in diesem Sinne unterstützt. 

Die Vermittlung von Datenschutz- und Medienkompetenz ist nur die 
eine Seite der Medaille. Wichtig ist ebenso die Sensibilisierung der 
Wirtschaft im Umgang mit dem Recht auf informationelle Selbstbe­
stimmung. 

Während ich einerseits gegen ein Unternehmen mit einem Bußgeld 
von 60.000 Euro vorgehen musste, habe ich andererseits aus meinen 
zahlreichen Gesprächen mit Vertreterinnen und Vertretern aus Wirt­
schaft und Verbänden deutlich den Wunsch wahrgenommen, durch 
Auditierung mehr Sicherheit für den datenschutzgerechten Umgang 
mit Daten zu bekommen. Selbstkreierte Audits ohne Rückkoppelung 
mit den Datenschutzbehörden helfen nicht weiter. Ob mit einem Audit 
auch ein Mehr an Datenschutz erreicht werden kann, soll die Praxis 
zeigen. Ein Audit, das verlässlich bestehende Datenschutzanforderun­
gen spezifiziert und als ein aus eigenem Antrieb veranlasstes Vorge­
hen flächendeckend zu einer Überprüfung von vor Ort ergriffenen Da­
tenschutzmaßnahmen zu führen vermag, wäre in jedem Fall ein Fort­
schritt für den Datenschutz. Ich habe bereits erste Überlegungen, wie 
ein Modell aussehen könnte, angestellt. Dem Wunsch des Landtags 
folgend möchte ich eine Landesdatenschutzkonferenz unter anderem 
mit Vertreterinnen und Vertretern aus Wirtschaft und Behörden 
einberufen, um einen breiten Diskussionsprozess einzuleiten. 

Für den öffentlichen Bereich hat es verschiedene herausragende 
Diskussionen im Berichtszeitraum gegeben, beispielsweise im Zusam­
menhang mit dem neuen Melderecht. Die lebhafte Diskussion, zu der 
ich an dieser Stelle nichts mehr hinzuzufügen brauche, ist nunmehr zu 
einem Abschluss gekommen. Ein Beschäftigtendatenschutzgesetz 
ist bis zum heutigen Tage nicht verabschiedet worden. 

Auf zwei Bereiche möchte ich allerdings besonders eingehen: Die 
schrecklichen Verbrechen rechtsextremistischer Täter haben eine Dis­
kussion ausgelöst, in der auch Datenschutzstandards in Frage gestellt 
werden. Beinahe reflexartig gehen Vorschläge in die Richtung, den Si-
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cherheitsbehörden weitere Datenverarbeitungsbefugnisse einzuräu­
men. Ein derartiges Vorgehen ist entschieden zurückzuweisen. Zu­
nächst sind die Befugnisse, der Zuschnitt und die Zusammenarbeit der 
Sicherheitsbehörden vor dem Hintergrund der aufgetretenen Probleme 
zu evaluieren. Nur auf dieser Grundlage kann eine Diskussion über 
Reformen seriös geführt und ein Mehrwert für Grundrechtsschutz und 
Sicherheit erreicht  werden. Für mich ist besonders wichtig, dass bei 
einer Reform i m  Bereich der Inneren Sicherheit der Grundrechts­
schutz der Bürgerinnen und Bürger, das Trennungsgebot zwischen Po­
lizei und Nachrichtendiensten, die informationelle Gewaltenteilung im 
Bundesstaat und eine effektive rechtsstaatliche Kontrolle der Nach­
richtendienste gewährleistet werden. 

Die Aggressivität von gewaltbereiten Tätern sowie die Sorge vor 
terroristisch motivierten Anschlägen haben Forderungen nach einer 
Ausweitung der Videoüberwachung im öffentlichen Raum laut werden 
lassen. Einer flächendeckenden Videoüberwachu ng, die nicht nach 
Gefahrenschwerpunkten und der Eignung solcher Maßnahmen unter­
scheidet, ist allerdings eine klare Absage zu erteilen. Unsere Werte­
ordnung setzt voraus, dass wir uns frei und ungezwungen bewegen 
können. Zu dieser Freiheit gehört, nicht  ungewollt zum Gegenstand 
einer wie auch immer gearteten Überwachung zu werden - egal, durch 
wen. Abstrakte Gefährdungen können nicht Anlass für eine dann noch 
gleichsam flächendeckende Vorratsdatenspeicherung in Deutschland 
sein. Videoüberwachung wird oft als Allheilmittel gesehen, kann aber 
die Erwartungen, die Sicherheit für die Bürgerinnen und Bürger zu 
erhöhen, vielfach nicht  erfüllen. Sie muss auf das unumgänglich 
Notwendige begrenzt bleiben. In ganz besonderem Maße gilt dies für 
über die einfache Videoüberwachung hinausgehende Verfahren, bei 
denen auf der Grundlage typisiert programmierter Verhaltensschemata 
bereits von der Norm abweichende Bewegungsabläufe und 
Verhaltensmuster als Verdachtsfall erkannt werden. Mit Hilfe von 
Erkennungssoftware und weiteren verfügbaren Daten können ins 
Visier geratene Bürgerinnen und Bürger "durchleuchtet" werden. Mir 
ist nicht bekannt, ob diese Verfahren im Einsatz sind; die EU lässt 
hierzu aber bereits forschen. 

Zugriffe des Staates auf private Rechner mit der Zielrichtung, dort 
Nachrichten- und Gesprächsinhalteinhalte, die dem Sch utz des Tele­
kommunikationsgeheimnisses unterliegen, im Rahmen der 
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sogenannten Quellen-Telekommunikationsüberwachung zu erfas­
sen, sind mit erheblichen Gefahren für die Freiheit verbunden und 
dürfen, wie das Bundesverfassungsgericht entschieden hat, nur unter 
ganz engen Voraussetzungen, z. B. bei besonders schwerwiegenden 
Straftaten, in Betracht gezogen werden. Bereits mit Blick auf die kaum 
eingrenzbaren technischen Möglichkeiten zur Ausforschung von Rech­
nern müssen Überwach ungen wenigstens so gestaltet werden, dass sie 
nicht lediglich von unabhängigen Stellen angeordnet werden, sondern 
auch die rechtmäßige Durchführung mittels wirksamer verfahrensbe­
gleitender Kontrollen durch unabhängige Stellen sichergestellt i st. 

Erleichtert bin ich, dass sich Sch ulverwaltungen, nicht nur in Nord­
rhein-Westfalen, von der Idee verabschiedet haben, in der Schule für 
schulinterne Zwecke hergestellte Druckwerke mit Hilfe von sogenann­
ten "Schultrojanern" automatisiert mit dem Ziel abgleichen zu las­
sen, ob Urheberrechte Dritter verletzt sind. Bei allem Verständnis für 
die Wahrung des Rechts am geistigen Eigentum lehne ich derartige 
Verdachtsschöpfungsmaßnahmen ab und kann sie mir im Übrigen in 
einem pädagogischen Kontext kaum vorstellen. Bereits Stichworte 
wären in einem solchen Verfahren geeignet, einen ersten Verdacht 
auszulösen. Außerdem vermag ich eine Rechtsgrundlage für einen sol­
chen Abgleich nicht zu erkennen. 

Von zentraler Bedeutung für den Datenschutz sind die Vorschläge der 
EU-Kommission zur Reform des Europäischen Datenschutzrechts 
vom 25. Januar 2012. Sie enthalten weitreichende Änderungen für den 
Datenschutz in Europa. Unmittelbar betroffen ist der Datenschutz auch 
in Nordrhein-Westfalen. Die geplanten Regelungen betreffen nicht nur 
das allgemeine Datensch utzrecht, sondern je nach Ausgestaltung alle 
Fachgesetze, die datensch utzrechtliche Spezialregelungen enthalten. 
In der praktischen Anwendung berühren sie letztlich alle Bereiche, in 
denen personen bezogene Daten verarbeitet werden, sowohl die Da­
tenverarbeitung von Unternehmen als auch jene von Behörden. 

Insbesondere das Internet kennt keine Grenzen. Daher ist es wichtig, 
verbindliche Regeln für den Umgang mit personenbezogenen Daten zu 
entwickeln, die in Deutschland genauso gelten wie in Italien, Spanien 
oder Irland. Aber auch bei einer Datenverarbeitung außerhalb Europas 
mit Auswirkungen auf Bürgerinnen und Bürger in der Europäischen 
Union muss das Recht einer jeden Person auf informationelle Selbstbe­
stimmung über ihre Daten Beachtung finden. Diesen Ansatz und eine 
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Rei he anderer Vorschläge begrüße ich und setze mich dafür ein, sie 
weiter zu verfolgen. Die Vorschläge bedürfen jedoch i nsgesamt einer 
gründlichen Überarbeitung. Ein hohes Datenschutzniveau sowie eine 
funktionierende Kontrolle durch die Datensch utzbehörden in den Mit­
gliedstaaten, die die Unabhängigkeit der Datenschutzbeauftragten 
wahrt, sind für mich dabei unverzichtbar. Zu den Chancen und Risiken 
der Brüsseler Reformüberlegungen habe ich den Landtag und die Lan­
desregierung in schriftlichen Stellungnahmen unterrichtet. Ich be­
grüße, dass der Landtag das Thema aufgegriffen hat und eine trans­
parente, sachliche und präzise Kommunikation i m  Reformprozess for­
dert. So wie von der Kommission vorgeschlagen, kann eine eu ropäi­
sche Lösung jedenfalls nicht aussehen. 

Im Jahr  2012 konnten wir auf zehn Jahre Informati onsfreiheitsgesetz 
in Nordrhein-Westfalen zurückblicken. Informationsfreiheit rückt 
zunehmend in das Bewusstsein der Öffentlichkeit. Die öffentlichen 
Stellen haben im Laufe der Jahre Erfahrungen sammeln können; der 
Anspruch der Bürgerinnen und Bürger auf freien Zugang zu den bei 
den öffentlichen Stellen vorhandenen Informationen findet zunehmend 
Beachtung. Allerdings gibt es nach wie vor eine Reihe von Fällen, in 
denen den Bürgerinnen und Bürgern erst mit meiner Hilfe Zugang zu 
den nachgefragten Informationen gewährt wi rd. 

Die mit der Landtagsinitiative "Open Government Strategie für 
Nordrhein-Westfalen vorantreiben" eingeleitete Diskussion zu meh r  
Transparenz öffentlichen Handeins kann ich aus Sicht der Informati­
onsfrei heit nur begrüßen. Unter dem Begriff "Open Data" geht es 
darum, bereits von Amts wegen Informationen bereitzustellen, ohne 
dass es eines Antrages bedarf. Es i st nunmehr an der Zeit, die Infor­
mationsfreiheit auf der Grundlage der gewonnenen Erfahrungen wei­
terzuentwickel n. 

Mit dem Gesetz über die Unabhängigkeit des Landesbeauftragten für 
Datenschutz und Informationsfrei heit vom 5. Juli 2011 hat der Land­
tag die Entscheidung des Europäischen Gerichtshofs (EuGH) vom 9. 
März 2010 zur vollständigen Unabhängigkeit der Datenschutzaufsicht, 
also auch im Hinblick auf die Kontrolle im nicht-öffentlichen Bereich, 
umgesetzt. Während nach dem Datenschutzgesetz Nordrhein-Westfa­
len die Datenschutzkontrolle im öffentlichen Bereich schon immer un­
abhängig war, standen dem Ministeri um für Inneres und Kommunales 
NRW i n  Bezug auf den nicht-öffentlichen Bereich noch Weisungsbefug-

6 LDI N RW 2 1 .  Datenschutzbericht 2013 



Überblick 

nisse zu. Diese Befugnisse hat der Gesetzgeber aufgehoben und 
zugleich die bislang vorhandene organisationsrechtliche Angliederung 
an das Ministerium aufgegeben. Die völlige Unabhängigkeit wird orga­
nisatorisch durch die Einordnung meiner Behörde als "verselbständigte 
Landesbehörde eigener Art" unterstrichen. Zugleich i st mir die Eigen­
schaft einer obersten Dienstbehörde und damit die gesamte Personal­
verantwortung für die Beschäftigten meiner Behörde übertragen wor­
den. Haushaltstechnisch wird meine Behörde nicht mehr im Einzelplan 
des Ministeriums für Inneres und Kommunales NRW, sondern i m  
Haushalt des Landtags mit einem eigenen Kapitel geführt. 

Anfängliche Befürchtungen, dass durch die Einrichtung einer Landes­
behörde "sui generis" die Beschäftigten meiner Behörde den Kontakt 
zur Landesverwaltung verlieren und in ihrer Personalentwicklung ein­
geschränkt werden, haben sich erfreulicherweise nicht erfüllt. Auf der 
Grundlage einer zwischen dem Innenminister und mir im April 2012 
abgeschlossenen Kooperationsvereinbarung sind der wechselseitige 
Personalaustausch mit der Landesverwaltung, die Personalgewinnung 
und die Personalentwicklung gewährleistet. Darüber h inaus leistet das 
Ministerium bei einzelnen Fragen der Personalverwaltung und in orga­
nisationstechnischer Hinsicht wertvolle Unterstützung; in haushalts­
technischen Fragen werde ich von der Landtagsverwaltung unterstützt. 

Aus organisatorischer Sicht ist noch von Bedeutung, dass das Gebäude 
Kavalleriestraße 2 - 4, in dem meine Behörde untergebracht ist, ab 
dem Jahr 2013 aufgrund einer Entscheidung des Bau- und Liegen­
schaftsbetriebs NRW nicht mehr von diesem angemietet ist, sondern 
unmittelbar von der Eigentümerin. Die Verhandlungen mit der Eigen­
tümerin und Anbietern von Alternativimmobilien sowie die Ausarbei­
tung eines neuen Mietvertrages, die in Eigenregie geführt wurden, 
waren sehr aufwändig und haben in nicht unerheblichem Maße Perso­
nalkapazitäten gebunden. 

An dieser Stelle möchte ich dem Landtag von Nordrhein-Westfalen für 
die im Haushaltsjahr 2011 bewilligten neuen Stellen ausdrücklich dan­
ken. Sie tragen deutlich zur Unterstützung in wichtigen Bereichen, 
unter anderem in den Bereichen Medienkompetenz und Task Force, 
bei. 

Nach der Entscheidung des Europäischen Gerichtshofs zur Unabhän­
gigkeit der Datenschutzkontrolle haben auch die anderen Länder in 
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Deutschland die Datenschutzaufsicht neu geregelt. Hieran anknüpfend 
und mit Blick auf Synergieeffekte haben der Düsseldorfer Kreis und 
die Konferenz der Datenschutzbeauftragten beschlossen, beide Gre­
mien zusammenzuführen. Ziel des Düsseldorfer Kreises als in der fö­
deralen Aufsichtsstruktur etabliertes " Markenzeichen" bleibt die bun­
desweit einheitliche Auslegung des geltenden Rechts i m  nicht-öffentli­
chen Bereich in wesentlichen Fragen, um zu einem für die Bürgerinnen 
und Bürger und für die Wirtschaft verlässlichen, bundesweit einheitli­
chen Datenschutzniveau zu gelangen. In diesem Rahmen ist der Düs­
seldorfer Kreis nach wie vor Ansprechpartner für Wirtschaft und Ver­
bände, führt Verhandlungen und fördert den Meinungsaustausch, 
nunmehr als Arbeitskreis der Datenschutzkonferenz. Der Vorsitz liegt 
in Nordrhein-Westfalen. 

Datenschutz und Informationsfreiheit  stehen weiterhin vor großen 
Herausforderungen. Dass ich mich dabei auf kompetente und enga­
gierte Mitarbeiterinnen und Mitarbeiter stützen kann, gibt mir die Ge­
wissheit, die vor uns liegenden Aufgaben bewältigen zu können. 

Ulrich Lepper Düsseldorf, im Frühjahr 2013 
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2 Entwicklungen 

Neuorganisation 

Entwicklungen 

Die Unabhängigkeit spiegelt sich auch im i nnerbehördlichen Aufgaben­
spektrum wider. Hinzugekommen sind unter anderem die Aufgaben­
bereiche Personal, Personalvertretung, Gleichstellung und Haushalt. In 
meiner Behörde sind außerdem innerorganisatorische Vorkehrungen 
getroffen worden, um in größerem Maße mit gebündelten Kräften 
Kontrollmaßnahmen durchführen zu können. Zu diesem Zweck werden 
insbesondere referatsübergreifende Kontrollaktivitäten in einer Stabs­
steIle "Task Force" koordiniert. Ebenso ist der Bereich "Medien kom pe­
tenz" als Stabsfunktion in einem besonders eingerichteten Referats­
bereich ausgewiesen. Ich verspreche mir hiervon weitere Impulse für 
den Selbstdatenschutz. Zugleich i st das Technikreferat von Verwal­
tungsaufgaben entlastet worden, um sich, auch in Zusammenarbeit 
mit Wissenschaft und Forschung, komplizierten Fragestellungen in der 
täglichen Arbeit sowie auch neuen technischen Entwicklungen intensi­
ver zuwenden zu können. 

Beratung/Stellungnahmen 

Beratung als ein Standbein zur Unterstützung der Eigenverantwortung 
der Daten verarbeitenden Stellen entwickelt sich immer mehr zu ei­
nem bedeutenden Schwerpunkt. Unternehmen oder Behörden, aber 
auch Personalvertretungen, Betriebsräte oder Gewerkschaften wenden 
sich wegen vielschichtiger Fragestellungen an meine Behörde. Auch 
aus Anlass von Eingaben und Beschwerden, die unverändert den 
größten Teil der Bearbeitungskapazitäten meiner Behörde in Anspruch 
nehmen, kommt es im weiteren Verlauf der Bearbeitung häufig zu 
Empfehlungen ebenso mit beratendem Charakter. Schließlich nimmt 
meine Behörde zu Entwürfen insbesondere von Gesetzen, Rechtsver­
ordnungen und Verwaltungsvorschriften gegenüber den Ressorts der 
Landesregierung Stellung. Meine Behörde wirkt zudem beratend in 
verschiedenen interministeriellen Arbeitsgruppen auch mit Bundesbe­
teiligung mit. In der überwiegenden Zahl, dies ist erfreulich, konnten 
die Ausführungen überzeugen; Anregungen und Empfehlungen wurden 
aufgegriffen oder berücksichtigt. 
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Kontakt mit Datenschutzbeauftragten 

Besprechungen mit Datenschutzbeauftragten über aktuelle Fragen sind 
ein weiteres Standbein zur Unterstützung der Eigenverantwortung. 
Regelmäßig gibt es Treffen z. B. mit den Datenschutzbeauftragten der 
H ochsch ulen oder mit Datenschutzbeauftragten von Konzernunter­
nehmen. Ich bemühe mich darum, in stärkerem Maße als bisher zu 
regelmäßigen Besprechungen auch in anderen Bereichen mit Daten­
schutzbeauftragten zu kommen. Zu diesem Zweck habe ich beispiels­
weise erstmalig die Datensch utzbeauftragten sämtlicher Kommunalbe­
hörden im Lande zu einer Auftaktveranstaltung nach Düsseldorf gela­
den. Die Erfahrungen sind positiv. Daher sind Folgetreffen auf regio­
naler Ebene vorgesehen. 

2 . 1  Informationen meiner Behörde i m  Internet u nd 
d u rch Newsletter 

Ein breites Informationsangebot hi lft Bürgerin nen und Bürgern 
dabei, ihre Rechte zu kennen und geltend zu machen . Diese 
Informationen unterstützen Unternehmen und Verwaltungen 
dabei, ihre Verantwortung wa hrzunehmen. Das Angebot 
meiner Behörde wird immer mehr genutzt. 

Im Jahr 201 1  haben sich die Nutzungszahlen des Internetangebots 
www. ldi.nrw. de im Vergleich zu 2010 verdreifacht. Auch der von mir 
eingeführte Newsletter zu Datenschutz und Informationsfreiheit in 
Nordrhein-Westfalen findet Zuspruch. 

Die eigene Verantwortung können Unternehmen und Verwaltungen, 
aber auch Bürgerinnen und Bürger am besten wahrnehmen, wenn sie 
gut informiert sind. Das gilt ebenso vor einer Entscheidung über eine 
Datenverarbeitung wie auch dann, wenn bereits Probleme aufgetreten 
sind. 

Ich freue mich, dass meine Informationen und meine Beratung oft 
nachgefragt werden - sei es im persönlichen Kontakt im Einzelfall oder 
bei Veranstaltungen - und lege großen Wert auf ein gutes Internetan­
gebot. 

.. Nur gut informierte Bürgerinnen und Bürger können 
bewusst über den Schutz ihrer Daten entscheiden. 
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Auch Unternehmen und Verwaltungen sind auf gute 
Informationen angewiesen, um ihrer Datenschutz­
verantwortung gerecht zu werden. Ich trage deshalb 
weiterhin mit einem breiten Informationsangebot dazu 
bei. 

2.2 Medienkompetenz und Datenschutzkom petenz 

Datenschutz ist ein wichtiger Baustein, der bei Medienbildung 
und Medienkompetenz nicht fehlen darf. Datenschutz bedeutet 
dabei nicht nur Datensicherheit, sondern ist in einem sehr viel 
weiteren Sinn zu verstehen. 

Wer über Medienkompetenz und Medienbildung spricht, kommt nicht 
darum herum, zunächst zu klären, wie die Begriffe zu verstehen sind. 
In der Literatur finden sich viele verschiedene Ansätze und Differen­
zierungen. Aus meiner Sicht stellt sich Medienkompetenz wie folgt dar 
(siehe auch mein Dossier im Medienkompetenz-Netzwerk NRW unter 
www. mekonet.de): 

Spätestens seitdem es nicht mehr nur darum geht, Medien mit i hren 
vielfältigen Anwendungsmöglichkeiten zu verstehen und zu nutzen, 
sondern auch darum, Medienbeiträge selbst zu erzeugen und Teil eines 
Mediums - beispielsweise eines Sozialen Netzwerks - zu sein, muss 
auch die Perspektive des Datenschutzes vertreten sein. Datenschutz 
bedeutet dabei nicht nur, bestimmte technische Kompetenzen im Be­
reich der Datensicherheit abzudecken. Das Thema erfordert vielmehr 
ein umfassendes Verständnis, das Wertebildung sowie gesellschaftli­
che, politische und wirtschaftliche Betrachtungen mit einschließt. Ziel 
i st der bewusste und fähige Umgang mit eigenen Grundrechten und 
den Rechten anderer. 

Datenschutzkompetenz muss ein selbstverständlicher Bestandteil der 
Medienbildung sein. Die Vermittlung ist eine gesamtgesellschaftliche 
Aufgabe und muss möglichst früh beginnen. Die im Folgenden darge­
stellte Verknüpfung von Medienkompetenz und Datenschutzkompetenz 
kann die Einbindung der Datenschutzperspektive in Bildungskonzepte, 
die schon bestehen oder noch entwickelt werden, erleichtern. 

Medienkompetenz und Datenschutzkompetenz haben ein breites 
Schnittfeld, vor allem im Bereich der Informations- und Kommunikati-
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onstechnik. Deshalb lässt sich Medienkompetenz auch aus der 
Perspektive des Datenschutzes gut beschreiben. Basis dafür ist eine 
einfache Aufteilung der Medienkompetenz in drei Dimensionen, die 
jeweils mit Zielen beziehungsweise Kompetenzen aus der Daten­
schutzperspektive verknüpft werden: 

1 2  

• Technisch-funktional (nutzungsbezogen) 

• Kognitiv-interpretatorisch (verständnisbezogen) 

• Kog n itiv-kritisch (wertu ngs-/ u rtei I sbezogen). 

Bei allen Dimensionen sind Mediennutzerinnen und -nutzer 
zugleich als Rezipierende und als Produzierende angesprochen. 

1. Technisch-funktionale Dimension 

Bei der nutzungsbezogenen Betrachtungsweise stellen sich die 
folgenden Fragen: 

• Was passiert mit meinen Daten? 

• Wie kann ich einen Missbrauch meiner Daten verhindern? 

• Wie gehe ich mit Daten anderer um? 

Ausgedrückt in Zielen und Kompetenzen bedeutet das: 

• Es ist bekannt, wer welche personenbezogenen Daten 
bei welcher Gelegenheit verarbeitet oder verarbeiten 
kann. Beispiele : Browser, Suchmaschinen, Soziale 
Netzwerke, Games oder Smartphones. 

• Es ist bekannt, welche Sicherheitsmaßnahmen zum 
Selbstschutz genutzt werden können. Beispiele : Da­
tensparsamkeit, Einstellungsmöglichkeiten in Sozialen 
Netzwerken oder bei Smartphones. 

• Es ist bekannt, welche Handlungsweisen datenschutz­
freundlich sind. Dieses Ziel betrifft vor allem den Um­
gang mit den Daten anderer bei der Teilnahme an So­
zialen Netzwerken und bei der eigenen Medienpro­
duktion. Beispiel: Nutzung der personenbezogenen 
Daten anderer - wie Fotos, auf denen andere abgebil­
det sind - grundsätzlich nur mit deren Einwilligung. 
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2. Kognitiv-interpretatorische Dimension 

Die verständnisbezogene Perspektive lässt sich etwa mit den 
folgenden Fragen erfassen: 

• Was ist Datenschutz (informationelles Selbstbestim-
mungsrecht)? 

• Warum i st Datenschutz wichtig? 

• Was macht personenbezogene Daten wertvoll? 

• Wer interessiert sich warum für personenbezogene Da­
ten? 

Für Ziele und Kompetenzen bedeutet das: 

• Die gesellschaftliche und die i ndividuelle Funktion des 
Grundrechts " informationelle Selbstbestimmung" sind 
bekannt. 

• Die rechtlichen Grundlagen für den Datenschutz sind 
bekannt. Beispiele : Grundgesetz, Landesverfassung, 
Datenschutzgesetz des Landes, Bundesdatenschutzge­
setz. 

• Politische Gestaltungen und wirtschaftliche Interessen, 
die sich auf den Datensch utz auswirken können, sind 
bekannt. Beispiele: Werbung, kostenlose Nutzung von 
Angeboten gegen Überlassung der eigenen Daten; 
Vorratsdatenspeicherung oder Videoüberwachung als 
Instrumente der inneren Sicherheit. 

3. Kognitiv-kritische Dimension 

Beim wertungs-/urteilsbezogenen Ansatz steht die folgende 
Frage im Mittelpunkt : 

• Welche Daten will ich/muss ich schützen? 

Die Frage stellt sich für die eigenen Daten und für die Da­
ten anderer. Die Antwort wird nach bestimmten Rollen und 
Situationen zu differenzieren sein. 
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Für Ziele und Kompetenzen heißt das: 

• Der subjektive Wert der (eigenen und fremden) Daten 
ist - bezogen auf Rollen und Situationen - reflektiert 
und bewusst. 

• Der subjektive Sch utzbedarf ist - bezogen auf Rollen 
und Situationen - reflektiert und bewusst. 

Inhaltlich sollten dabei Wertmaßstäbe nicht vorgegeben werden (Wei­
che Daten muss oder soll ich schützen?). Das informationelle Selbst­
bestimmungsrecht ist ein Freiheitsgrundrecht. Darin enthalten ist auch 
die Freiheit, das eigene Recht bewusst nicht wahrzunehmen (Welche 
Daten will ich schützen?). Für die Bildung von eigenen Wertmaßstäben 
sollten Orientierungspunkte und mögliche Konsequenzen von Ent­
scheidungen auf der Basis von ausreichenden Informationen aufge­
zeigt werden. Ziel sind bewusste und reflektierte Entscheidungen. 

.. Ich setze mich dafür ein, dass Datenschutzkompetenz 
ein selbstverständlicher Bestandteil der Medienbildung 
wird. 

2.3 Vermittlung von Medienkom petenz 

Meine Behörde wirkt an der Vermittlung von Datenschutzkom­
petenz im Rahmen der Medienkompetenz mit. 

Meiner Behörde ist im Datenschutzgesetz Nordrhein-Westfalen die 
Aufgabe zugewiesen, " die Bürger sowie die Öffentlichkeit" zu Fragen 
des Datenschutzes zu informieren, nicht nur mit diesem Bericht, son­
dern auch "auf andere Weise". Information ist eine wichtige Voraus­
setzung dafür, bewusst mit dem eigenen Recht auf informationelle 
Selbstbestimmung und mit den Rechten anderer umzugehen - wie zu­
vor ausgeführt, ein Bestandteil von Datenschutzkompetenz im Rah­
men von Medienkompetenz. 

In erster Linie ist daran zu denken, die Schule im Rahmen ihrer Be­
mühungen um Medienkompetenz zu unterstützen. Eine flächende­
ckende Vor-Ort-Betreuung aller rund 6.500 Schulen in Nordrhein­
Westfalen ist von meiner Behörde personell allerdings nicht zu leisten. 
Hier könnte die Schulung von Multiplikatorinnen und Multiplikatoren 
ein zukünftiges Betätigungsfeld sein. Meine Behörde wäre im Übrigen 
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überfordert, wenn sie neben oder anstelle der Landesregierung in Be­
reichen tätig sein sollte, in denen insbesondere die Landesregierung 
entweder bereits aktiv oder gefragt ist. 

Deshalb konzentriere ich mich bei der Vermittlung von Medienkompe­
tenz auf die folgenden Komponenten: 

• Kooperation mit anderen Stellen : In diesem Rahmen stelle ich 
Multiplikatorinnen und Multiplikatoren Beiträge zur Daten­
schutzkompetenz zur Verfügung. 

• Informationen zu Datenschutzkompetenz auf meinen Internet­
seiten : Beiträge zur Datenschutzkompetenz stehen zum un­
mittelbaren Abruf bereit. 

Ich setze auf Kooperationen mit anderen Stellen, die sich mit Medien­
bildung befassen, um den Datenschutzaspekt mit den anderen Di­
mensionen der Medienkompetenz zu verknüpfen und Synergieeffekte 
zu nutzen. Dazu stehe ich in Kontakt mit dem Ministerium für Schule 
und Weiterbildung NRW, um Beiträge für die Medienbildung in den 
Schulen zu leisten. Daneben bestehen gute Kontakte zu vielen weite­
ren Einrichtungen in NRW, die sich mit Medienbildung befassen, dar­
unter die Landesanstalt für Medien und das Grimme Institut. 

Beispiele für Projekte mit Kooperationspartnern : 

• Datenschutz-Modul im 
Medienkompetenz-Netzwerk 
(www. mekonet.de). 

Medienkompetenz-Quiz 
NRW des Grimme 

beim 
Instituts 

• Unterstützung der Medienberatung im Geschäftsbereich des 
Schulministeriums (z. B. beim Projekt Logineo: Webbasierte 
Benutzeroberfläche mit direktem Zugang zu allen im Schulbe­
reich benötigten digitalen Medien). 

• Mit den Datenschutzbeauftragten des Bundes und der anderen 
Länder arbeite ich in einem Arbeitskreis zu Datenschutz und 
Bildung zusammen. Beispiel: Unterrichtsmaterialien für ein 
Zusatzmodul zum Medienkompetenz-Unterricht: "Ich bin öf­
fentlich ganz privat - Datenschutz und Persönlichkeitsrechte 
im Web" (Herausgeber : KlickSafe, www.klicksafe.de. getragen 
unter anderem von der Landesanstalt für Medien NRW). 
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.. Ich begrüße, dass der Landtag die Entwicklung von 
Medienkompetenz unter Einbindung des Datenschutzes 
als einen wichtigen Baustein zur Verwirklichung des 
Grundrechts auf informationelle Selbstbestimmung 
ansieht und die Landesregierung gebeten hat, Bera­
tungsangebote meiner Behörde bei datenschutzrele­
vanten Aspekten des Themas Medienkompetenz in An­
spruch zu nehmen (siehe Landtags-Drucksache 
16/1469). Die Öffentlichkeit und gerade auch Kinder 
und Jugendliche müssen dazu auf verschiedenen We­
gen angesprochen und informiert werden. Ich bringe 
weiterhin Beiträge zur Datenschutzkompetenz in Ko­
operationen ein und entwickle das eigene Angebot 
weiter. 

2.4 Stärkere Aufsicht 

Wie in meinem letzten Bericht ausgeführt, gehören zu einem wirksa­
men Datenschutz schlagkräftige Kontrollen. Schon aus Anlass einer 
Vielzahl von Beschwerden, Eingaben und Hinweisen nimmt meine Be­
hörde umfangreiche Kontrollen vor und kann Datenschutzmängel ab­
stellen. Im Berichtszeitraum sind nunmehr auch Kontrollen von Amts 
wegen verstärkt durchgeführt worden. Hierbei ging es nicht darum, 
neue Anforderungen festzulegen, sondern in erster Linie darum zu 
überprüfen, ob bestehende eingehalten werden. Eine Reihe von Kon­
trollen hat vor Ort stattgefunden. Andere sind in Form von Befragun­
gen durchgeführt worden. Beispiele, die im Berichtszeitraum als dring­
lich bearbeitet wurden, sind nachstehend aufgeführt: 

2.4.1  Tracking 

Die personenbezogene Analyse des Surfverhaltens im Internet 
ist schon seit Jahren in der Kritik der Datenschützer. Nachdem 
die Aufsichtsbehörden des Bundes und der Länder in i hrem Be­
schluss vom 26./ 27. November 2009 (siehe Beschluss des Düs­
seldorfer Kreises "Datenschutzkonforme Ausgestaltung von 
Analyseverfah ren zur Reichweitenmessung bei Internet-Ange­
boten"; Abdruck im Anhang) darauf hingewiesen hatten, dass 
bei der personenbezogenen N utzerdatenanalyse die Vorschrif­
ten des Telemediengesetzes und des Bundesdatenschutzgeset-
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zes ZU beachten sind, war es nun an der Zeit, den Worten a uch 
Taten folgen zu lassen. 

Bei einer Prüfung des Einsatzes von "Google Analytics" bei 4105 Inter­
netdomainadressen, deren Inhaberinnen und Inhaber ihren Geschäfts­
sitz in Nordrhein-Westfalen haben, war bei 1379 der geprüften Ange­
bote Google Analytics im Einsatz. Diese Prüfergebnisse habe ich als 
Ausgangspunkt für einen unfassenden Fragenkatalog genommen, den 
ich im Mai 2012 an die betroffenen 1379 Domaininhaber versandt 
habe. Zu allgemeinen Fragen, beispielsweise ob überhaupt eine Da­
tenschutzerklärung auf der Internetseite vorhanden ist, bis hin zu spe­
ziellen Fragen, z. B. nach einem abgeschlossenen Vertrag zur Auf­
tragsdatenverarbeitung zwischen dem Anbieter und Google, wurden 
die Anbieter zur Stellungnahme aufgefordert. Nur fünf von 1379 haben 
bislang nicht geantwortet. Hier werden weitere Maßnahmen folgen. 
Gut ein Drittel der befragten Unternehmen setzt aufgrund des Frage­
bogens und meiner Informationen Google Analytics zwischenzeitlich 
nicht mehr ein. Nach Angaben der übrigen Unternehmen sind die ge­
forderten Maßnahmen von ihnen umgesetzt worden. Ob dies tatsäch­
lich der Fall ist, werde ich in einem weiteren Prüflauf feststellen. 

Die Resonanz auf diese Prüfung war durchweg positiv. Landes- und 
auch bundesweit haben die Unternehmen und Verbände wahrgenom­
men, dass der proaktive Kontrollansatz in Nordrhein-Westfalen ver­
stärkt worden ist. Auch wenn die Prüfung für viele Unternehmen zu­
nächst einen Mehraufwand bedeutete, so haben die meisten Unter­
nehmen diese Art der Prüfung begrüßt. Nicht wenige haben dies auch 
zum Anlass genommen, andere datenschutzrechtliche Fragen im Un­
ternehmen aufzugreifen, die mit meiner Hilfe geklärt werden konnten. 

.. Der große Erfolg der Prüfaktion zeigt, dass es sich 
lohnt, solche breit angelegten Prüfungen auch in 
Zukunft zu wiederholen und im Kontakt mit den 
Unternehmen den Datenschutz weiterzuentwickeln. 
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2.4.2 Der Landesbeauftragte vor Ort - "Task-Force-Einsätze" 
in Sachen Videoüberwachung 

Dem Ziel, die Aufsicht vor Ort spürbar und sichtbar zu machen, 
bin ich im Bereich der Videoüberwachung schon einen Schritt 
näher gekommen. Hier wurden die Kontrollen vor Ort verstärkt. 

Schon lange war klar: Gerade die Zulässigkeit von Videoüberwa­
chungsanlagen lässt sich nicht immer vom Schreibtisch aus hinrei­
chend beurteilen, und auch die betroffenen Personen und verantwortli­
chen Stellen beklagten gelegentlich die mangelnde Präsenz der Auf­
sicht vor Ort. Aufgrund einer personellen Verstärkung war es möglich, 
nicht nur in besonders gelagerten Ausnahmefällen Videokameras vor 
Ort in Augenschein zu nehmen und dabei mit den Beteiligten ins Ge­
spräch zu kommen. 

So führte das für Videoüberwachung zuständige Referat in einer ersten 
Testphase im Jahr 2012 in gut zehn Prozent der Fälle Informations­
und Kontrollbesuche vor Ort durch. Die Erfahrungen waren durchweg 
positiv. Hier nur einige Beispiele: 

18 

• Es konnten umfassende und unmittelbare Eindrücke von der 
tatsächlich durchgeführten Videoüberwachung - auch unter 
Berücksichtigung der Örtlichkeiten - gewonnen werden. Häufig 
fand sich die vorangegangene schriftliche Darstellung bestä­
tigt. In Einzelfällen zeigte sich aber auch, dass die Ausrichtung 
der Kameras verändert worden war, es weitere Kameras gab 
oder dass einzelne Kameras schon wieder abgebaut waren. 

• Vielfach wurden bei den vor Ort geführten Gesprächen 
zusätzliche Informationen mitgeteilt, die für die Bewertung der 
Videoüberwachung von erheblicher Bedeutung waren. 

• Zugleich erfolgte regelmäßig eine individuelle Beratung der 
Verantwortlichen, um entweder die datenschutzgerechte 
Durchführung der Videoüberwachung sicherzustellen oder auf 
den zeitnahen Abbau einzelner Kameras hinzuwirken. 

• Ohne die Inaugenscheinnahme der Videoüberwachungsanla­
gen hätten manche Vorgänge nicht zufriedenstellend, viele an­
dere nur mit erheblich höherem Zeitaufwand abgeschlossen 
werden können. 
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• Die betroffenen Personen fühlten sich wegen der 
Vorortkontrollen in ihrem Anliegen ernst genommen. Soweit 
Videoüberwachungsanlagen aufgrund ihrer Eingaben verändert 
oder deaktiviert wurden, fanden sie sich bestätigt. Andernfalls 
konnten ihnen nach dem Ergebnis des Ortstermins unnötige 
Sorgen genommen werden. Seitens der Betroffenen gab es 
viele positive Rückmeldungen. 

• Allerdings reagierten auch die verantwortlichen Stellen ganz 
überwiegend positiv auf die Ortsbesuche, da sie Gelegenheit 
hatten, ihre Sicht der Dinge und ihre Gründe für die Video­
überwachung eingehend darzulegen. Durch die unmittelbaren 
Erklärungen meiner Mitarbeiterinnen und Mitarbeiter vor Ort 
fiel es ihnen oft leichter, Einschränkungen der Überwachung 
nachzuvollziehen oder gar die Empfehlung zum Abbau von 
Kameras zu akzeptieren. 

Nach den positiven Erfahrungen soll die Zahl der Informations- und 
Kontrolltermine in Sachen Videoüberwachung in der Zukunft schritt­
weise weiter erhöht werden. 

.. Meine Mitarbeiterinnen und Mitarbeiter arbeiten nicht 
nur "im stillen Kämmerlein", sondern sind zunehmend 
auch vor Ort präsent. Ich werde auch in Zukunft ver­
stärkt Kontrollen vor Ort durchführen. 

2.5 Ord n u ngswidrigke iten 

Die Ahndung von Verstößen gehört als ultima ratio ebenfal ls 
zur Aufsicht. Regelmäßig muss ich O rdnungswidrigkeitenver­
fahren, z.B. wegen nicht erteilter Auskunft, einleiten. Wegen 
materiell-rechtlicher Verstöße gegen den Datenschutz werden 
ebenfalls Verfahren eingeleitet. 

So wurde im Berichtszeitraum ein Ordnungswidrigkeitenverfahren ge­
gen ein Dienstleistungsunternehmen, das Lastschriftverfahren im 
Rahmen der EC-Kartenzahlung abwickelt, mit einem Bußgeld von 
60.000 Euro abgeschlossen (siehe zum elektronischen Lastschriftver­
fahren Bericht 2011 unter Ziffer 4.3). Das Unternehmen hatte unzu­
lässigerweise Daten über Ort, Zeitpunkt und Höhe von Zahlungsvor­
gängen an ein Schwesterunternehmen weitergegeben. Dieses anony-
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misierte die 400. 000 Zahlungsverkehrdaten zwar anschließend und 
wertete sie nur statistisch aus. Die vorangegangene Weitergabe er­
folgte jedoch mit den entsprechenden Kontodaten. Da es sich um sen­
sible Daten handelte, die nur für die Zahlungsabwicklung verarbeitet 
werden durften, war die unzulässige Übermittlung mit einem Bußgeld 
zu ahnden. Zugunsten des Unternehmens war zu berücksichtigen, 
dass das Unternehmen die Weitergabe von Kontoverbindungsdaten an 
Dritte bereits vor dem öffentlichen Bekanntwerden des Sachverhalts 
eingestellt hatte und sich bei dessen Aufklärung kooperativ zeigte. 
Gemeinsam mit anderen Aufsichtsbehörden habe ich zwischenzeitlich 
die Datenverarbeitungsprozesse zum elektronischen Lastschriftver­
fahren insgesamt geprüft. Die dabei entwickelten Vorgaben hat das 
Unternehmen umgesetzt. Daher entsprechen seine Datenverarbei­
tungsprozesse zum elektronischen Lastschriftverfahren nun den da­
tenschutzrechtlichen Anforderungen. 

.. Auch weiterhin werde ich Verfahren wegen einer Ord­
nungswidrigkeit einleiten, soweit dies als wirksames 
Mittel der Datenschutzkontrolle geboten ist. 

2.6 Anord n u ngen u n d  Beanstandu ngen 

Auf der G rundlage des i m  Jahre 2009 neugefassten § 38 Abs. 5 
Bundesdatenschutzgesetz ( BDSG) wurden in einzelnen Fällen 
gegen Firmen Maßnahmen zur Beseitigung festgestel lter Ver­
stöße bei der Erhebung, Verarbeitung oder N utzung personen­
bezogener Daten a ngeord net. 

Ebenso ist es in mehreren Fällen zu Beanstandungen gegen­
über Behörden gekommen. 

In einem Verfahren gegen den Betreiber eines Flirt-Portals, das die 
Bewertung von "Dates" ermöglicht, habe ich eine förmliche Anordnung 
erlassen, da das Unternehmen nicht bereit war, meine Forderung nach 
einer datenschutzfreundlichen Lösung umzusetzen (siehe zur Vorge­
schichte Bericht 2011 unter 6. 7). Über diesen Dienst können ohne 
Einwilligung der Betroffenen sowohl deren Erscheinungsbild und Auf­
treten bis hin zur "Kussqualität" und der Frage, ob "man sich näher 
gekommen" ist, bewertet und über die Plattform veröffentlicht werden. 
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Daher habe ich den Betreiber aufgefordert, die bereits erhobenen An­
gaben zu löschen und zukünftige Bewertungen nicht ohne wirksame 
Einwilligung der Betroffenen zu erheben und zu veröffentlichen. Gegen 
die Anordnung wurde der Rechtsweg beschritten, so dass sich das 
Verfahren derzeit noch in gerichtlicher Klärung befindet. 

In einem weiteren Fall ließ sich der Inhaber eines Handwerksbetriebs 
auch nach mehrmaligen Hinweisen auf eine datenschutzwidrige Video­
überwachung im Übermaß in seinen Werkstatträumen nicht überzeu­
gen, diese zu beenden. Da der Firmeninhaber anderweitige Maßnah­
men ohne permanente und verdachtslose Erhebungen von Beschäf­
tigtendaten nicht umsetzen wollte, wurde eine Verfügung zur Untersa­
gung der Videoüberwachung erlassen, die von diesem angefochten 
worden ist. Auch dieser Fall befindet sich vor Gericht. 

.. In Fällen von grundsätzlicher Bedeutung, in denen sich 
die Verantwortlichen eindeutigen Anforderungen des 
Datenschutzes verweigern, werde ich weiterhin von der 
Möglichkeit der aufsichtsbehördlichen Anordnung nach 
§ 38 Abs. 5 BDSG Gebrauch machen. 

Entsprechendes gilt für Beanstandungen gegenüber 
Behörden und Körperschaften des öffentlichen Rechts 
(siehe Ziffern 3.6, 15.2, 15.3 und 15. 8). Wegen der 
Einzelfälle wird auf die Darstellungen im Bericht 
verwiesen. 
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3 Schlaglichter auf die Aufsichtspraxis 

3 . 1  Vorsicht bei O n l ine-Spiele n !  

Im Bericht 20 1 1  habe ich bereits eindringlich a u f  das Gefah­
renpotenzial hingewiesen, das Online-Spiele aufweisen. Tat­
sächl ich nimmt in der P raxis die Zahl konkreter Hinweise stetig 
zu. 

Insbesondere im Rahmen der Einführung eines neuen Online-Spiels im 
Herbst 2011 kam es zu zahlreichen Beschwerden. Dieses Spiel, das zu 
den gefragten "Kriegs-Shootern" gehört, kann nur betrieben werden, 
wenn Nutzerinnen und Nutzer ein Zusatzprogramm auf dem PC instal­
liert haben. Dieses Programm dient der Nutzung der Online-Vertriebs­
plattform des Spieleanbieters, die gleichzeitig alle Funktionen eines 
Sozialen Netzwerkes bereitstellt. 

Die Betroffenen kritisierten in diesem Zusammenhang nicht nur, dass 
sie vor dem Kauf des Spiels nicht ausreichend darüber informiert wur­
den, dass das Spiel nur nach Installation der Zusatzsoftware und bei 
dauerhafter Internetverbindung genutzt werden könne. Vielmehr 
wurde befürchtet, dass die Spiele-Plattform die Festplatten ausspio­
niere. Begründeten Anlass boten die ursprünglichen Formulierungen 
der Endbenutzer-Lizenzvereinbarung und der Datenschutz-Richtlinie 
des Unternehmens. Mit diesen räumte sich der Spieleanbieter weitrei­
chende Rechte ein, die Computer der Nutzerinnen und Nutzer zu 
überwachen und deren Daten zu sammeln und zu verwerten. 

Aufgrund der Beschwerden habe ich einen umfangreichen Fragenka­
talog zu den Datenverarbeitungsprozessen an das Unternehmen über­
sandt sowie die Endbenutzer-Lizenzvereinbarung und die Datenschutz­
Richtlinie umfassend überprüft. 

Als Ergebnis stellte sich heraus, dass es sich bei der zur Nutzung des 
Spiels erforderlichen Zusatzsoftware tatsächlich nicht um eine soge­
nannte Spyware handelt, die die Festplatten der Nutzerinnen und Nut­
zer auf Inhalte durchsucht. Allerdings verstießen zahlreiche Klauseln 
der Datenschutz-Richtlinie gegen deutsches Datenschutzrecht. Auf 
meine Hinweise hat der Spieleanbieter bereits mit Änderungen der 
Vertragsbedingungen reagiert und rechtswidrige Klauseln entfernt. Die 
hierin geregelten weitreichenden Möglichkeiten der Datennutzung hat 
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das Unternehmen, wie es mir versicherte, nicht ausgeschöpft. Auch 
bei diesem Anbieter ist aber die Datenschutzerklärung nach wie vor 
insgesamt unübersichtlich und schwer verständlich. 

.. Ich setze mich dafür ein, dass insbesondere bei Online­
Spiele-Angeboten nicht nur die datenschutzrechtlichen 
Anforderungen beachtet werden, sondern Nutzerinnen 
und Nutzer auch über die dem Spiel betrieb zugrunde­
l iegenden Datenverarbeitungsprozesse verständlich 
und umfassend informiert werden. 

3 . 2  Sch utz M inderjäh riger b e i  Internetportalen u nd 
Onli ne-Gewin nspielen für Kinder - E i n  Herz für 
Kinder? 

Internetportale, die speziell auf die Interessen und Fähigkeiten 
von Kindern und Jugendlichen zugeschnitten sind, sind nicht 
nur aus Sicht des Minderjährigenschutzes, sondern auch in 
datenschutzrechtl icher Hinsicht oft kritisch zu betrachten.  
N icht selten verbergen sich hinter vermeintl ich kindgerechten 
Seiten Anmeldeprozesse oder Gewinnspiele, mit denen u mfas­
send Daten der M inderjährigen abgefragt werden. 

Das Grundprinzip der Datensparsamkeit, das besagt, dass die Erhe­
bung von personenbezogenen Daten nur erfolgen darf, sofern diese 
Daten für den jeweiligen Zweck unbedingt erforderlich sind, hat für 
Kinder und Jugendliche eine besondere Bedeutung. Vor allem die Jün­
geren geben vielfach ihren Namen, Wohnort und sogar Fotos in die 
hierfür vorgesehenen Felder der jeweiligen Plattformen ein. Sie müs­
sen den vorsichtigen Umgang mit ihren eigenen Daten und den Schutz 
ihrer Privatsphäre erst erlernen. Unternehmen, die solche Seiten im 
Internet anbieten, tragen daher eine besondere Verantwortung und 
sind aufgefordert, besonders sensibel bei Erhebung und Verarbeitung 
von Daten Minderjähriger vorzugehen. Dazu gehört auch, Daten­
schutzhinweise so zu platzieren und zu formulieren, dass ebenso Kin­
der und Jugendliche deren Inhalt und die mit der Datenpreisgabe ver­
bundenen Risiken verstehen. Die Regelungen des Entwurfes der EU­
Datenschutzgrundverordnung sind hier ein Schritt in die richtige Rich­
tung. Danach dürfen personenbezogene Daten zumindest von Kindern 
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unter 13 Jahren ausdrücklich nur mit Einwilligung der Eltern erhoben 
werden. 

Insbesondere beim Angebot von Online-Gewinnspielen für Kinder und 
Jugendliche ist mir aufgefallen, dass häufig weit mehr Daten der Teil­
nehmenden abgefragt werden als tatsächlich zur Feststellung der Ge­
winnerinnen und Gewinner sowie zur Übersendung der Gewinne nötig 
sind. Unabhängig von der Frage, ob nach dem Jugendschutz · Kinder 
und Jugendliche überhaupt an Gewinnspielen teilnehmen dürfen, sind 
weder die Angabe der Postadresse noch Alter und Geschlecht der Kin­
der und Jugendlichen für die bloße Gewinnspielteilnahme erforderlich. 
Es genügt, die E-Mail-Adressen der Teilnehmenden bzw. der Eltern ab­
zufragen. Bei einem eventuellen Gewinn kann dann die Gewinnbe­
nachrichtigung per E-Mail erfolgen. Das häufig vorgetragene Argument 
der Anbieter von Online-Spielen, die große Fehlerquote bei E-Mail-Be­
nachrichtigungen erfordere die zusätzliche Abfrage der Postadresse, ist 
nicht nachvollziehbar : Tippfehler können sowohl bei Eingabe der Post­
adresse als auch bei Eingabe der E-Mail-Adresse zu Zustellungsprob­
lemen führen, und auch Werbebriefe landen häufig ungelesen im Müll 
und werden wie durch Spamfilter aussortierte E-Mails nicht gelesen. 

24 

.. Auf meine Forderung hin haben Anbieter in NRW die 
Anmeldeprozesse zu den Internet-Portalen für die an 
Kinder und Jugendliche gerichteten Web-Angebote 
verändert, so dass die erforderlichen Informationen 
zum Datenschutz für die Nutzerinnen und Nutzer nun­
mehr verständlich sind. Auch den Eltern werden nun 
im Rahmen der Abfrage, ob sie mit der Teilnahme ihrer 
Kinder einverstanden sind, die Funktionen und Pro­
zesse der Dienste erläutert, um eine informierte Ent­
scheidung in Kenntnis der Risiken zu gewährleisten. 
Allerdings konnte im Bereich der Online-Gewinnspiele 
ein Unternehmen bisher nicht davon überzeugt wer­
den, dass die Angabe der E-Mail-Adresse ausreicht. Ich 
werde die Angelegenheit weiter verfolgen. 
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3.3 Fehlgeschlagener Versuch zur Sel bstreg u l i erung 
bei Veröffentl ichung dig ita ler Gebäudeansichten 
im Internet 

Angesichts der Diskussion u m  Internetangebote wie Google 
Street View gab es Ende 2010 Überlegungen im Bundesrat und 
in der Bundesregierung, neue Regelungen im Bundesdaten­
schutzgesetz ( BDSG) zu Geodaten und zum Schutz der Privat­
sphäre im Internet zu schaffen. 

Die Bundesregierung wollte die Regelungen auf eine "rote Linie" be­
schränken, die zur Wahrung von Persönlichkeitsrechten gegen beson­
ders schwere Eingriffe im Internet nicht überschritten werden dürfe. 
Im Übrigen sollte sich die Internetwirtschaft in freiwilligen Selbstver­
pflichtungen zu datenschutzfreundlichen Vorgehensweisen bekennen. 
Sofern eine solche Selbstregulierung nicht gelingen und nicht mit den 
Datenschutzaufsichtsbehörden abgestimmt sein sollte, hatte die Bun­
desregierung gesetzgeberische Schritte auch in diesen Bereichen an­
gekündigt (siehe Bericht 2011 unter 4. 1). 

Der Bundesverband Informationswirtschaft, Telekommunikation und 
neue Medien e. V. (BITKOM) hatte im Dezember 2010 den Entwurf ei­
nes Datenschutz-Kodex für Geodatendienste vorgelegt. Anbieter von 
digitalen Straßenansichten im Internet beabsichtigten damit eine 
Selbstverpflichtung zur Umsetzung datenschutzrechtlicher Anforderun­
gen. 

Der Entwurf enthielt durchaus positive Ansätze, um den betroffenen 
Personen mehr Transparenz zu bieten. So sollte ein einheitliches In­
ternetportal geschaffen werden, bei dem sich die Betroffenen über die 
Angebote der beteiligten Unternehmen informieren und Widerspruch 
gegen die Veröffentlichung von Bildern ihrer Straßenansicht einlegen 
können. 

In einem entscheidenden Punkt blieb der Entwurf jedoch hinter dem 
zurück, was die Datenschutzaufsichtsbehörden mit einzelnen Anbietern 
von Geodatendiensten, etwa mit Google für dessen Angebot Street 
View, als Anforderung vereinbart hatten. So sah der Kodex nur einen 
nachträglichen Widerspruch gegen die Veröffentlichung von Häuserfas­
saden vor. Nach Auffassung der Datenschutzaufsichtsbehörden müs­
sen Eigentümer und Bewohner jedoch bereits im Vorfeld der Darstel-
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lung ihrer Häuser oder Wohnungen widersprechen können (siehe Be­
richt 2011 unter 4.1). 

Die Unternehmen argumentierten, ein Vorabwiderspruch sei zu auf­
wändig und insbesondere kleine und mittelständische Unternehmen 
würden damit überfordert. Es gebe technisch keine Möglichkeit, die 
Widersprüche automatisiert umzusetzen. 

Jedoch habe ich mit Unterstützung des nord rhein-westfälischen Minis­
teriums für Inneres und Kommunales eine Möglichkeit aufgezeigt, wie 
mit Hilfe von Hauskoordinaten der Landesvermessungsverwaltungen 
Widersprüche auf einfache Art und Weise den Adressen zugeordnet 
werden können. So wäre es möglich gewesen, ein "zentrales Wider­
spruchsregister" zu schaffen, so dass - etwa vergleichbar der soge­
nannten Robinson-Liste der Werbewirtschaft - Vorabwidersprüche von 
allen Unternehmen berücksichtigt werden könnten und sich die Be­
troffenen nicht an jeden einzelnen Anbieter wenden müssten. Die In­
ternetwirtschaft hat diesen Vorschlag bedauerlicherweise nicht aufge­
griffen. 

Ein solches Register würde im Übrigen den Gesetzgeber der Notwen­
digkeit entheben, für derartige Fallkonstellationen Regelungen zu 
treffen, in denen angesichts der unübersehbaren Interessenvielfalt 
abstrakt-generelle Festlegungen im vorhinein kaum in angemessener 
Weise getroffen werden können. 

Der Entwurf des von acht maßgeblichen Unternehmen unterzeichneten 
Geodaten- Kodex konnte vor diesem Hintergrund nicht die Zustimmung 
der Datenschutzaufsichtsbehörden finden (siehe Beschluss des Düs­
seldorfer Kreises " Datenschutz-Kodex des BITKOM für Geodaten­
dienste unzureichend - Gesetzgeber gefordert" vom 8. April 2011; 
Abdruck im Anhang). 
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.. Ein zentrales Widerspruchsregister würde ein sinnvolles 
Verfahren darstellen, das Betroffenen ermöglicht, die 
Wahrung ihrer Rechte selbst in die Hand zu nehmen. 
Ein Vorabwiderspruch ließe sich in solchen Fällen in 
technisch einfacher Weise umsetzen. 
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3.4 Soziale Netzwerke - n icht sozial  z u m  Datensch utz 

Nach wie vor bieten Soziale Netzwerke beliebte Möglichkeiten 
zur Kommunikation. Das Angebot wird ständig um neue Funk­
tional itäten ergänzt. Al lerdings gehen damit auch immer neue 
Probleme bei den zugrunde l iegenden Datenverarbeitungspro­
zessen einher. 

Die Datenschutzbehörden des Bundes und der Länder haben sich er­
neut mit zwei Beschlüssen Ende 2011 ausdrücklich an die Betreiber 
gewandt und dringend geraten, die Netzwerke datenschutzgerecht zu 
gestalten (siehe Entschließung der Datenschutzkonferenz "Daten­
schutz bei Sozialen Netzwerken jetzt verwirklichen! "  vom 28. /29. 
September 2011 und Beschluss des Düsseldorfer Kreises "Datenschutz 
in sozialen Netzwerken" vom 8. Dezember 2011; Abdrucke im An­
hang). Öffentliche Stellen wu rden aufgefordert, von der N utzung von 
Social- Plug-ins (Bausteine zu r Gestaltung von Webseiten, die durch 
Anbieter Sozialer Netzwerke angeboten werden) und Bereitstellung 
von Profilseiten oder Fanpages auf solchen Plattformen abzusehen. 
Schließlich wu rden auch die Betreiber privater Web-Sites auf die Risi­
ken der Einbindung von Social-Plug-ins und der N utzung von Fanpages 
hingewiesen, wenn sie die zugrunde liegende Datenverarbeitung nicht 
überblicken und damit die N utzerinnen und N utzer nicht hinreichend 
unterrichten können. 

Problematisch ist die Einbindung von Social-Plug-ins besonders dann, 
wenn sie ohne hinreichende Information der N utzenden und ohne 
Einräumung eines Wahlrechts erfolgt und du rch den Besuch einer 
Website mit Social - Plug-in automatisch eine Übermittlung der Daten 
der Nutzerinnen und Nutzer ausgelöst wird, ohne dass eine entspre­
chende Einwilligung hierfür vorliegt. 

Auf der Basis dieser gemeinsamen Beschlüsse der Aufsichtsbehörden 
habe ich die Landesregierung beraten und zudem die kommunalen 
Datenschutzbeauftragten in N ordrhein-Westfalen auf die besondere 
Verantwortung gegenüber den Bürgerinnen und Bürgern hingewiesen. 
Der Abruf von Informationen bei einer Behörde muss auch weiterhin 
möglich sein, ohne dass die Bürgerinnen und Bürger dafür gleichsam 
mit ihren Daten bezahlen und über die weitere Verarbeitung ihrer Da­
ten bei Dritten keine Kenntnis haben. 
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Zusätzlich habe ich mich als Vorsitzender des Düsseldorfer Kreises 
gemeinsam mit der Vorsitzenden der Datenschutzkonferenz im Jahr 
2012 mit einem Forderungskatalog an die Facebook Inc. gewandt und 
dringend appelliert, ein deutliches Zeichen für mehr Datenschutz zu 
setzen. Facebook hat sich auf die laufenden Prüfungen des irischen 
Datenschutzbeauftragten berufen und vorgeschlagen, diese Ergebnisse 
zunächst abzuwarten. Der Bericht des irischen Datenschutzbeauftrag­
ten liegt nun seit Ende September 2012 vor. Facebook hat die Funk­
tion der Gesichtserkennung für den Bereich der Europäischen Union 
einstweilen abgestellt und damit der Kritik zum indest in diesem Punkt 
Rechnung getragen. In verschiedenen Bereichen wurden allerdings 
auch die Empfehlungen des irischen Datenschutzbeauftragten bislang 
noch nicht vollständig umgesetzt. 

Nach wie vor lassen außereuropäische Anbieter die Nutzerinnen und 
Nutzer über die Datenverarbeitung im Unklaren. Die Datenschutzhin­
weise vermitteln auch nicht annähernd die Transparenz, die erforder­
lich ist, um eigenverantwortlich entscheiden zu können, ob unter den 
vorgegebenen Bedingungen eine Nutzung überhaupt gewollt sein 
kann. Überhaupt ist eine Bereitschaft, sich substantiell in Richtung 
Datenschutz zu bewegen, kaum zu erkennen. 

Gleichwohl haben die deutschen Aufsichtsbehörden gegenüber dem 
Bundesministeriu m des Innern ihre Bereitschaft erklärt, unter Feder­
führung der FSM (Freiwillige Selbstkontrolle Mulitmediadiensteanbieter 
e.V.) mit den großen Sozialen Netzwerken Gespräche über die ge­
meinsame Entwicklung eines deutschen Verhaltenskodex zur Selbstre­
gulierung der Netzwerkbetreiber zu führen. In den Gesprächen ver­
trete ich die Aufsichtsbehörden. Im Berichtszeitraum konnten Ergeb­
nisse noch nicht erzielt werden. Es bleibt abzuwarten, ob in dieser 
Branche Erfolge auf dem Verhandlungsweg erzielt werden können, 
nachdem bereits der Versuch, einen Kodex zu erarbeiten, gescheitert 
ist (siehe oben unter Ziffer 3.3). 
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.. Meine Bemühungen sind nach wie vor von dem Bestre­
ben getragen, die Netzwerkbetreiber zunächst im Ver­
handlungsweg von datenschutzfreundlichen Grundein­
steIlungen der Plattformen zu überzeugen. Daher be­
grüße ich, dass die Europäische Union auch außereuro­
päischen Anbietern von Diensten, die sich an Nutzerin­
nen und Nutzer in der Europäischen Union richten, ei-
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nen wirksamen europäischen Datenschutzstandard auf 
hohem Niveau vorzugeben beabsichtigt. 

3 . 5  U nzu lässige Datenübermitt l u ng von Patientenda­
ten bei Fernwartu ng 

Im Rahmen der Meldung einer Datenpanne gemäß § 42a Bun­
desdatenschutzgesetz ist meiner Behörde mitgeteilt worden, 
dass sensible Patientendaten bei einer automatisierten Fern­
wartung von medizinischen Diagnostikgeräten an die Herstel­
lerfirma übertragen wurden. 

Die Herstellerfirma benötigte für die Aufgabe lediglich gerätespezifi­
sche und sonstige nicht personenbezogene Daten. Bei einer internen 
Überprüfung stellte sie fest, dass im Rahmen der ihr übertragenen 
Fernwartung auch Patientendaten an sie übermittelt worden waren, 
die für ihre Aufgabe nicht erforderlich waren. Die Herstellerfirma in­
formierte die Krankenhäuser und Arztpraxen, die mit ihrem Gerät Un­
tersuchungen durchgeführt hatten, über diese systemwidrige und nicht 
datenschutzgerechte Datenübermittlung und nahm umfangreiche Un­
tersuchungen zur Fehlersuche und -behebung auf. Dabei stellte sich 
heraus, dass es sich hierbei um einen Fehler handelte, der seine Ursa­
che bereits in der Systementwicklung hatte. Um die weitere rechts­
widrige Übermittlung von personenbezogenen Daten auszuschließen, 
werden nun bei den älteren Geräten dieses Herstellers die relevanten 
personenbezogenen Daten durch ein technisches Anonymisierungs­
verfahren vor der Übermittlung gleichsam "geschwärzt", da eine an­
dere Lösung nicht mehr möglich ist. Wenn dies auch keine technisch 
optimale Lösung darstellt, werden so wenigstens weitere Datenschutz­
verstöße vermieden. In Bezug auf Neugeräte hat das Unternehmen 
zugesagt, die Software umzustel len. 

.. Bereits bei der Konzeption besonders von Systemen, 
die sensible Daten verarbeiten, m uss besonderes Au­
genmerk auf die notwendigen technischen Daten­
schutzmechanismen gerichtet werden (privacy by de­
sign). Die weiteren Maßnahmen des Unternehmens 
werde ich kontroll ieren. 
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3.6 Gravierender Datensch utzverstoß d u rch d i e  Rats­
vorlage einer Kom m une 

Veröffentl ichung eines Testamentes in einer Ratsvorlage offen­
bart das Erbe zahlreicher Unbeteiligter 

Noch in meinem letzten Datenschutzbericht 2011 hatte ich unter 12. 1 
darauf hingewiesen, dass personenbezogene Daten durch Kommunen 
im Rat nur offenbart werden dürfen, soweit entgegenstehende schüt­
zenswerte Interessen Einzelner oder Belange des öffentlichen Wohls 
nicht überwiegen. 

Von einem Bürger wurde ich darüber informiert, dass eine Stadt in ei­
ner Vorlage für den öffentlich tagenden Hauptausschuss das vollstän­
dige Testament einer Erblasserin veröffentlicht hatte. Hierdurch wur­
den eine zweistellige Zahl von Erben und sonstigen Begünstigten so­
wie Art und Umfang der jeweiligen Beteiligung am Erbe bekannt. Die 
Veröffentlichung dieser besonders schutzwürdigen Daten erfolgte ohne 
Rechtsgrundlage. 

30 

.. Da die Kommune zunächst weiterhin die Auffassung 
vertrat, rechtmäßig gehandelt zu haben, habe ich die 
Veröffentlichung gem. § 24 Datenschutzgesetz Nord­
rhein-Westfalen beanstandet. Darüber hinaus habe ich 
aufgrund der Erheblichkeit des Verstoßes bei der zu­
ständigen Bezirksregierung angeregt, ein Bußgeldver­
fahren gegen die Verantwortlichen der Stadt einzulei­
ten. 
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4 Entwicklung des Datenschutzrechts 

4. 1 EU-Rechtsrahmen 

Die Europäische Union plant, die Datenschutzbestimmungen in 
Europa weiter zu vereinheitl ichen. Das Ziel, weitgehend ü ber­
einstimmende Regelungen zu schaffen, begrüße ich, sehe a ber 
die vorgesehene Zentralisierung kritisch. Ob mit den Regelun­
gen, die im Entwurf vorliegen, die beabsichtigte Rechtssicher­
heit zu erreichen ist, ist fraglich. 

Es ist geplant, mit einer Datenschutz-Grundverordnung ("Verordnung 
des Europäischen Parlaments und des Rates zum Schutz natürlicher 
Personen bei der Verarbeitung personenbezogener Daten und zum 
freien Datenverkehr ( Datenschutz-Grundverordnung)") europaweit 
einheitliche Datenschutzregelungen für Unternehmen und Behörden zu 
schaffen ( Entwurf der EU-Kommission: KOM (2012) 11). Diese Rege­
lungen wären nicht mehr in nationales Recht umzusetzen, sondern 
gälten unmittelbar. 

Die geplante "JI-Richtlinie" (" Richtlinie zum Schutz natürlicher Perso­
nen bei der Verarbeitung personenbezogener Daten durch die zustän­
digen Behörden zum Zwecke der Verhütung, Aufdeckung, Untersu­
chung oder Verfolgung von Straftaten oder der Strafvollstreckung so­
wie zum freien Datenverkehr") soll für die zuständigen Behörden mit 
den genannten Aufgaben gelten (Entwurf der EU-Kommission:  KOM 
(2012) 10). Sie wäre noch in nationales Recht umzusetzen. 

Beide Regelungen befinden sich zurzeit im Rechtssetzungsverfahren 
der EU. 

Es ist erfreulich, dass sich im Entwurf der Grundverordnung einige 
moderne Ansätze wiederfinden: 

• Geltung des europäischen Rechts für Anbieter aus Drittstaaten, 
deren Dienste sich auch an europäische Bürgerinnen und Bür­
ger richten 

• Datenschutz durch Technik 

• Datenschutzfreundliche Voreinstellungen 

• Datenübertragbarkeit 
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• Mehr Transparenz durch mehr Informationspflichten 

• Recht auf Vergessenwerden. 

Die vorgesehenen verschärften Sanktionen bei Datenschutzverstößen 
können zu einer besseren Durchsetzung des Rechts beitragen. Bei ei ­
nigen Neuerungen bestehen allerdings bereits jetzt Zweifel, ob sie 
durchsetzbar sind. 

Ob die Grundverordnung das in Nordrhein-Westfalen und in Deutsch­
land bestehende Datenschutz-Niveau beibehält, verbessert oder ver­
schlechtert, ist in vielen Bereichen kaum einzuschätzen. Dies liegt 
auch daran, dass die Grundverordnung häufig generell gefasste Rege­
lungen vorsieht, die erst durch die EU- Kommission ausgefüllt werden 
sollen. 

Es ist zu befürchten, dass Folge dieser Unbestimmtheit zumindest er­
hebliche Unsicherheiten in der Rechtsanwendung für alle Beteiligten 
und in vielen Bereichen auch eine Abschwächung des Datenschutz-Ni­
veaus sein werden. Die Grundverordnung sollte auch deshalb die Mög­
lichkeit eröffnen, auf der Basis ei nes Mindestniveaus durch einzeIstaat­
liches Recht weitergehende Regelungen zu treffen. 

Die häufigen Ermächtigungen der Kommission, delegierte Rechtsakte 
zu erlassen, sollten zudem überprüft werden. Die wesentlichen Punkte 
müssen in der Verordnung selbst oder durch Gesetze der Mitglied­
staaten geregelt werden. 

Die Anforderungen an technische und organisatorische Maßnahmen, 
die Datenschutz und Datensicherheit gewährleisten, sollten moderner 
geregelt werden : Dazu sollten die elementaren Datenschutzziele -
Verfügbarkeit, Integri tät, Vertraulichkeit, Transparenz, Nichtverkett­
barkeit und Intervenierbarkeit - als Ziele für technische und organi­
satori sche Maßnahmen vorgegeben werden. 

Der "One-Stop-Shop", bei dem eine Aufsichtsbehörde für ein Unter­
nehmen zuständig ist, ist nur praktikabel, wenn die Regelung keine 
ausschließliche Zuständigkei t  bestimmt, sondern eine "Federführung" 
festlegt. Sie sollte bei Sachverhalten, die schwerpunktmäßig die An­
wendung nationalen Datenschutzrechts betreffen, nicht zur Anwen­
dung kommen. 
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Das Kohärenzverfahren bindet die Aufsichtsbehörden in ein komplexes 
Konsultationsverfahren ein. Dies führt zu einer erhebl ichen Bürokrati­
sierung und kann die Unabhängigkeit der Aufsichtsbehörden beein­
trächtigen. Das Verfahren sollte vereinfacht, praktikabler gestaltet und 
auf die wesentlichen Fallgruppen beschränkt werden. 

Die Unabhängigkeit der Aufsichtsbehörden, die in der Grundrechte­
charta und im Vertrag über die Arbeitsweise der EU festgeschrieben 
ist, gilt auch gegenüber der EU-Kommission. Die vorgesehene Befug­
nis zur Letztentscheidung der Kommission in Bezug auf konkrete 
Maßnahmen der Aufsichtsbehörden bei der Umsetzung der Verordnung 
wäre damit nicht vereinbar. 

Im Detail gibt es in vielen weiteren Bereichen Diskussionsbedarf. Ich 
hoffe, dass im weiteren Rechtsetzungsverfahren viele Punkte noch ge­
klärt werden können. 

Den Meinungsaustausch mit den Stellen, die an der Reform des 
Rechtsrahmens beteiligt oder daran interessiert sind, werde ich fort­
führen. Den Landtag habe ich über meine Einschätzung unterrichtet 
(siehe Landtags-Vorlagen 16/69 vom 6. August 2012 und 16/539 vom 
1 9. Februar 2013), ebenso die Landesregierung. Daneben hatte ich 
Gelegenheit, in zahlreichen Vorträgen, Diskussionen und Gesprächen 
mit Mitgliedern des Landtags und des Bundestages, Vertretern der 
Landesregierung und der Bundesregierung, Mitgliedern des Europäi­
schen Parlaments und der Europäischen Kommission sowie mit ver­
schiedenen Verbänden meine Sichtweise einzubringen. 

Die Datenschutzbeauftragten und Aufsichtsbehörden des Bundes und 
der Länder sind sich in der Bewertung der bisherigen Entwürfe zum 
neuen Rechtsrahmen einig. Ich freue mich, dass auch die Landesre­
gierung NRW meine Bewertung im Wesentlichen teilt. 

.. Mir ist wichtig, dass die europäischen Rechtsgrundla­
gen modernisiert, verbessert und weiter vereinheitlicht 
werden. Dabei dürfen das bisherige Datenschutzniveau 
und damit der bisherige Grundrechtsschutz in Nord­
rhein-Westfalen und in Deutschland nicht verschlech­
tert werden. Die Zentralisierung von Rechtsetzung und 
Aufsicht bei der EU-Kommission muss vermieden wer­
den. Klare und bestimmte Reglungen sind erforderlich, 
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um die nötige Rechtssicherheit fü r alle Beteiligten zu 
erreichen. Für diese Ziele setze ich mich ein. 

4.2 Keine U m setzung der EU-Richtl i n ie 2009 / 1 36/EG 
- "Cookie-Richtl i n ie" - i n  nationa les Recht 

In der EU-Richtl inie 2009/ 136 EG ( E-Privacy- oder "Cookie­
Richtl in ie") wurde 2009 festgelegt, dass die Verarbeitung von 
Informationen oder der Zugriff auf Informationen, die bereits 
im Endgerät einer Nutzerin oder ei nes Nutzers gespeichert 
sind, nur nach Einwil l igung zulässig sind. 

Die Frist zur Umsetzung dieser Richtlinie in nationales Recht ist am 25. 
Mai 201 1  abgelaufen. Im Sommer 2011 hat der Bundesrat auf Initia­
tive des Landes Hessen zur Umsetzung der "Cookie-Richtlinie" und 
weiterer Punkte eine Bundesratsinitiative zur notwendigen Änderung 
des Telemediengesetzes beschlossen. Diese wurde jedoch von der 
Bundesregieru ng zurückgewiesen. Ebenso ein weiterer Gesetzentwurf 
der SPD-Bu ndestagsfraktion. Von Seiten der Bu ndesregieru ng ist 
derzeit keine Bereitschaft erkennbar, das Telemediengesetz zu 
präzisieren. 

.. Auch wenn die Vorgaben der sogenannten "Cookie­
Richtlinie" bislang in Deutschland nicht in eine Geset­
zesä nderung eingeflossen sind, empfehle ich nord­
rhein-westfälischen Internet- Diensteanbietern, die Vor­
gaben der Richtlinie zu beachten. Schließlich geht es 
um das zentrale Erfordernis, das Internet u nbeo­
bachtet nutzen zu können. 

4.3 Die E ntwickl u ng des Beschäftigtendatenschutzge­
setzes kommt n icht voran 

Die bisherigen Bemühungen zur Schaffung eines Beschäftig­
tendatenschutzgesetzes (siehe Bericht 201 1  unter 7 . 1 )  sind ins 
Stocken geraten, nachdem die Gesetzesberatungen des Bundes 
bisher ergebnislos verlaufen sind. 

Im Hinblick auf dieses wichtige Gesetzesvorhaben haben die Daten­
schutzbeauftragten des Bundes und der Länder Eckpun kte vorgelegt, 
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die die Anforderungen an eine ausgewogene gesetzl iche Regelung 
markieren (siehe Entschließung "Beschäftigtendatenschutz stärken 
statt abbauen" vom 16. /17. März 2011; Abdruck im Anhang). Die seit 
langem beklagten Defizite bei m Umgang m it Beschäftigtendaten am 
Arbeitsplatz könnten durch normenklare gesetzliche Begrenzungen der 
Erhebung, Verarbeitung und Nutzung solcher Angaben ausgeräumt 
werden. Die Schwachstellen des bisherigen Gesetzentwurfs ließen sich 
beheben, wenn die von den Datenschutzbeauftragten aufgezeigten 
Anforderungen berücksichtigt werden. 

• Ich setze mich unverändert für ein Beschäftigtendaten­
schutzgesetz ein und hoffe, dass die Vorsch läge der 
Datenschutzbeauftragten in vollem Umfang im Zuge 
weiterer Gesetzesberatungen aufgegriffen werden. 
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5 Wirtschaft und Medien 

5 . 1  Verha ltensregeln i n  der Versicherungswirtschaft 

Die Versicheru ngswirtschaft hat sich verbindl iche Verhaltens­
regeln zum Umgang mit Daten von Kundinnen und Kunden so­
wie Antragstellerinnen und Antragsstellern gegeben. Die Da­
tenschutzaufsichtsbehörden haben damit erstmalig Verhaltens­
regeln nach § 38a Bundesdatenschutzgesetz ( BDSG) aner­
kannt. 

Nach langen Verhandlungen haben sich der Gesamtverband der Deut­
schen Versicherungswirtschaft e. V. und die Datenschutzaufsichtsbe­
hörden auf Verhaltensregeln verständigt. Die Verhaltensregeln sollen 
die Datenerhebungen und -verwendungen beschreiben und konkreti­
sieren, die die Versicherungen auf gesetzlicher Grundlage vornehmen. 
Sie ergänzen insoweit die Datenerhebungen und -verwendungen, die 
auf die nunmehr ebenfalls abgestimmte Einwilligungs- und Schweige­
pflichtentbindungserklärung gestützt werden müssen (siehe Bericht 
2009 unter 6. 4 und Beschluss des Düsseldorfer Kreises "Einwilligungs­
und Schweigepfl ichtentbindungserklärung in der Versicherungswirt­
schaft" vom 1 7. Januar 2012; Abdruck im Anhang). 

Die Versicherungsunternehmen, die den Verhaltensregeln beitreten, 
erkennen diese als verbindlich an und verpflichten sich, deren Vorga­
ben zu beachten. Beispielsweise ist geregelt, inwieweit sie Daten an 
Vermittler, Rückversicherer oder Dienstleister weitergeben dürfen und 
in welcher Form eine Einwilligung erteilt werden kann. Aber auch die 
Datenschutzaufsichtsbehörden binden sich mit Anerkennung der Ver­
haltensregeln in ihrer Prüfpraxis. 

Nicht in allen Punkten konnte Einigkeit mit der Versicherungswirtschaft 
erzielt werden, so dass etwa zu Bonitätsabfragen und Scoring sowie 
zur Werbung lediglich auf die Regel ungen des Bundesdatenschutzge­
setzes verwiesen wird. Angesichts der Tatsache, dass es sich um die 
ersten Verhaltensregeln überhaupt handelt und die Prozesse bei Versi­
cherungen einem steten Wandel unterliegen, ist von einem Lernpro­
zess bei allen Beteiligten auszugehen. Daher ist eine Evaluation der 
Verhaltensregeln vorgesehen. 

.. Es bleibt abzuwarten, ob die Verhaltensregeln den 
"Praxistest" bestehen und weitere Branchen dem Vor-
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bild der Versicherungswirtschaft folgen und sich eigene 
Verhaltensregeln geben werden. Ich habe mir zum Ziel 
gesetzt, vergleichbare Aktivitäten auch in anderen 
Branchen zu fördern und befinde mich mit den 
Verbänden der Wi rtschaft im Dialog. 

5 . 2  E lektronische Ticketkontrol len i n  Bussen 

Wer mit Bussen im öffentlichen Nahverkehr fährt und im Besitz 
ei nes Abo-Tickets im Chipkartenformat ist, hat vermutlich 
schon erlebt, dass das Ticket beim Einsteigen zur Kontrolle an 
ein Lesegerät gehalten werden m uss. Viele werden sich fragen, 
was bei einer solchen Ticketkontrolle geschieht. Wird erfasst, 
wann und wo ich Bus fahre? 

Mit dieser Frage haben sich im Berichtszeitraum mehrere Fahrgäste an 
mich gewandt, insbesondere aus dem Bereich des Verkehrsverbunds 
Rhein-Ruhr (VRR). Datenschutzrechtlich verantwortlich ist nicht der 
VRR, sondern sind die verschiedenen Verkehrsunternehmen, die sich 
in dem Verkehrsverbund zusammengeschlossen haben. Da der VRR 
jedoch eine koordinierende Funktion in dem Verbund hat, habe ich zur 
Aufklärung des Sachverhalts auch ihn eingebunden. Dabei wurde über 
diese Frage hinaus eine regelmäßige Zusam menarbeit mit den be­
trieblichen Datenschutzbeauftragten der Verkehrsunternehmen und 
des Verbunds vereinbart. 

Nach den gewonnenen Erkenntnissen gesch ieht bei der elektronischen 
Einstiegskontrolle im Prinzip dasselbe wie bei einer herkömmlichen 
Kontrolle, bei der eine Kontrolleurin oder ein Kontrolleur mithilfe eines 
mobilen Lesegeräts die Fahrausweise überprüft. Einziger Unterschied: 
Bei der elektronischen Einstiegskontrolle wird das Ticket nicht nur ge­
legentlich, sondern zu Beginn jeder Fahrt kontrolliert. 

Das Kontrollgerät gibt ein Signal, wenn das Ticket räumlich und zeit­
lich gültig ist. Bei personengebundenen Karten werden der Busfahrerin 
oder dem Busfahrer zudem Name, Alter und Geschlecht des Fahrgas­
tes angezeigt. Dies ermöglicht eine Plausibilitätskontrolle, ob die Per­
son, die in den Bus einsteigt, auch tatsächlich Inhaberin oder Inhaber 
des Abonnements ist. In Zweifelsfällen kann die Vorlage eines Licht­
bildausweises verlangt werden. 
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Während des Kontrollvorgangs wird zudem geprüft, ob sich das vor­
gelegte Ticket auf der VRR-Sperrliste befindet. Dort werden beispiels­
weise als verloren oder gestohlen gemeldete Tickets geführt. Sollte ein 
vorgelegtes Ticket auf der Sperrliste vermerkt sein, wird es auf elekt­
ronischem Wege als ungültig markiert. 

Die personenbezogenen Daten, die zur Kontrolle aus dem Ticket aus­
gelesen werden, werden nicht im System gespeichert. Es kann also 
nicht nachvollzogen werden, wer wann welchen Bus genutzt hat. Sol­
che Bewegungsprofile wären in jedem Fall unzulässig. 

Die Verkehrsunternehmen haben ein berechtigtes Interesse zu über­
prüfen, ob ihre Fahrgäste ein gültiges Ticket haben. H ierzu ist es er­
forderlich, die genannten personenbezogenen Daten zu nutzen. 

.. Sofern die elektronische Ticketkontrolle datenschutzge­
recht ausgestaltet ist, kann sie ein zulässiges Mittel 
gegen Schwarzfahren sein. Bewegungsprofile der 
Fahrgäste dürfen dabei jedoch nicht erstellt werden. 

5 . 3  Telefonwerbung und u ntergeschobene Verträge 

Mit einer Verschärfung der Regelung ü ber die Einwil l igung i n  
telefonische Werbung in § 7 Abs. 2 N r. 2 des Gesetzes gegen 
den unlauteren Wettbewerb (UWG) im August 2009 sollten 
verbotenes Telefonmarketing eingedämmt und Verbraucherin­
nen und Verbraucher wirksa mer vor unerbetenen Werbeanru­
fen und ungewollten Verträgen gesch ützt werden. Geändert 
hat sich wenig . 

Nach den Bestimmungen der § §  4a, 28 Abs. 3 Satz 1 Bundesdaten­
schutzgesetz wie auch des § 7 Abs. 2 Nr. 2 UWG ist ein Werbeanruf 
gegenüber einer Betroffenen oder einem Betroffenen nur dann zuläs­
sig, wenn diese oder dieser vorher ausdrücklich eingewilligt hat. In der 
Praxis ergeben sich aber erhebliche Beweisprobleme hinsichtlich der 
Rechtmäßigkeit von Werbeanrufen, solange die erforderliche Einwilli­
gung auch mündlich erfolgen kann. Oft bleibt unbeachtet, dass die 
Unlauterkeit des Werbeanrufs nicht zwingend das Zustandekommen 
eines wirksamen Vertrages verhindert. 

38 LDI N RW 2 1 .  Datenschutzbericht 2013 



Wirtschaft und Medien 

Die Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post 
und Eisenbahnen als zuständige Behörde für Bußgeldverfahren wegen 
unzulässiger Werbeanrufe kann oft nur mit aufwändigen Ermittlungen 
und durch u mfangreiche Prüfungen den Nachweis eines Rechtsversto­
ßes erbringen. Aus diesem Grund und auch wegen der begrenzten Ka­
pazitäten dieser Behörde konnte bisher die abschreckende Wirkung 
der eingeführten Sanktionsmöglichkeiten nicht in dem angestrebten 
Maß erreicht werden (Bußgeldhöhe bis zu 50. 000 Euro). 

In meiner Behörde ist die Zahl von Beschwerden wegen der Verarbei­
tung personenbezogener Daten, die im Rahmen unzulässiger Telefon­
werbung erhoben werden, nach wie vor hoch. 

Das Land Nordrhein-Westfalen hat im September 2010 mit dem " Ent­
wurf eines Gesetzes zur Fortentwicklung des Verbraucherschutzes bei 
unlauterer Telefonwerbung" einen Gesetzesantrag in den Bundesrat 
eingebracht (siehe Bundesrats-Drucksache 557/1 0). Danach sollte im 
UWG zusätzlich geregelt werden, dass die vorherige ausdrückliche 
Einwilligung "in Textform" vorliegen müsse. Zudem sollte eine auf ei­
nen Vertragsschluss gerichtete Willenserklärung erst wirksam werden, 
wenn sie durch eine nachfolgende Erklärung in Textform innerhalb von 
zwei Wochen bestätigt werde. Nur die sogenannte "Bestätigungslö­
sung" schütze wirksam vor untergeschobenen Verträgen. Der Bun­
desrat hat im Mai 2011 dem Gesetzentwurf zugestimmt. Die Initiative 
wurde jedoch vom Bund bislang nicht aufgegriffen. 

.. Betroffenen empfehle ich, besonders wachsam zu sein 
und im Rahmen solcher Telefonkontakte keine perso­
nenbezogenen Daten preiszugeben. Bei angeblich te­
lefonisch geschlossenen Verträgen besteht immer die 
Möglichkeit, zunächst Auskunft über gespeicherte Da­
ten und, je nach Sachlage, auch ihre Löschung zu ver­
langen. Hinzuweisen ist ferner auf das Bürgerliche Ge­
setzbuch, in dem für Fernabsatzverträge Regelungen 
über den Widerruf innerhalb von 14 Tagen vorgesehen 
sind. 
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5.4 Telefonbücher i m  Internet 

Die Zahl der elektronischen Telefonbücher im Internet nimmt 
stetig zu. Immer mehr ausländische Anbieter bieten diese Teil­
nehmerverzeichnisse im Netz an.  Eine Vielzahl  dieser Angebote 
m üssen rechtlich hinterfragt werden. 

Aufgefallen sind diese Angebote durch häufige Beschwerden, die sich 
insbesondere auf Internetseiten beziehen, die ihren Ursprung in Polen 
haben. Zu nennen sind Internetseiten wie "post-adresse.de", "telefon­
buch-suche.com" und "plusadresse.com". 

Die gesetzlichen Vorgaben für gedruckte und elektronische Teilneh­
merverzeichnisse finden sich in § §  104, 105 Telekommunikationsge­
setz. Teilnehmerinnen und Teilnehmer können in solchen Verzeichnis­
sen geführt und über sie kann Auskunft erteilt werden, wenn sie dies 
beantragt haben. Sie bestimmen dabei selbst, welche Daten in den 
Verzeichnissen veröffentlicht werden. Die Anträge werden über den 
jeweiligen Telekommunikationsdiensteanbieter der Teilnehmerin oder 
des Teilnehmers gestellt. Ebenso werden von ihm gewünschte Ände­
rungen durchgeführt. Die Zahl und die Form der Beschwerden lassen 
jedoch den Schluss zu, dass in den Teilnehmerverzeichnissen der oben 
genannten Anbieter die gesetzlichen Vorgaben nicht beachtet werden. 
Es werden dort sowohl Daten veröffentlicht, die bislang in keinem an­
deren "Telefonbuch" zu finden sind, als auch Angaben, die über den 
beantragten Umfang hinausgehen. Die Datenherkunft ist bislang völlig 
ungeklärt. Neben Beschwerden, die mir vorliegen, wurden auch schon 
Strafanzeigen gegen die Betreiber dieser Seiten erstattet. Die Straf­
verfolgungsbehörden haben diese Verfahren jedoch einstellen müssen, 
da eine Täterin oder ein Täter nicht ermittelt werden konnte. Meine 
Handlungsmöglichkeiten sind eingeschränkt, da sich meine Aufsicht 
auf öffentliche und nicht-öffentliche Stellen mit Sitz in Nordrhein­
Westfalen beschränkt. 
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.. Um diese und auch andere ausländische Angebote kon­
trollieren zu können, werde ich zukünftig eine noch 
intensivere Kooperation mit den Aufsichtsbehörden an­
derer Länder anstreben. 
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s.s Smartphone - smarter Schutz d e r  N utzu ngsdaten 

Die Verbreitung von Smartphones nimmt immer mehr zu. Ne­
ben der Kommunikation ermöglichen sie auch die mobile N ut­
zung verschiedenster Funktionen eines Computers. Mit den 
umfassenden Möglichkeiten dieser Geräte steigt a l lerdings 
auch das Risiko von Datenmissbrauch. 

Insbesondere i n  Bezug auf die vielen teilweise kostenlosen Apps (Ap­
plikationen) sind i n  jüngster Vergangenheit zahlreiche Verstöße der 
Anbieter gegen Grundprinzipien des Datenschutzes und der Datensi­
cherheit bekannt geworden. Zwar bieten diese Programme oft nützli ­
che Informationen und Unterstützung im Alltag, allerdi ngs "zahlen" die 
N utzerinnen und Nutzer - nicht selten ohne es zu bemerken - mit ih­
ren Standort-, Adress- und N utzungsdaten. Unklar ist in vielen Fällen, 
wozu die Anbieter diese Daten nutzen. Daher ist vor Installation jegli­
cher Applikationen die gründliche Prüfung der Datenschutzhinwei se 
dringend anzuraten. Bei Zweifeln sollte eine App nicht installiert wer­
den. 

Eine weitere Gefahr der Ausspähung persönlicher Daten liegt darin, 
dass auf Smartphones sowohl das Betriebssystem als auch andere 
Software durch die Hersteller in der Regel vorinstalliert sind. Daher 
haben die Aufsichtsbehörden für den Datenschutz i m  nicht öffentlichen 
Bereich (Düsseldorfer Kreis) i m  Mai 2011 einen gemeinsamen Be­
schluss gefasst, mit dem sie die Unternehmen ausdrücklich auffordern, 
datenschutzfreundliche GrundeinsteIlungen der Endgeräte und Be­
triebssysteme sicherzustellen (siehe Beschluss des Düsseldorfer Krei­
ses " Datenschutzgerechte Smartphone-Nutzung ermöglichen! "  vom 
4./5. Mai 2011; Abdruck im Anhang). 

Im Berichtszeitraum wurden auch gegen i n  N RW ansässige Hersteller 
von Smartphones Vorwürfe erhoben, auf den Geräten eine Spyware zu 
installieren, mit der personenbezogene Daten bis hin zu Kommunikati­
onsinhalten aufgezeichnet und an die Mobilfunkbetreiber übermittelt 
würden. Meine Ermittlungen bei den Unternehmen ergaben, dass alle 
für den deutschen Markt produzierten Geräte nicht mit der betreffen­
den Software versehen sind. 

.. Auch bei Smartphones müssen N utzerinnen und N utzer 
selbst entscheiden können, wem sie ihre persönlichen 
Daten für welchen Zweck zur Verfügung stellen wollen. 
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Daher ist meine Kernforderung an die Hersteller von 
Endgeräten und an die App, "privacy by design" zu be­
achten, das heißt, Geräte und Software so zu konzi­
pieren, dass heimliche Datenerhebung unterbleibt, 
Datenverarbeitungsprozesse transparent sind und die 
Nutzerinnen und Nutzer ungewollte Datenerhebung 
unkompliziert unterbinden können. 

5.6 Auskunftei e n :  Selbstauskunft n u r  bei  Vorlage 
einer Personalausweiskopie? 

Bei der Einholung einer Sel bstauskunft verlangen Auskunfteien 
oftmals die Vorlage einer Personalausweiskopie. Sie argumen­
tieren, dass dies zu Identifizierungszwecken erforderlich sei .  
Betroffene Bürgerinnen u n d  Bürger vermuten dahinter Schi­
kane und eine unzulässige Datensa mmlung. 

Seit der Neufassung des § 34 Bundesdatenschutzgesetz (BDSG )  im 
Jahr 2009 können die Betroffenen einmal im Kalenderjahr eine unent­
geltliche Selbstauskunft über die zu ihrer Person gespeicherten Daten 
bei Auskunfteien einholen. Von diesem Recht machen die Bürgerinnen 
und Bürgern regen Gebrauch, was insbesondere in den ersten Jahren 
nach der Änderung zu einer Flut von Auskunftsbegehren bei den Aus­
kunfteien führte. 

Die Auskunfteien dürfen Selbstauskünfte nur an die tatsächlich be­
troffenen Personen erteilen und haben sich zuvor über die Identität 
der Antragstellerin oder des Antragstellers Gewissheit zu verschaffen. 
Zu diesem Zweck fordern viele Auskunfteien bei schriftlichen Anträgen 
eine Kopie des Personalausweises an. Für die Identitätsprüfung benö­
tigen die Auskunfteien allerdings nur den Namen, die Anschrift und 
das Geburtsdatum der betroffenen Person. 

Viele Betroffene befürchten, dass die Auskunfteien durch die Anforde­
rung einer Personalausweiskopie weitere als die für die Identitätsprü­
fung erforderlichen Daten erheben, speichern und verarbeiten (etwa 
sensible Daten wie die Zugangs- und Seriennummer des Personalaus­
weises). Zudem sehen viele die Vorlage einer Personalausweiskopie 
als Erschwernis und bürokratische Hürde an. 
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Verbraucherschützerinnen und Verbraucherschützer hingegen kritisie­
ren immer wieder, dass Auskunfteien nicht generell Kopien von Aus­
weispapieren anfordern und oftmals Selbstauskünfte mit sensiblen 
Daten an nicht berechtigte Dritte übermitteln. Sie fordern die generelle 
Vorlage einer Ausweiskopie bei Einholung einer Selbstauskunft. 

Zu diesem Spannungsfeld kommt hinzu, dass das im Jahr 2011 geän­
derte Personalausweisgesetz (PAuswG) die Verwendung von Personal­
ausweisen restriktiv regelt und die Anfertigung von Personalausweis­
kopien von einigen Stellen aufgrund der Regelungen des PAuswG als 
unzulässig angesehen wird. Allerdings lässt sich weder der alten noch 
der neuen Fassung des PAuswG unmittelbar ein generelles Kopierver­
bot entnehmen. Der neue § 20 Abs. 2 PAuswG regelt lediglich die Un­
zulässigkeit des automatisierten Abrufs sowie der automatisierten 
Speicherung personenbezogener Daten zu anderen Zwecken als dem 
elektronischen Identitätsnachweis durch öffentliche und nicht-öffentli­
che Stellen. Der Entstehungsgeschichte der Vorschrift kann lediglich 
das Verbot des digitalen Kopierens der im Ausweis gespeicherten Da­
ten entnommen werden. Reine Ablichtungen durch Ausweisinhaberin­
nen und -inhaber selbst oder auf deren Veranlassung zur Verwendung 
im Rechtsverkehr sind nicht per se untersagt. Ein generelles Verviel­
fältigungsverbot würde auch zu erheblichen Schwierigkeiten bei der 
praktischen Umsetzung des Auskunftsrechts der Betroffenen nach § 34 
BDSG in den Fällen führen, in denen die Vorlage einer Ausweiskopie 
zum Zwecke des Identitätsnachweises in strittigen Fällen erforderlich 
ist. 

Nach intensiver Erörterung der Frage sind Aufsichtsbehörden und Aus­
kunfteien übereinstimmend der Auffassung, dass jedenfalls in folgen­
den Fallgruppen grundsätzl ich keine Ausweiskopie vorzulegen ist: 

• Die betroffene Person macht ihren Auskunftsanspruch nach 
§ 34 BDSG in einem zeitlichen Zusammenhang zu einer 
vorherigen Benachrichtigung nach § 33 BDSG geltend (bis zu 
vier Wochen nach Benachrichtigung). 

• Die Auskunftei hat keine Bonitäts- oder sonstigen Inhaltsdaten 
zu der betroffenen Person gespeichert. 

Sofern Zweifel an der Identität der Auskunftsbegehrenden bestehen, 
kann die Auskunftei eine Kopie des Personalausweises verlangen, um 
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Übermittlungen personen bezogener Daten an Unbefugte zu verhin­
dern. 

Allerdings haben die Auskunfteien darauf h inzuweisen, dass Daten, die 
für die Identifizierung nicht erforderlich sind, geschwärzt werden kön­
nen und sollten; dies gilt auch für das Passbild. Neben Name, Anschrift 
und Geburtsdatum kann zusätzlich die Angabe der Gültigkeitsdauer 
des Ausweises verlangt werden. Die Angabe des Geburtsortes darf nur 
verlangt werden, wenn die Auskunftei über ein entsprechendes Refe­
renzdatum verfügt und dieses zur eindeutigen Identifizierung herange­
zogen werden soll. 

Sobald die Personalausweiskopie zu Identifizierungszwecken nicht 
mehr benötigt wird, ist sie von den Auskunfteien zu vernichten. Sofern 
die Vorlage einer Personalausweiskopie von der betroffenen Person 
nicht gewünscht wird, besteht für sie die Möglichkeit, persönlich bei 
der Auskunftei vorzusprechen und dort den Ausweis lediglich vorzule­
gen. 

.. Soweit es zu Identifizierungszwecken erforderlich ist, 
dürfen Auskunfteien die Vorlage einer Personalaus­
weiskopie mit Name, Anschrift, Geburtsdatum und zu­
sätzlich der Gültigkeitsdauer verlangen. Weitere Daten 
dürfen nicht verlangt werden. Meine Behörde wird 
überprüfen, ob diese Vorgaben von den Auskunfteien 
eingehalten werden. 

5 . 7  Anforderungen a n  die Ausle i he von Prüfu ngs­
protokollen 

Kau m  eine angehende Juristin, kaum ein angehender Jurist 
kom mt ohne sie aus: Protokolle von mündlichen Prüfungen zur 
Vorbereitung auf das Staatsexamen. Für die Examenskandida­
tinnen und -kandidaten sind die Protokolle vergang:aner Prü­
fungen häufig die einzige Mögl ichkeit, sich im Vorhinein einen 
Eindruck von den Prüferinnen und Prüfern und ihrem Prüfver­
halten zu machen. Allerdings bei nhalten die Protokol le eine 
Vielzahl  personenbezogener Angaben über die prüfenden Per­
sonen, die nicht ohne weitere Prüfung übermittelt werden 
dürfen.  
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Das Sammeln und Entleihen von Gedächtnisprotokollen mündlicher 
Prüfungen des ersten und zweiten juristischen Staatsexamens sind seit 
vielen Jahren gängige Praxis und werden kommerziell angeboten. Den 
Interessentinnen und Interessenten werden von ehemaligen Prüflingen 
gefertigte Protokolle gegen Entgelt zur Verfügung gestellt. Schreiben 
sie anschließend Protokolle ihrer eigenen Prüfung und geben diese an 
das Unternehmen weiter, bekommen sie Rabatt auf das Entgelt. 

Die Prüfungsprotokolle enthalten eine Fülle personenbezogener Daten 
über die jeweiligen Prüferinnen und Prüfer. In den Protokollen befinden 
sich Angaben über ihre Namen und ihre Person, Einschätzungen ihres 
Charakters sowie Schilderungen des Prüfungsverlaufs, insbesondere 
der gestellten Fragen und der Reaktion der prüfenden Person auf Ant­
worten der Prüflinge. 

Grundsätzlich ist das Sammeln, Aufbewahren und Übermitteln von 
Prüfungsprotokollen zulässig, wenn die folgenden Anforderungen ein­
gehalten werden: 

• Vorlage der Prüfungsladung 

Die jeweiligen Examenskandidatinnen und -kandidaten müssen ihr 
berechtigtes Interesse an den in den Protokollen enthaltenen Da­
ten darlegen. Dafür ist die Vorlage der Prüfungsladung erforder­
lich. Die ausleihende Stelle darf also Protokolle nur an diejenigen 
übermitteln, die eine Prüfungsladung vorlegen. Zudem dürfen nur 
Protokolle der in der Ladung genannten Prüferinnen und Prüfer 
herausgegeben werden. 

• Keine Weitergabe von Schmähkritik und Formalbeleidigungen 

Der Übermittlung der Protokolle dürfen keine schutzwürdigen In­
teressen der Prüferinnen und Prüfer entgegenstehen. Die in den 
Protokollen enthaltenen Ausführungen etwa zum Prüfverhalten, zu 
Aussagen während der Prüfung und zur Einschätzung und Bewer­
tung dieses Verhaltens betreffen den beruflichen Bereich und da­
mit die sogenannte Sozialsphäre. 

Soweit diese Sphäre betroffen ist, wertet die Rechtsprechung das 
Interesse am Schutz der Angaben nur im Falle schwerwiegender 
Auswirkungen auf das Persönlichkeitsrecht der Betroffenen als 
schutzwürdig. Derart beleidigende oder unangemessene Bewer­
tungen können bei Äußerungen eines Prüflings, der die Prüfung als 
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ungerecht empfand, durchaus vorkommen. Deswegen sind die 
Protokolle vorab auf eventuell enthaltene Formalbeleidigungen und 
Schmähkritik hin zu kontrollieren und solche Passagen aus den 
Protokollen zu entfernen. 

• Benachrichtigungspflicht bei erstmaliger Übermittlung 

Die jeweiligen Prüferinnen und Prüfer sind über die erstmalige 
Übermittlung von Protokollen zu ihrer Person sowie in groben Zü­
gen über die Art der übermittelten Daten zu unterrichten (§ 33 
Bundesdatenschutzgesetz - BDSG). 

Die Benachrichtigung muss dabei nicht an die meist unbekannte 
persönliche Anschrift der prüfenden Person erfolgen. Ausreichend 
ist, wenn die Benachrichtigung an die Betroffenen persönlich an 
ihre Dienststelle adressiert wird (Name, Dienststelle, "persön­
lieh/vertraulich"), so dass sie nicht auf dem Dienstweg von Dritten 
zur Kenntnis genommen werden kann. 

• Meldepflicht 

46 

Des Weiteren muss die ausleihende Stelle die Meldepflicht an die 
zuständige Datenschutzaufsichtsbehörde einhalten (§ 4d Abs. 1 
BDSG). 

.. Ich habe die Unternehmen auf die genannten Anforde-
rungen an die Protokollausleihe hingewiesen. 
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6 Videoüberwachung 

6 . 1  Keine Videoü berwach ung des öffentlichen 
Verkeh rsra u ms d u rch Private! 

Auch wenn es Privatpersonen u nd privaten Unternehmen unter 
bestimmten gesetzlichen Voraussetzu ngen erlaubt ist, ihr Ei­
gentum per Videoüberwachung zu schützen, endet diese Be­
fugnis jedoch in der Regel an der G rundstücksgrenze. 

"My home is my castle", denkt Eigenheimbesitzer A und wählt - um 
seine "Burg" hinreichend zu schützen - die Waffen der modernen In­
formationstechnologie : In einem Baumarkt seines Vertrauens erwirbt 
er eine Videoüberwachungsanlage und greift, da es sich um ein Son­
derangebot handelt, beherzt zu : Kamera 1 richtet er auf seine Haus­
front, Kamera 2 erfasst den Gehweg sowie den Straßenabschnitt vor 
seinem Grundstück, den er gelegentlich als Parkplatz nutzt, und Ka­
mera 3 ermöglicht ihm eine vorsorgliche Überwachung des Nachbar­
gartens der Familie B. Die Anschaffungen bleiben nicht lange unbe­
merkt, und trotz aller sonstigen Unstimmigkeit ist sich die Nachbar­
schaft hier schnell einig : So geht es nun wirklich nicht! 

Die Anliegerinnen und Anlieger haben Recht : Soweit die Überwachung 
auf die Wahrnehmung des Hausrechts gestützt wird, schließt dies nicht 
auch das Recht ein, im Eigentum anderer Personen stehende 
Grundstücke, öffentliche Straßen, Wege und Plätze mitzuerfassen. Im 
Ausnahmefall kann eine Erfassung öffentlicher Verkehrsflächen nur 
gerechtfertigt sein, soweit es lage- und situationsbedingt unvermeid­
bar ist, diese einzubeziehen, etwa weil eine Hauswand, die schon 
mehrfach beschädigt wurde, unmittelbar an den Bürgersteig grenzt. 
Dann muss allerdings die Überwachung auf das zwingend notwendige 
Ausmaß beschränkt werden und darf in der Regel maximal einen Meter 
in den Verkehrsraum hineinreichen; außerdem dürfen keine Anhalts­
punkte dafür bestehen, dass schutzwürdige Interessen Dritter über­
wiegen. Nachbarin B fasst es zutreffend zusammen: "'Your home is 
your castle', aber alles andere ist grundsätzlich tabu ! "  

Auch wenn der Vorgang fiktiv ist, handelt es sich durchaus u m  keinen 
Fall, der der Phantasiewelt entliehen ist, sondern u m  tagtägliche Prü­
fungspraxis meiner Behörde. Dabei lehrt die Erfahrung: Nachbar­
schaftsstreitigkeiten lassen sich mit den Mitteln des Datenschutzes 
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nicht lösen, und doch muss in jedem Einzelfall darauf geachtet wer­
den, dass sich die Videoüberwachung von Eigenheimen zumindest auf 
das eigene Grundstück beschränkt. Ferner müssen entsprechende 
Hinweisschilder so angebracht werden, dass Gäste noch vor Betreten 
des Grundstücks auf die Videoüberwachung aufmerksam gemacht 
werden. 

Das Problem der zunehmenden Videoüberwachung öffentlichen Ver­
kehrsraums durch Private setzt sich auch im Wirtschaftsleben fort: 
Einzelhandel, Versicherungen, Gastronomiebetriebe und andere Unter­
nehmen erfassen bei dem Versuch, ihre Gebäude zu sichern, zuneh­
mend Teile des öffentlichen Verkehrsraums. Der Einsatz von Software, 
um sogenannte "Privacy Zones" einzurichten, also Teile des Erfas­
sungsbereichs auszublenden bzw. zu verpixeln, scheint dabei noch 
eher die Ausnahme als die Regel zu sein. 

In einem Fall plante eine private Betreibergesellschaft dem Vernehmen 
nach sogar, den zentralen und mit festen Verkaufsständen versehenen 
Marktplatz einer großen Stadt durch Videokameras zu ü berwachen, 
weil es verschiedentlich zu Einbrüchen in die Verkaufsbuden gekom­
men war. Hier fehlte es nicht nur am Vorliegen eines der in § 6b Abs. 
1 Bundesdatensch utzgesetz genannten zulässigen Zwecke der Video­
ü berwachung; es gab auch keine Belege für die Erforderlichkeit einer 
solchen Maßnahme, dagegen aber Anhaltspunkte, dass die schutzwür­
digen Belange der betroffenen Marktbesucherinnen und -besucher 
ü berwiegen würden: Zum einen ist die Schutzbedürftigkeit regelmäßig 
in öffentlichen Räumen hoch, in denen sich Menschen typischerweise 
länger aufhalten und die zur Entfaltung der sozialen Kommunikation 
dienen, was vorliegend angesichts der Vielfalt von Verkaufsständen 
und einer großen Auswahl gastronomischer Angebote zweifellos der 
Fall war. Zum anderen würden durch die Videoü berwachung sämtliche 
Passantinnen und Passanten, die den dem Gemeingebrauch unterlie­
genden Platz in zweckentsprechender Weise zulässig nutzen, unter 
den "Generalverdacht" einer potentiellen Täterschaft gestellt. 

Wird das insgesamt aufgezeigte Szenario einer ausufernden Video­
überwachung durch Private weitergedacht - und auch dazu bedarf es 
keiner besonderen Phantasie - besteht die Gefahr, dass zukünftig 
weite Teile des öffentlichen Verkehrsbereichs unzulässigerweise von 
privaten Videoüberwachungsanlagen erfasst werden, derer sich dar­
über hinaus eventuell auch die Polizei bedienen könnte. Das würde 
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zum einen das gesetzliche Erfordernis unterlaufen, polizeiliche Video­
überwachung ausschließlich bezogen auf Kriminalitätsschwerpunkte 
zuzulassen. Zum anderen würde vor allem aber auch das Recht der 
einzelnen Person verletzt, sich in der Öffentlichkeit frei und ungezwun­
gen zu bewegen, ohne befürchten zu müssen, ungewollt zum Ge­
genstand einer Videoüberwachung zu werden. Nach der Rechtspre­
chung des Bundesverfassungsgerichts gewährleistet das allgemeine 
Persönlichkeitsrecht nicht allein den Schutz der Privat- und Intim­
sphäre, sondern trägt in Gestalt des Rechts auf informationelle Selbst­
bestimmung auch den informationellen Schutzinteressen der Person, 
die sich in die Öffentlichkeit begibt, Rechnung (siehe BVerfG, 
Kammerbeschluss vom 23. Februar 2007, AZ : 1 BvR 2368/06). Einer 
ausufernden Videoüberwachung gilt es deshalb entschieden entgegen­
zuwirken, was in Zeiten, in denen die Videoüberwachungstechnologie 
immer preisgünstiger, bedienungsfreundlicher und leistungsstärker 
wird, eine stete Herausforderung darstellt. 

.. Ist es schon der Polizei nur in besonderen 
Ausnahmefällen erlaubt, öffentlichen Verkehrsraum mit 
Videotechnik zu erfassen, gilt dies erst recht für Pri­
vate. 

6 . 2  Kei n e  Videoaufn a h men zu Tech n i ktests 
auf Stra ßen 

Forschung oder Techni ktest? - Das ist dann die Frage, wenn 
ein Projekt im öffentlichen Verkehrsraum durchgeführt und da­
bei Videokameras eingesetzt werden sol len. Denn was zu dem 
einen Zweck in Ausnahmefäl len zulässig sein kann, ist zum an­
deren Zweck noch lange nicht erlaubt. 

Kameras sind längst auch im Bereich des öffentlichen Straßenverkehrs 
zu finden. So werden beispielsweise in Tunneln, auf Seitenstreifen 
oder vielbefahrenen Kreuzungen Kameras zu dem Zweck installiert, 
Verkehrsverläufe zu beobachten und den Verkehr zu lenken. Im Notfall 
kann die verantwortliche Stelle dann sofort eingreifen und geeignete 
Maßnahmen einleiten. Solange dabei nur Übersichtsaufnahmen gefer­
tigt und weder Kfz-Kennzeichen noch sonstige personenbeziehbare 
Informationen erfasst werden, sind die Belange des Datenschutzes 
nicht berührt. Die Polizei setzt ihrerseits - bei hinreichendem Anfangs-
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verdacht  - Kameratechnik ein, u m  Geschwindigkeits- und Abstands­
messungen durchzuführen. Sie erfasst dabei die betroffenen Personen 
einschließlich der Kennzeichen ihrer Fahrzeuge personenidentifizierbar. 
Hierfür gibt es jedoch spezifische Rechtsgrundlagen. 

Zunehmend planen darüber h inaus allerdings auch private Unterneh­
men und Forschungsteams, ihre Projekte im Bereich des öffentlichen 
Straßenverkehrs durchzuführen und Videokameras zu installieren, die 
das gesamte Geschehen zu Analysezwecken beobachten und ggfl. auf­
zeichnen oder zumindest Sequenzen zwecks späterer Auswertung von 
Messergebnissen erfassen sollen. Nicht im mer werden die schutzwür­
digen Belange der Verkehrsteilnehmerinnen und -teilnehmer h inrei­
chend mit in die Projektplanung einbezogen und gewahrt. 

Nach der bereits im vorhergehenden Beitrag ausgeführten Rechtspre­
chung des Bundesverfassungsgerichts gewährleistet das allgemeine 
Persönlichkeitsrecht nicht allein den Schutz der Privat- und Intim­
sphäre, sondern trägt in Gestalt des Rechts auf informationelle Selbst­
bestimm ung auch den informationellen Schutzinteressen des Einzel­
nen, der sich in der Öffentlichkeit begibt, Rechnung (siehe BVerfG, 
Kam merbeschluss vom 23. Februar 2007, a.a. O. ). 

Für die Unternehmen und Forschungsteams gibt es deshalb nur zwei 
Möglichkeiten : 

Entweder es gelingt ihnen, ihre Vorhaben so zu konzipieren, dass 
mittels der Videokameras zu keinem Zeitpunkt personenbeziehbare 
Daten erfasst werden - eine Möglichkeit, die ohnehin stets vorrangig 
zu prüfen ist. Beispiele: Bei der Gesamterfassung einer Straßenszene 
müssen die Übersichtsbilder so unscharf sein, dass Personen weder 
erkannt noch durch Bildbearbeitung erkennbar gemacht werden kön­
nen. Außerdem scheidet jegliche - auch die temporäre - Erfassung 
von Kfz-Kennzeichen aus, denn hierbei handelt es sich stets um per­
sonenbezogene Angaben (vgl. § 45 Satz 2 Straßenverkehrsgesetz) . In 
Betracht  kommt auch der Einsatz technischer Verfahren, die sicher­
stellen, dass Gesichter, Kfz-Kennzeichen usw. zuverlässig durch Verpi­
xelung von Beginn an unkenntlich gemacht werden. Ist unter Berück­
sichtigung aller U mstände des Einzelfalles sichergestellt, dass keine 
personenbezogenen Daten erhoben und verarbeitet werden, werden 
die Belange des Datenschutzes nicht tangiert: Das Projekt kann 
durChgeführt werden. 
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Oder aber die Unternehmen und Forsch ungsteams müssten die perso­
nenscharfe Videobeobachtung oder -aufzeichnung im Rahmen ihrer 
Projekte auf eine Rechtsgrundlage stützen können. In Betracht kom mt 
allein § 6b Abs. 1 N r. 3 und Abs. 3 Bundesdatenschutzgesetz (BDSG). 
Zweifellos handelt es sich bei den Videokameras um optisch-elektroni­
sche Einrichtungen im Sinne der Vorschrift, mit denen ein Bereich des 
öffentlichen Straßenverkehrs und damit ein öffentlich zugänglicher 
Rau m beobachtet werden soll. Es sei weiterhin unterstellt, dass die 
mittels der Kameras erhobenen Daten ausschließlich im Rahmen des 
Projektes verarbeitet und genutzt werden sollen. Dann müssten für die 
Beobachtung und Aufzeichnung jedoch insbesondere folgende Voraus­
setzungen erf�llt sein : 

• Wahrnehm ung eines berechtigten Interesses für einen konkret 
festgelegten Zweck: 

Bei dieser Tatbestandsalternative handelt es sich u m  einen 
bereits nach der Gesetzesbegründung eng auszulegenden Aus­
nahmetatbestand . 

Das BDSG erkennt die Berechtigung des Interesses institutio­
nalisierter Forschungseinrichtungen, bestim mte wissenschaftli­
che Forschungsprojekte durchzuführen und zu diesem kon­
kreten Zweck - soweit erforderlich - personenbezogene Daten 
zu verarbeiten, in verschiedenen Regelungszusam menhängen 
an. Dieses berechtigte Interesse kann deshalb auch im Rah­
men des § 6b Abs. 1 N r. 3, Abs. 3 BDSG Berücksichtigung fin­
den. Dann müssen allerdings beide genannten Voraussetzun­
gen erfüllt sein: Es muss sich um eine institutionalisierte For­
schungseinrichtung handeln, und die Videoüberwachung m uss 
zur Durchführung eines konkreten wissenschaftlichen Projekts 
erforderlich sein. 

Anders dagegen verhält es sich bei reinen Techniktests, bei 
denen Produkte unter Einsatz von Videokameras allein zu wirt­
schaftlichen und unternehmerischen Zwecken ( Produktent­
wicklung und Qualitätssicherung) getestet werden sollen. Ei­
nem übergeordneten wissenschaftlichen Erkenntnis- oder For­
schungszweck dienen diese Tests nicht. Hinsichtlich der Be­
rechtigung dieses Interesses, öffentl ichen Verkehrsraum aus 
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unternehmerischen Gründen zum "Versuchsfeld" für Realtests 
umzufunktionieren, habe ich erhebliche Bedenken. 

• Erforderlichkeit, Verhältnismäßigkeit: 

Wenn die Videoüberwachung zur Wahrnehmung eines berech­
tigten Interesses für einen konkret festgelegten Zweck erfolgt, 
muss sie erforderlich sein, und es darf keine Anhaltspunkte 
dafür geben, dass die schutzwürdigen Belange der Ver­
kehrsteilnehmerinnen und -teilnehmer überwiegen. Dies ist in 
jedem Einzelfall gesondert zu prüfen. 

Häufig lässt sich bereits die Erforderlichkeit der Verarbeitung 
personen bezogener Daten nicht feststellen, wei� es beispiels­
weise im Rahmen eines Forschungsvorhabens auch genügen 
würde, Übersichtsaufnahmen einer Verkehrsszene zu fertigen 
oder Gesichter, Kfz- Kennzeichen usw. durch den Einsatz tech­
nischer Verfahren von Beginn an unkenntlich zu machen. 

Der Durchführung von reinen Techniktests stehen in der Regel 
die schutzwürdigen Belange der Verkehrsteilnehmerinnen und 
-teilnehmer entgegen. 

.. Die Verkehrsteilnehmerinnen und -teilnehmer müssen 
sich in aller Regel auch weiterhin von Kameras unbeo­
bachtet im öffentlichen Verkehrsraum bewegen kön­
nen. Die Straße darf nicht zur Feldteststrecke für pri­
vate Unternehmen werden. Mit besonderer Aufmerk­
samkeit werde ich darüber wachen, dass die Freiheit 
des Einzelnen auch im öffentlichen Raum gewahrt 
bleibt (siehe ebenso den nachfolgenden Beitrag) .  

6 . 3  Öffentlich geförderte Forsc h u n gsprojekte z u r  
Entdeckung abweichenden Verhaltens i m  öffentli­
chen Rau m  

Derzeit schreiten Bestrebungen voran, Bürgerinnen u n d  Bürger 
für unterschiedl iche Zwecke mit "Erkennungstechniken" zu be­
obachten und ihre Verhaltensweisen zu analysieren. Der Ein­
satz erheblicher öffentlicher Mittel zur Förderung von entspre­
chenden Forschungsprojekten begegnet gru ndsätzl ichen Be­
denken. 
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Ziel dieser Projekte i st es, in öffentlich zugänglichen Bereichen mit ho­
hem Sicherheitsbedarf "potenzielle Gefährder" frühzeitig zu entdecken. 
Zu derartigen Forschungsvorhaben zählt beispielsweise das Projekt 
INDECT ("Intelligentes Informationssystem zur Überwachung, Suche 
und Detektion für die Sicherheit der Bürger in urbaner Umgebung"), 
das von der Europäischen Union gefördert wird. 

Mit Hilfe von Video- oder anderen Aufzeichnungen, die mit Daten aus 
anderen Informationsquellen kombiniert werden, soll das Verhalten 
aller erfassten Personen computerunterstützt ausgewertet werden. 
Nicht "normgerechtes" Verhalten kann dazu führen, verdächtigt zu 
werden, zu künftig eine Straftat zu begehen. 

Die 83. Konferenz der Datenschutzbeauftragten des Bundes und der 
Länder hat eine Entschließung zu der Thematik gefasst, für die ich 
mich sehr eingesetzt habe (siehe Entschließung "Öffentlich geförderte 
Forschungsprojekte zur Entdeckung abweichenden Verhaltens i m  öf­
fentlichen Raum - nicht ohne Datenschutz" vom 21./22. März 201 2; 
Abdruck im Anhang). 

Neben der Frage, inwieweit die grundrechtliche Zulässigkeit des Ein­
satzes der zu erforschenden Überwachungstechnik hinreichend unter­
sucht wird, fordert die Konferenz, bei Projekten, bei denen öffentliche 
Stellen des Bundes und der Länder betei ligt sind, die jeweils zuständi­
gen Datenschutzbehörden frühzeitig über das Projektvorhaben zu in­
formieren und ihnen Gelegenheit zur Stellungnahme einzuräumen. 
Ferner appellieren die Datenschutzbeauftragten an alle öffentlichen 
Stellen von Bund und Ländern, aber auch an die der Europäischen 
Union, die solche Projekte i n  Auftrag geben oder Fördermittel hierfür 
zur Verfügung stellen, bereits bei der Ausschreibung oder Prüfung der 
Förderfähigkeit derartiger Vorhaben rechtliche und technisch-organi­
satorische Fragen des Datenschutzes in ihre Entscheidung mit einzu­
beziehen. 

.. Auch insoweit werde ich mit besonderer Aufmerksam­
keit darauf achten, dass derartige, gleichsam auf 
Vorrat ohne Anlass unterschiedslos alle Bürgerinnen 
und Bürger erfassende Überwachungen im öffentli chen 
Raum nicht stattfinden. Hier geht es um Gefahren für 
die Freiheit der einzelnen Person, die weit über die mit 
der bisherigen Videoüberwachung verbundene Proble­
matik hinausgehen. 
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6.4 Videoü berwach ung i n  Handel, Gewerbe u n d  
Dienstleistu n g  

Meine Behörde hat verstärkte Aktivitäten unternommen, u m  
Unternehmen zu veranlassen, Videoüberwachung auch i n  Han­
del, Gewerbe und Dienstleistung datenschutzgerecht auszu­
gestalten. 

Sofern Eingaben von Beschäftigten oder Kundinnen und Kunden er­
kennen ließen, dass Videoüberwachungsanlagen etwa in HandeIsun­
ternehmen, Buchhandlungen, Bäckereigeschäften oder in der Gastro­
nomie installiert worden sind, habe ich regelmäßig mit den Unterneh­
mensleitungen das Gespräch gesucht, um einen datenschutzgerechten 
Einsatz dieses Ü berwachungsinstrumentariums in allen Betriebsteilen 
zu gewährleisten. Da meine Behörde der Vielzahl von Eingaben kaum 
im Einzelnen nachgehen könnte, ist die Vorgehensweise, Probleme 
"von oben" aufzugreifen, besonders geeignet, in der Fläche den Da­
tenschutz zu verbessern. Während sich Unternehmensleitungen, wie 
zahlreiche Kontakte bestätigt haben, durchweg einsichtsvoll zeigten, 
Datenschutzmängel in eigener Verantwortung abzustellen, ist bei 
manchem Interessenverband indessen noch Ü berzeugungsarbeit zu 
leisten. 

So hat eine erste Diskussion mit dem Handelsverband Deutschland 
e.V. - Der Einzelhandel-, der die Datenschutzaufsichtsbehörden um ein 
Gespräch gebeten hatte, wie eine Videoüberwachung bei seinen Mit­
gliedsunternehmen datenschutzgerecht durchgeführt werden könne, 
bisher zu keinem befriedigenden Ergebnis geführt. In einer von mir 
moderierten Besprechung mit Vertreterinnen und Vertretern von Auf­
sichtsbehörden sowie des Verbands wurden die folgenden, für eine 
datenschutzgerechte Videoüberwachung in H andelsunternehmen un­
verzichtbaren Prüfungsschritte und Maßnahmen erläutert : 

Nach Maßgabe des § 6b Bundesdatenschutzgesetz (BDSG) ist eine Vi­
deoüberwachung durch private Unternehmen nur zulässig, soweit sie 
zur Wahrnehmung des Hausrechts oder zur Wahrnehmung berechtig­
ter Interessen für konkret festgelegte Zwecke erforderlich ist und 
keine Anhaltspunkte bestehen, dass schutzwürdige Interessen der be­
troffenen Kundinnen und Kunden sowie der Beschäftigten überwiegen. 
Damit genügt für Unternehmen und Betriebe kein bloßer Verweis auf 
einen der gesetzlich genannten Zwecke zur Rechtfertigung des Einsat-
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zes der Videoüberwachung. Eine Diskussion allein des Gesetzesmerk­
mals der "Wahrnehmung berechtigter Interessen" verdrängt nicht 
pauschal die übrigen Tatbestandsvoraussetzungen des § 6b BDSG. 

Der Einzelhandel ist durch verschiedene Erscheinungsformen geprägt, 
z. B. : 

• Branche (z. B. Lebensmittel, Bekleidung, Kosmetik, Sportarti­
kei ,  Bücher, Elektronik, Bereiche in Tankstellen oder Apothe­
ken), 

• 

• Betriebsform (z. B. Bedienungs- oder Selbstbedienungsge­
schäft, Filialunternehmen, Galerien, Ladenpassagen), 

• Kombinierte Erscheinungsformen (Einzelhandel kombiniert mit 
Gastronomie, z. B. Cares in Buchhandlungen; Cafes/Kaffee­
hausketten mit Warenverkauf). 

Eine Beurteilung der Zulässigkeit einer Videoüberwachung auch bei 
vergleichbaren Erscheinungsformen ist nicht schematisch möglich. 
Vielmehr können weitere Faktoren (z. B. örtliche Lage, Vorkom mnisse 
in der Vergangenheit) ausschlaggebend sein, die stets eine auf den 
jeweiligen Einzelfall bezogene Beurteilung erfordern. 

I m  H inblick auf die verschiedenen Tatbestandsvoraussetzungen des 
§ 6b BDSG sind deshalb folgende Punkte zu berücksichtigen : 

• Beobachtung und/oder Aufzeichnung : 

• Nicht nur die Videoaufzeichnung, sondern bereits ein Beobach­
ten mittels Videokameras stellt einen Eingriff in das Recht auf 
informationelle Selbstbestimmung Betroffener dar. Der Ein­
wand, dass eine Aufzeichnung (z. B. im Black-Box-Verfahren), 
die nur bei Feststellung bestimmter Vorkom mnisse gesichtet 
und ansonsten nach einer im vorhinein festgelegten Frist un­
gesehen gelöscht werde, weniger intensiv in die Rechte der 
Betroffenen eingreife als eine Beobachtung, vermag in dieser 
Allgemeinheit nicht zu überzeugen. Datenschutzrechtlich rele­
vant ist vielmehr, dass personenbezogene Daten durch eine 
Aufzeichnung reproduzierbar festgehalten werden und so wei­
teren Personen zugänglich gemacht werden können. Damit 
bleibt das Risiko einer missbräuchlichen Verwendung von Da­
ten insoweit größer als bei einer reinen Beobachtung. 
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• Die Zulässigkeit einer Beobachtung und/oder Aufzeichnung 
mittels Videokameras hängt unter anderem davon ab, welcher 
Zweck hiermit jeweils verfolgt wird. Beispiele: Bezweckt Vi­
deoüberwachung ein direktes Einschreiten in Gefahrensituatio­
nen, wird regelmäßig eine Beobachtung ausreichen. Steht eine 
nachträgliche Aufklärung von Schadensfällen oder Straftaten 
im Vordergrund, kann eine Aufzeichnung in Betracht kommen. 

• Wahrnehmung des Hausrechts 

Die "Verhinderung von Straftaten (z. B. Diebstahl, Sachbeschä­
digung, Raubüberfälle) und deren beweiskräftige Zuordnung zu 
bestimmten Personen gehört zur Wahrnehmung des Haus­
rechts. Allerdings kann sich hierauf nur berufen, wer zur Aus­
übung des Hausrechts befugt ist (Beachtlich ist dies etwa bei 
Betreibern von Einkaufszentren, die zur Wahrnehmung des 
Hausrechts zwar in den Ladenpassagen, nicht aber in den 
vermieteten Geschäften berechtigt sind. ). 

• Wahrnehmung berechtigter Interessen 

Hierbei handelt es sich um einen nach dem Willen des Gesetz­
gebers eng auszulegenden Ausnahmetatbestand : Es muss sich 
um berechtigte Interessen der für die Videoüberwachung ver­
antwortlichen Stelle handeln. Die allgemeine Strafverfolgung 
ist nicht Aufgabe privater Stellen, sondern bleibt den Straf­
verfolgungsbehörden vorbehalten. 

• Erforderlichkeit und Verhältnismäßigkeit 

Eine Videoüberwachung kommt nur in Betracht, wenn keine 
anderweitigen, die Betroffenen weniger beeinträchtigenden 
Möglichkeiten zur Erreichung des angestrebten Zwecks beste­
hen. Selbst wenn eine Videoüberwachung als erforderlich an­
gesehen werden sollte, darf sie nur erfolgen, wenn der hiermit 
verbundene Eingriff in die Rechte der Betroffenen zu dem an­
gestrebten Ziel nicht außer Verhältnis steht. Insoweit stellen 
sich beispielsweise folgende Fragen: 

Welche konkreten Vorkommnisse gab es in der Vergangenheit? 

Auf welche konkreten sicherheitsrelevanten oder gefährdungs­
geneigten Bereiche ist die Videoüberwachung auszurichten 
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(keine flächendeckende Videoüberwachung, kein Erfassen der 
persönlichen Identifikationsnummern von Bankkarten beim 
bargeldlosen Bezahlen)? 

Welche organisatorischen Maßnahmen sind vorrangig zu er­
greifen (z. B. bei Warenumtausch)? Genügt eine Videoüberwa­
chung zu bestimmten Zeiten (z. B. zur Gebäudesicherung au­
ßerhalb der Geschäftszeiten)? 

• Offene oder verdeckte Videoüberwachung 

Eine verdeckte Videoüberwachung kommt nach § 6b BDSG 
nicht in Betracht. 

• Beschäftigtendatenschutz 

Die verantwortlichen Stellen im Einzelhandel müssen insbe­
sondere den Beschäftigtendatenschutz berücksichtigen. In 
erster Linie ist hier zu beachten, dass eine dauerhafte ver­
dachtslose Überwachung von ständigen Arbeitsplätzen der Be­
schäftigten nach der arbeitsgerichtlichen Rechtsprechung un­
zulässig ist (siehe Bericht 2011 unter 7. 3). 

• Löschung 

GespeiCherte Daten müssen unverzüglich gelöscht werden 
(§ 6b BDSG). Der Gesetzgeber geht von einer Regelfrist von 
ein bis zwei Arbeitstagen aus, innerhalb der der Bedarf geklärt 
werden muss und zur Zweckerfüllung (z. B. zur beweiskräftigen 
Zuordnung von Straftaten zu Personen) nicht mehr benötigte 
Aufnahmen zu löschen sind. 

• Vorabkontrolle 

Zudem ist eine Vorabkontrolle erforderlich, soweit automati­
sierte Datenverarbeitungen bei der Videoüberwachung beson­
dere Risiken für die Rechte und Freiheiten der Betroffenen 
aufweisen (§ 4d Abs. 5 BDSG). Eine komplex ausgestaltete Vi­
deoüberwachung im Einzelhandel wird regelmäßig eine solche 
dem Datenschutz und der Datensicherheit dienende Maß­
nahme erfordern. 

Im Hinblick darauf, dass der Handelsverband Deutschland e.V. -Der 
Einzelhandel- im Sinne einer generalisierenden Betrachtung davon 
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ausgeht, die Durchführung einer Videoüberwachung sei wegen einer 
im Einzelhandel bestehenden Gefährdungslage grundsätzlich erforder­
lich,  sind weitere Gespräche bisher als nicht zielführend erachtet wor­
den. Dem Verband wurde vielmehr vorgeschlagen, interne Verhal­
tensregelungen gemäß § 38a BDSG zu erstellen, um diese anschlie­
ßend im Düsseldorfer Kreis zu beraten. 

In anderen Fällen hatte ich mehr Erfolg. In Besprechungen konnten 
ein Unternehmen der Gastronomiebranche sowie ein Arbeitgeberver­
band davon überzeugt werden, dass für Videoüberwachungen der 
Gästeaufenthaltsbereiche sowie der ständigen Arbeitsplätze der Be­
schäftigten keine Rechtsgrundlage besteht und diese Maßnahmen da­
her unzulässig sind. Das Unternehmen hat die einzelnen Kameraerfas­
sungsbereiche überprüft und die vorgenommenen Änderungen doku­
mentiert. Die Videoüberwachung durfte danach in dem empfohlenen 
eingeschränkten Umfang weiterbetrieben werden. Der Arbeitgeberver­
band hat in Aussicht gestellt, auch andere Mitgliedsunternehmen bei 
Bedarf im Sinne des erzielten Ergebnisses zu beraten. 

Einer von vielen weiteren Fällen betraf die im Ergebnis ebenso zufrie­
densteIlende Überprüfung von Videoüberwachungseinrichtungen bei 
einem überregionalen Buchhandelsunternehmen mit zahlreichen Filia­
len, denen zum Teil Cafes angeschlossen sind. Vertretern der Unter­
nehmensleitung und dem betrieblichen Datenschutzbeauftragten wur­
den insbesondere die zur Umsetzung der aufgezeigten Anforderungen 
gebotenen Maßnahmen erläutert. Nach eingehenden Überprüfungen 
hat das Unternehmen u.a. folgende Ergebnisse berichtet: 

• Die geringe Anzahl der mit Videoüberwachung ausgestatteten 
Filialen wurde weiter reduziert. In von einem Wettbewerber über­
nommenen Filialen wird die Notwendigkeit von Videoüberwachun­
gen mit dem Ziel überprüft, sie möglichst aufzugeben. 

• In allen Filialen wurde vor Inbetriebnahme durch den betrieblichen 
Datenschutzbeauftragten unter Beteiligung der Geschäftsfü hrung, 
der Filialleitung, des Betriebsrats und des mit der Montage der 
Anlage beauftragten Dienstleisters eine Vorabkontrolle durchge­
führt. 

• Die Filialleitungen wurden angewiesen, sämtliche Videokameras, 
die Cafe-Gäste aufnehmen könnten, zu entfernen oder ihre Aus­
richtung so zu verändern, dass diese nicht  abgebildet werden. An-
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geordnet wurde ebenso, nicht betriebene Videokameras oder Att­
rappen zu entfernen, die bei Cafe-Gästen den Eindruck einer Vi­
deoüberwachung erwecken. 

Besonderes Augenmerk sollte in Zu kunft bei der Neueinrichtung oder 
der Modernisierung von Videoüberwachungsanlagen auch auf eine 
Prüfung der Angebote von Sicherheitsfirmen gelegt werden. Leider 
stehen Werbeaussagen, die offerierte Hard- und Software gewährleiste 
den Datenschutz, zuweilen nur auf dem Papier. 

.. Die Videoüberwachung in Unternehmen bedarf einer 
gründlichen betriebsinternen Überprüfung durch die 
Unternehmensverantwortlichen und ihre betrieblichen 
Datenschutzbeauftragten vor Ort. Darüber hinaus sind 
die Hersteller und Anbieter von Anlagen zur 
Videoüberwachung gefordert, die Belange des Daten­
schutzes schon bei der Geräteentwicklung und der 
Projektplanung einzubringen. 

6.5 Ausbi ldung unter Videoü berwachung? - Nein 
danke!  

Auf dem Sektor der Aus-, Fort- und Weiterbi ldung werden -
neben öffentlichen Stellen - vor al lem auch za hlreiche private 
Unternehmen tätig. Die Angebote sind dabei vielfältig, doch ei­
nes ist überal l  g leich : Videoüberwach ung und Ausbi ldungssitu­
ationen passen nicht zusammen. 

Für öffentliche Schulen und Ersatzschulen ist dieses Thema inzwischen 
ausdiskutiert. So konnte bereits im Bericht 2009 unter 4. 2 über die Ei­
nigkeit mit dem Schulministerium in Sachen Videoüberwachung in 
Schulen berichtet werden: Unter Berücksichtigung der spezifischen 
Regelungen des Schulgesetzes Nordrhein-Westfalen (SchuIG) ist eine 
Videoüberwachung während des laufenden Schulbetriebs in aller Regel 
unzulässig. Außerhalb des Schulbetriebs richtet sich die Zulässigkeit 
der Videoüberwachung nach § 29b Datenschutzgesetz Nordrhein­
Westfalen (DSG N RW). 

Doch wie verhält es sich mit Bildungseinrichtungen privater Anbiete­
rinnen und Anbieter, die weder dem SchulG noch dem DSG N RW un-
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terfallen? Ei ne Ei ngabe gab Anlass, dieser Frage bis h i n  zum Informa­
tions- und Kontrollbesuch vor Ort näher nachzugehen. 

Vorgetragen worden war, dass in einem privaten Bildu ngsi nsti tut 
Computerräume mit Videokameras ausgestattet seien, mit denen die 
Teilnehmenden der Bildungsmaßnahmen sogar während der Unter­
richtszeiten überwacht würden. Ei n Ausku nftsersuchen an das Institut 
brachte weitere Erkenntnisse : Die Überwachungsanlage bestand aus 
ei ner Vielzahl von Kameras, die in Unterrichtsräumen, Übu ngswerk­
stätten, Aufenthaltsbereichen, Fluren sowie dem Ein- und Ausgangs­
bereich installiert und dauerhaft aktiviert waren . Als Gründe h ierfür 
wurden Diebstähle und Vandalismusschäden genannt; die Videoüber­
wachu ng sei als effektives Mittel zur Verhinderung ähnlicher Vor­
kommn isse erschienen und daher schrittweise ausgedehnt worden.  
Der erste Eindruck ei ner "Generalüberwachung" fand s ich bei dem 
Ortstermi n bestätigt; die Vielzahl der i nstallierten Kameras ließ n icht 
erken nen, dass die Videoüberwachung zielgerichtet in einer Art und 
Weise erfolgte, zu der es keine weniger ei nschneidenden und die 
schutzwürdigen Belange der betroffenen Personen angemessen be­
rücksichtigenden Alternativen gab. 

Dies widerspricht jedoch der Wertung des Bundesdatenschutzgesetzes 
(BDSG) : Nach Maßgabe des § 6b BDSG ist ei ne Videoüberwachung 
öffentlich zugänglicher Bereiche eines privaten Bildungsinstituts zur 
Wahrnehmung des Hausrechts nur zulässig, soweit sie erforderlich ist 
und kei ne An haltspun kte bestehen, dass schutzwürdige Interessen der 
Teilnehmenden, Lehrkräfte und sonstigen Beschäftigten überwiegen. 
Ob diese Vora ussetzungen vorliegen, lässt sich letztlich nur in jedem 
kon kreten Ei nzelfall unter Berücksichti gung aller besonderen Um­
stände - also bezogen auf jede einzelne Kamera und jeden über­
wachten Bereich - beurteilen. E in ige Feststellu ngen gelten aber allge­
mein :  

60 

• Zur Erforderlichkeit :  Auch wenn es verei nzelte Diebstähle und 
Vandalismusschäden gibt, darf weder mit " Kanonen" noch mit 
"Schrotfli nten" auf "Spatzen geschossen" werden. Zu nächst ist 
zu prüfen, ob keine wen iger einschneidenden Maßnahmen 
(z. B. Angebot von Schließfächern, Abschließen von Schränken 
u nd Räumen außerhalb der Veranstaltungen) in Betracht 
kommen. Zu beachten sind dabei auch die jeweiligen Verant­
wortungssphären : Die Teilnehmenden haben selbst auf i hre 

LDI N RW 2 1 .  Datenschutzbericht 2013 



Videoüberwachung 

Wertsachen Acht zu geben und diese vor Diebstahl zu schüt­
zen. Damit geht die Verantwortung der Lehrkräfte einher, 
während ihrer Schulungsveranstaltung dafür Sorge zu tragen, 
dass das Institut weder durch Diebstähle noch durch Vanda­
lismus geschädigt wird. Wenn alle ihrer Verantwortung Rech­
nung tragen, dürfte sich eine Videoüberwachung oft schon aus 
diesem Grund erübrigen. 

• Zur Verhältnismäßigkeit : Sowohl die Teilnehmenden als auch 
die Beschäftigten haben ein überwiegendes schutzwürdiges 
Interesse daran, vor, während und nach den Schulungsveran­
staltungen nicht durch Videokameras überwacht zu werden. 
Eine dauerhafte und flächendeckende Videoüberwachung 
scheidet deshalb aus. Wenn es wirklich nicht anders geht, 
kann eine punktuelle (z.B. gezielt auf Schränke, wertvolle 
technische Einrichtungsgegenstände wie Beamer oder Aus­
gänge von Selbstlernräumen gerichtete) oder temporäre (z.B. 
auf Zeiten außerhalb des Unterrichtsbetriebs beschränkte) Vi­
deoüberwachung in Betracht kommen, wobei auch hier stets 
die schutzwürdigen Interessen der betroffenen Personen zu 
berücksichtigen sind. 

.. In einer privaten Bildungseinrichtung kommt eine 
Videoüberwachung allenfalls als ultima ratio und auch 
nur dann in Betracht, wenn es keine Anhaltspunkte 
dafür gibt, dass die schutzwürdigen Belange der Teil­
nehmenden und Beschäftigten überwiegen. Videoka­
meras gehören grundsätzlich weder in Schulungs­
räume noch in Bereiche, die in den Pausen sowie vor 
und nach dem Unterricht der Erholung dienen. 

6 . 6  Videoü berwach ung i m  Spielcasino 

Spielcasinos sind oft mit u mfangreichen Videoüberwachungs­
anlagen ausgestattet, u m  Besucherinnen und Besucher sowie 
Beschäftigte " im Auge" zu behalten. Bei Einrichtung und Be­
trieb dieser Anlagen sind jedoch die datenschutzrechtl ichen 
Anforderungen zu beachten. 
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Meine Behörde hat die Videoüberwachung in einem Spielcasino über­
prüft. Anlass hierfür waren Meinungsverschiedenheiten zwischen Un­
ternehmensleitung und Betriebsrat über den Umfang der Videoüber­
wachung in den Räumlichkeiten des Spielcasinos. 

Nach einer Bestandsaufnahme war festzustellen, dass die mit Bildauf­
zeichnung erfolgende Überwachung der Räumlichkeiten durch die 
zahlreichen installierten Videokameras nicht etwa einheitlich nach § 8 
Spielbankgesetz NRW (SpielbG N RW) zu beurteilen ist. Nach dieser 
den räumlichen Geltungsbereich festlegenden Vorschrift sind die Ein­
gänge und Spielräume der Spielbank (Raumüberwachung) und die 
Spieltische (Spielüberwachung) zur Zugangskontrolle, zur Verhinde­
rung, Aufdeckung und Verfolgung von Straftaten und zur Sicherung 
des Vertrauens der Öffentlichkeit in ein ordnungsgemäßes Spiel mit 
optisch-elektronischen Einrichtungen zu überwachen. In den betref­
fenden Bereichen waren 75 Videokameras installiert. 

Zwischen der intensiven Betroffenheit der Beschäftigten durch die 
ständige Videoüberwachung und den Auswirkungen dieser Maßnahme 
auf die Besucherinnen und Besucher ist zu differenzieren : Während 
letztere wegen ihrer nur zeitweiligen Anwesenheit als Gäste im Spiel­
casino nur gelegentlich von der Videoüberwachung betroffen sind, 
unterliegen die Beschäftigten dieser Art der Überwachung auf Dauer 
und können ihr äußerstenfalls nur durch Aufgabe ihres Arbeitsverhält­
nisses entgehen. Daher ist insbesondere aus Gründen des Beschäftig­
tendatenschutzes zu prüfen, ob und ggf. welche Einschränkungen bei 
den Videoüberwachungsmaßnahmen geboten sind, ohne den Zweck 
des § 8 SpielbG NRW zu unterlaufen. 

Hier bietet sich ein Rückgriff auf § 6b Bundesdatenschutzgesetz 
(BDSG) an. Diese Vorschrift ist neben § 8 Abs. 1 SpielbG NRW an­
wendbar. Nach § 6b Abs. 1 Nr. 3 BDSG ist - wie bereits zuvor darge­
legt - die Beobachtung öffentlich zugänglicher Räume mit optisch­
elektronischen Einrichtungen nur zulässig, soweit sie zur Wahrneh­
mung berechtigter Interessen für konkret festgelegte Zwecke erfor­
derlich ist und keine Anhaltspunkte bestehen, dass schutzwürdige In­
teressen der Betroffenen überwiegen. Die gemäß § 8 Abs. 1 SpielbG 
N RW konkret bestimmten Zwecke werden in Wahrnehmung berech­
tigter Interessen des Spielbankunterneh mens grundsätzlich durch Ein­
satz von Videoüberwachungsmaßnahmen verfolgt werden können. Al­
lerdings sind Videoüberwachungen unzulässig, wenn Anhaltspunkte für 
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überwiegende schutzwürdige Interessen der betroffenen Beschäftigten 
vorliegen. Insofern ist von erheblichem Gewicht, dass die lückenlose 
Überwachung der Räumlichkeiten des Spielcasinos einen weitreichen­
deren Eingriff in das Recht der betroffenen Beschäftigten auf informa­
tioneile Selbstbestimmung darstellt als eine lediglich anlassbezogene, 
z. B. auf kritische Spielverläufe beschränkte Videoüberwachung. Der 
damit vorliegende Zielkonflikt, dass auf die weiträumigen Videoüber­
wachungsmaßnahmen nicht verzichtet werden kann, weil sie gesetz­
lich vorgeschrieben sind und sich zudem als geeignetes Instrumenta­
rium erwiesen haben, etwa unklare Spielverläufe im Interesse aller 
Betei ligten aufzuklären, lässt sich allerdings auflösen : 

Insoweit kommen technisch-organisatorische Maßnahmen in Betracht, 
die dem Beschäftigtendatenschutz gerecht werden. Die Videotechnik 
ist z. B. imstande, 

• bestimmte festzulegende Bildbereiche (insbesondere dauerhaft 
eingerichtete Arbeitsplätze von Beschäftigten) durch Verpixelung 
o.ä. auszublenden oder 

• Objekte (etwa Körpersilhouetten) in zuvor markierten Bi ldberei­
chen unkenntlich zu machen, so dass diese auch bei einer Perso­
nenbewegung ausgeblendet bleiben. 

Solche und weitere Maßnahmen können den mit der ständigen Erfas­
sung der Beschäftigten einhergehenden Überwachungsdruck entschei­
dend verringern, ohne dass die gemäß § 8 Abs. 1 SpielbG NRW vor­
geschriebenen Beobachtungszwecke in Frage gestellt werden. Mit die­
sen Maßnahmen werden die Persönlichkeitsinteressen der Betroffenen 
h inreichend berücksichtigt, und zugleich wird das Gebot der Daten­
vermeidung und Datensparsamkeit beachtet (§ 3a BDSG). 

Die oben genannten Vorgaben gelten auch für andere räumliche Berei­
che innerhalb der Spielbank, für die § 8 Abs. 1 SpielbG nicht aus­
drücklich Anwendung findet, z. B. für die Kassenboxen. Auch dort müs­
sen Maßnahmen zur zielgerichteten Videoüberwachung des Geldwech­
selvorgangs möglich sein, die mit den Anforderungen des Beschäftig­
tendatenschutzes in Einklang stehen. 

Soweit sich die Videoüberwachung teilweise auch auf einen Gastrono­
miezwecken gewidmeten Raumbereich erstreckte, wurde darauf hin­
gewiesen, dass dies zu einer erheblichen Beeinträchtigung des Persön-
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l ichkeitsrechts der dort verwei lenden Gäste des Spielcasinos führt. 
Diese dürfen in solchen Räumlichkeiten Entspannung erwarten und 
nicht dem Gefühl ausgesetzt sein, dass ihr Verhalten ständig beo­
bachtet wird. Durch eine einfache Ausblendung dieses Beobachtungs­
bereichs lässt sich dies vermeiden. 

Im Übrigen hat der Casinobetreiber eine Löschung der gespeicherten 
Videobilddaten nach einem Zeitraum von sieben Tagen als bedarfsge­
recht angesehen und damit die nach dem Spielbankgesetz maximale 
Aufbewahrungsdauer nicht ausgeschöpft. 

64 

.. Dem Casinobetreiber wurden zahlreiche Hinweise zur 
Ausgestaltung der Videoüberwachung gegeben. Es 
empfiehlt sich, Einzelheiten zur Ausgestaltung und zum 
Ausmaß der Videoüberwachung unter Abwägung der 
gesetzlichen Anforderungen des § 8 SpielbG einerseits 
und des Beschäftigtendatenschutzes andererseits in 
einer Betriebsvereinbarung zu regeln. 
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7 Beschäftigtendatenschutz 

7 . 1  Kra n kheitsatteste nicht a n  Fachvorgesetzte 

Eine große Kom mune hatte in einer Dienstordnung die Vorlage 
von Arbeitsunfähigkeitsbescheinigungen im jewei ligen Dienst­
bereich, mithin an unmittelba re ( Fach-)Vorgesetzte geregelt. 
Dadurch sollten diese darüber informiert werden, ob Bediens­
tete mit attestierter Arbeitsunfähigkeit berechtigt der Arbeit 
fernbleiben und wie lange die jeweilige Arbeitsunfähigkeit vor­
aussichtlich andauern wird. Dieser Meldeweg ist jedoch unzu­
lässig.  

Beamtete Beschäftigte einer öffentlichen Stelle haben eine krankheits­
bedingte Dienstunfähigkeit gemäß § 62 Abs. 1 Satz 2 Landesbeamten­
gesetz N RW auf Verlangen nachzuweisen. Entsprechendes gilt für an­
gestellte Beschäftigte gemäß § 5 Abs. 1 Satz 2 Entgeltfortzahlungsge­
setz. Die Vorlage ist für die Durchführung des Dienst- und Arbeitsver­
hältnisses (z. B. für die Entgeltfortzahlung oder fürsorgerische Maß­
nahmen der Dienststelle) sowie für organisatorische Fragen der Perso­
nalplanung und des Personaleinsatzes erforderlich .  Indessen ist nicht 
geregelt, welcher Stelle bei der Arbeitgeberin oder beim Arbeitgeber 
die Arbeitsunfähigkeitsbescheinigung (AU-Bescheinigung) vorzulegen 
ist. 

Datenschutzrechtlich unzulässig ist die Vorgabe, die AU-Bescheinigung 
über Fachvorgesetzte an die Personalsteilen einzu reichen, weil aus 
dieser Unterlage auch die behandelnde (Fach-)Ärztin oder der be­
handelnde (Fach-)Arzt erkennbar ist und sich h ieraus (etwa im Fall ei­
ner psychiatrischen Behandlung) Rückschlüsse auf die Art der Erkran­
kung ergeben können. 

Die Vorlage der AU-Bescheinigung bei den unmittelbaren Vorgesetzten 
ist zudem nicht erforderlich. Für ihre weitere Planung genügt es, von 
der Arbeitsunfähigkeit und ih rer etwaigen Dauer zu erfahren. Eine 
Prüfung der Krankmeldung fä! l t  insbesondere nicht in die Zuständigkeit 
der unmittelbaren Fachvorgesetzten. Dienst- oder arbeitsrechtlich er­
forderliche Maßnahmen werden von der Personalsteile eingeleitet und 
im Rahmen der Personalaktenführung berücksichtigt. Diese unterrich­
tet die Vorgesetzten lediglich über etwa erforderliche dienst- oder ar­
beitsrechtl iche Maßnahmen. 
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Nachdem die Kommune zunächst an ihrer langjährigen Praxis festzu­
halten gedachte, hat sie mitgeteilt, meiner Empfehlung zu folgen, die 
Attestvorlage neu so zu organisieren, dass die Nachweise der 
Erkrankung nicht den jeweiligen Fachvorgesetzten, sondern un­
mittelbar dem Fachbereich Personal und Organisation zugeleitet wer­
den. 

.. Arbeitgeberin oder Arbeitgeber dürfen nicht verlangen, 
AU -Bescheinigungen zunächst den unmittelbaren Vor­
gesetzten vorzulegen. Die aus diesen Bescheinigungen 
ersichtlichen ärztlichen Fachgebiete lassen auf sensible 
Gesundheitsdaten der Beschäftigten schließen. Inso­
weit besteht eine Erhebungsbefugnis lediglich für die 
PersonalsteIle. Die Datensch utzpraxis in den öffentli­
chen Stellen werde ich auch insoweit weiter aufmerk­
sam verfolgen. 

7.2 Beschäftigtenüberwachung bei 
Log istiku nterne h men 

Vor Einsatz umfangreicher, mit Erhebungen und Speicherungen 
von Beschäftigtendaten verbundener Telematiksysteme ist 
stets zu prüfen, ob sich Unterneh mensziele ohne solche 
Maßnah men erreichen lassen. 

Ein überregional tätiges Logistikunternehmen plante, ein telematisches 
Auswertungssystem einzurichten, das Fehlverhalten von mit Ausliefe­
rungsfahrten betrauten Beschäftigten lokalisieren und dokumentieren 
sollte. Im Vordergrund standen die Zwecke Unfallvermeidung und 
Kontrolle der beschäftigten Fahrerinnen und Fahrer. Unter anderem 
sollten die Fahrerinnen und Fahrer durch Kontrolle zu umweltschonen­
derem Fahrverhalten angehalten werden. Hierzu sollten die Daten des 
Auslieferungsfahrzeugs nach Erreichen der jeweiligen Niederlassung 
automatisiert auf einen zentralen Server übertragen und mit den 
Zustell- und Abholinformationen der Auslieferungsfahrerinnen und -
fahrer verbunden werden. Die so verknüpften Daten sollten tabella­
risch erfasst werden sowie 30 Tage abrufbar bleiben. 

Das Unternehmen wurde darauf aufmerksam gemacht, dass aus 
Gründen des Beschäftigtendatenschutzes erhebliche Zweifel gegen 
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diese Vorgehensweise bestehen. Demgegenüber bieten sich einfachere 
und datensparsamere technisch-organisatorische Lösungen an, die be­
stimmte unerwünschte Verhaltensweisen ebenso verhindern, Gefahren 
im Straßenverkehr verringern und den Kraftstoffverbrauch senken 
können. 

• So kommt etwa anstelle einer permanenten Aufzeichnung des 
Motorenlaufs im Stand der Einbau einer handelsüblichen 
elektronischen Motorabschaltung zur Kraftstoffeinsparung in 
Betracht. 

• Zusätzlich zu bereits installierten Rückfahrkameras, die schon 
zu einer Reduzieru ng der Schadensfälle beim Zurücksetzen der 
Fah rzeuge geführt hatten, wurden ergänzende technische 
Maßnahmen (z. B. vom Fahrzeugheck ausgehende Intervall­
Warnsignale) vorgeschlagen. 

• Um zu vermeiden, dass Beschäftigte während der Fahrt die 
Eingabeterminals für die ausgelieferten Waren bedienen, rei­
chen elektronische Dateneingabesperren aus. Zu diesem 
Zweck müssen Bedienungsdaten und Bewegu ngsdaten des 
Fahrzeugs nicht erfasst und abgeglichen werden. 

• Auch soweit das U nternehmen sicherstellen will, dass Ausliefe­
rungsfahrten nur mit angelegtem Sicherheitsgurt durchgeführt 
werden oder kontrolliert werden soll, ob vor Fahrtantritt die 
Luke zwischen Fahrerbereich und Laderaum geschlossen ist, 
sind anstelle elektronischer Aufzeichnungen alternative techni­
sche Lösu ngen denkbar. 

Das U nternehmen hat daraufhin mitgeteilt, zunächst von der Einfüh­
rung des Telematiksystems abzusehen und anderweitige technische 
Möglichkeiten zu prüfen. 

• Logistikunternehmen benötigen zur Erhöhu ng der Ver­
kehrssicherheit bei Auslieferungsfahrten keine komple­
xen Telematiksysteme. An das Gebot des § 3a Bun­
desdatenschutzgesetz zur Datenvermeidung und Da­
tensparsamkeit ist zu erinnern. 
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7.3 Risiken von Fernwartu ngssoftware - Sch utz der 
Betriebsangehörigen 

Unter Fernwartung versteht man den Fernzugriff mittels einer 
Fernwartungssoftware (auch " Remote-Software" genannt) auf 
Systeme, wie PCs, Server oder Industrieanlagen, zu Wartungs­
und Reparaturzwecken. Eine Fernwartungssoftware ermög­
licht, auf andere PCs zuzugreifen, Daten zu übertragen oder 
gemeinsam an Projekten zu arbeiten. 

Ein missbräuchlicher Einsatz der Fernwartu ngssoftware, etwa zur 
Ausforschung der PCs von Beschäftigten, ist aus technischer Sicht 
grundsätzlich möglich. So können z. B. Tastatu ranschläge und Maus­
bewegungen nahezu in Echtzeit übertragen werden. Auch können 
Support-Techniker die Bildschirmansicht eines fremden PCs auf dem 
eigenen Bildschirm wiedergeben. Fernwartungssoftware darf nur unter 
den jeweils geltenden materiell-rechtlichen Voraussetzungen und 
technisch-organisatorischen Bedingungen verwendet werden, die ei­
nen Missbrauch soweit wie möglich ausschließen. Maßnahmen zur 
technischen Absicherung von Fernwartung werden vom Bundesamt für 
Sicherheit in der Informationstechnik empfohlen (abrufbar unter 
www.bsi .de). Sie eröffnen einen Weg zu r datenschutzgerechten Aus­
gestaltung derartiger Zugänge. 

Zudem sind in § 9 Satz 1 Bundesdatenschutzgesetz sowie dessen An­
lage 1 Anforderu ngen festgelegt, die auch bei einer datenschutzge­
rechten Gestaltung von Wartungsprozessen zu berücksichtigen sind. 
Dazu gehört insbesondere, dass nur autorisierte Personen Zugang zu 
den Anlagen haben, mit denen personenbezogene Daten verarbeitet 
oder genutzt werden, der Zugriff U nbefugter ausgeschlossen sowie zu 
gewährleisten ist, dass die zur Benutzung eines Datenverarbeitungs­
systems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung 
unterliegenden Daten zugreifen können. Für öffentliche Stellen erge­
ben sich vergleichbare Anforderu ngen aus § 10 Abs. 2 Datenschutzge­
setz Nordrhein-Westfalen. 

.. Den Unternehmen empfehle ich unbeschadet betriebs­
verfassu ngsrechtlicher Beteiligungspflichten stets 
nachdrücklich, gemeinsam mit dem Betriebsrat für die 
erforderliche Transparenz zu sorgen. Nur gut infor­
mierte Mitarbeiterinnen und Mitarbeiter können darauf 
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vertrauen, dass Fernwartungssoftware n icht m iss­
bräuchl ich e ingesetzt wird .  Entsprechendes g i lt für öf­
fentl iche Ste l len .  

7.4 Abg leich von Beschäftigtendaten m it Terrorismus­
l isten 

Vor al lem Außenhandelsunternehmen sind an vereinfachten 
Verfahren bei der Zol labfertigung interessiert und lassen sich 
deshalb auf einen Abgleich ihrer in sicherheitsempfindlichen 
Bereichen tätigen Beschäftigten mit den sogenannten Terro­
rismusl isten ein. Dieser Abgleich ist Bedingung für eine ver­
einfachte Zollabfertigung. 

Mit  d ieser Praxis haben sich d ie Aufsichtsbehörden des Bundes und der 
Lä nder (Düsseldorfer Kreis) erneut befasst und darauf h ingewiesen, 
dass dera rtige Screen ings nur aufg rund ei ner spezifischen Rechts­
grund lage zulässig wären, d ie  bisher n icht besteht (siehe Besch luss 
des Düsseldorfer Kreises " Beschäftigtenscreen ing bei AEO-Zertifizie­
rung wi rksam begrenzen" vom 22 ./23 . November 20 1 1 ;  Abd ruck i m  
Anha n g ) .  

Demgegenüber hat d e r  Bundesfinanzhof entsch ieden, d ie  Erte i lung ei­
nes AEO-Zertifikats "Zo l l rechtl iche Vere infachu ngen/Sicherheit" (AEO 
= Authorized Economic Operator - zugelassener Wirtschaftsbetei l igter) 
dürfe von der Bed ingung abhängig gemacht werden, dass 
antragstei lende Unternehmen ihre i n  sicherheitsrelevanten Bereichen 
tätigen Beschäftigten einer Sicherheitsüberprüfung anhand der 
sogenannten Terrorismusl isten der Anhänge der VO (EG) N r. 
2580/200 1 und der VO (EG) N r. 88 1/2002 unterziehen (Urtei l vom 
1 9 . 6 . 2 0 1 2  - VII R 43/ 1 1  - ) .  Grund legende datenschutzrechtl iche 
Fragen werden mit d ieser Entscheid ung a l lerd ings unbea ntwortet 
gelasse n :  

S o  wird e ine bereichsspezifische Regelung fü r d e n  Datenabg leich n icht 
für erforderl ich geha lten,  wei l  es n icht um staatl iche E ing riffe in Form 
gesetzl ich a uferlegter Verpfl ichtungen gehe, sondern ledig l ich um (ge­
setz l ich zulässige) Bed ingungen zur Erlangung best immter Erleichte­
rungen für Zol labwicklungsverfa hren,  zu deren Inanspruchnahme kein  
Wirtschaftsbete i l igter verpfl i chtet sei .  Unberücksichtigt b le ibt bei d ie-
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ser Begründung a l lerd ings d ie  Frage, aufgrund welcher Rechtsg ru nd­
lage e in  Unternehmen zu e inem solchen Datenscreen ing befugt sein  
so l l .  Der  Umsta nd, dass i nsoweit kein  staatl icher E ingriff vorl iegt, ist 
unbeachtl ich .  Entsprechende Arbeitgeberverpfl ichtu ngen enthalten d ie 
EU-Antiterrorverordnungen nicht. 

Die von den Zol lverwaltungen erwarteten Beschäftigtendatenabgleiche 
im Ra hmen der AEO-Zertifizierung s ind im Ü brigen n icht erforderl ich,  
wei l  Krediti nstitute ohnehin bei der Gehaltsza h l ung nach § 2 5c Kredit­
wesengesetz einen Abgleich mit den Terrorismusl isten vornehmen 
müssen .  Weitere gesetzl iche, zu solchen Datena bgleichen verpfl ich­
tende Vorschriften bestehen nicht. 

Un befried igend b le ibt auch der nach wie vor n icht ausreichende 
Rechtsschutz Betroffener gegenüber einer Aufnahme ihrer Daten i n  die 
Terrorismusl isten der Europäischen Union . 
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.. Die U nternehmen befinden sich in e iner Zwangslage zu 
Lasten des Datenschutzes der  Beschäftigten .  H ier  ist 
der Gesetzgeber auf Bundesebene gefragt. Darauf ist 
die Bu ndesreg ierung h i ngewiesen worden . 
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8 Gesundheit/Sozialdaten 

8 . 1  Das "Sozia lTicket" des Verkehrsverbu ndes Rhein­
Ruh r  

Mehrere Kom munen im Bereich des Verkehrsverbundes Rhein­
Ruhr geben Monatskarten aus, die den werbenden Schriftzug 
"SozialTicket" auf der Rückseite tragen. 

Im Rahmen einer Fahrausweiskontro l le  können U mstehende, auch 
ohne der Kontro l leurin oder dem Kontrol leur über d ie Schu lter zu 
schauen, den Status a ls  Sozia l leistu ngsempfängerin oder -empfänger 
ohne Weiteres erkennen.  D ie Offenbarung d ieses personenbezogenen 
Datums an andere Personen a ls  d ie  Kontrol leurin oder den Kontrol leur 
wäre jedoch nur  a uf Grund einer Rechtsvorschrift oder E inwi l l igung der 
Betroffenen zulässig . Der Verkeh rsverbu nd Rhe in-Ruhr  w i l l  d iesem 
Erfordernis gerecht werden . 

.. Bei Fortfü hrung der  Sozia ltickets im Jahr  20 1 3  muss 
e in neutra ler  Aufdruck vorgesehen werden, der keine 
H inweise auf den Status der Ticket-Inha berin oder des 
Ticket-Inhabers zulässt. 

8 . 2  Tra nsparenz beim Gesundheitsdatensch utz 

Gesundheitsdaten sind gesetzlich besonders geschützt, wei l  sie 
einen sensiblen Lebensbereich betreffen. Deshal b  müssen die 
Patientinnen und Patienten in besonderer Weise darauf ver­
trauen können, dass ihr  Recht auf informationel le Selbstbe­
sti mmung gewährleistet ist. Ohne Transparenz können sie ihr 
Recht al lerdings nicht oder nur eingeschränkt eigenverant­
wortlich wahrnehmen. 

Soweit im Beha nd lu ngsverhältnis zwischen Ärzt innen und Ärzten sowie 
Patientinnen und Patienten Daten i n  der Praxis durch die dortigen An­
gestel lten verarbeitet werden,  s ind die Verarbeitungsschritte für d ie 
Betroffenen i n  der  Regel verstä ndl ich und überschaubar.  D ie Transpa­
renz der Vera rbeitung n immt jedoch m it jeder weiteren Stel le,  d ie 
hierin e inbezogen wird ,  a b .  
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Bereits im Fa l le  e iner ambulanten und erst recht im Rahmen ei ner sta­
tionären Behand lung in e inem Krankenhaus ist davon auszugehen, 
dass Beschäftigte verschiedener Aufgabenbereiche (etwa der Röntgen­
abtei lung oder des krankenhauseigenen oder externen Labors) Daten 
der Patientin oder des Patienten verarbeiten .  E ine weitere Datenverar­
beitung erfolgt, soba ld e in  Rezept bei e iner Apotheke vorgelegt wird,  
wei l  d ie  Beschäftigten der Apotheke d u rch das verschriebene Medika­
ment sowie d ie Fachrichtu ng der versch rei benden Ärzt in  oder des 
Arztes Anhaltspunkte fü r d ie  zu behandelnde Krankheit erhalten .  D iese 
Informationen geben sie weiter, wenn sie das Rezept der jewei l igen 
gesetzl ichen Krankenkasse zu Abrechn ungszwecken übersenden.  

Als Grundlage für d ie  Erstattung der Behand lungskosten erhält d ie ge­
setzl iche Krankenversicherung der Patienti n oder des Patienten von 
den Leistungserbri ngern Gesundheitsdaten,  wei l  sie d iese für die Ab­
rechnung der Leistu ngen benötigt. Der privaten Krankenversicherung 
werden d ie erforderl ichen Daten d u rch d ie Patienti n oder den Patienten 
zum Nachweis der Aufwendungen mit dem jewei l igen Erstattu ngsan­
trag übermittelt. 

Die Komplexität der Datenverarbeitung,  die sich im Zuge der Entwick­
lung arbeitste i l iger Untersuchungen und Beha nd lungen sowie der E in­
schaltung techn ischer Unterstützungsste l len ergeben hat, ist für d ie 
Betroffenen kaum noch transparent. Vor d iesem H interg rund sind i n  
besonderer Weise rechtl iche und technische Sicherungen gefordert, 
wie nachfolgend gesch i lderte Bespiele verdeutl ichen : 

Werden Patientinnen und Patienten i n  e inem Krankenhaus e iner Un­
tersuchung m ittels e ines medizin ischen G roßgeräts, etwa eines 
Kernspintomographen, unterzogen, können sie gru ndsätz l ich n icht in 
vol lem U mfang erkennen,  wie i h re Behand lungsdaten während und 
i nfolge d ieser Untersuchung verarbeitet werden . Erfordert ei n Dia­
gnostikgerät e ine aufwändige Betreuung u nd Wartu ng d u rch e ine spe­
z ia l isierte Fachfi rma, ist i n  manchen Fä l len auch das Kranken haus nur  
e ingeschränkt in der Lage, d ie  Datenverarbeitu ngsprozesse zu 
ü berschauen.  H ier kan n  es ohne Kontro l le  zu unübersehbaren 
Verarbeitungsschritten kommen, wie der unter Ziffer 3 . 5  gesch i lderte 
Ei nzelfa l l  zeigt. 

E ine andersartige Komplexität weist d ie Ei nschaltung von Apotheken­
rechenzentren a uf. Zur Vere infachung von Abrech nungen sowie zur 
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Arbeits- und Kostenreduzierung s ind Apotheken dazu übergegangen, 
d ie  von gesetz l ich versicherten Patienti nnen und Patienten e inge­
reichten Rezepte n icht unmittelbar zur Za h lung an d ie jewe i l igen Kran­
kenkassen weiterzureichen, sondern s ich h ierauf spezia l is ierter Apo­
thekenrechenzentren zu bedienen .  Dies ist vom Gesetzgeber aus­
drückl ich zugelassen worden ( §  300 Abs. 2 Fünftes Buch Sozialgesetz­
buch ) .  Wei l  ebenso h ier e ine Fül le sensitiver personenbezogener Daten 
vera rbeitet werden und der Gesetzgeber überdies d ie  Vera rbeitung 
und Nutzu ng für a ndere als Abrech nungszwecke i n  anonymisierter 
Form ausdrücklich zugelassen hat, ist in besonderem Maße dara uf zu 
achten, dass d ie  datenschutzrechtl ichen Anforderu ngen ei ngehalten 
werden, zumal  d ie  Patientinnen und Patienten von solchen, über den 
eigentl ichen Abrechnu ngszweck h i nausgehende Datenverarbeitungen 
i n  der Regel  keine Kenntnis haben.  

Neben der a l lgemeinen Sicherheit der e ingesetzten i nformationstech­
nischen Systeme kommt es wesentl i ch auf d ie Anonymisierung sämtl i ­
cher  Daten an,  d ie  Rückschl üsse auf Patienten zulassen. Dazu gehören 
auch Daten über d ie  betei l igten Ärzte. Dabei reicht es oft n icht a us, 
dass die personen bezogenen Daten (wie Name, Geburtsdatum,  Wohn­
ort usw . )  durch technische Anonym isierungsverfa hren "geschwä rzt" 
werden .  Aufg rund der immer besser werdenden Datenanalyseverfa h­
ren besteht i nsbesondere bei sehr g roßen Datenmengen d ie  Gefa h r, 
dass Verkn üpfu ngen erstel lt werden können, d ie  zu einem zusätzl ichen 
Informationsgewi nn füh ren,  der e ine Identifiz ierbarkeit von Personen 
ermög l icht, d ie bei iso l ierter Betrachtung der Ei nzeldatensätze n icht 
mögl ich wäre. Insbesondere für die Pharmaindustrie tätige Ma rkfor­
schu ngsi nstitute verfügen über  solche Ana lyseverfah ren und beziehen 
darüber h inaus i n  d iese Auswertungen Daten ein, die s ie aus einer 
Vielzah l  anderer  Quel len gewonnen haben.  Ob m it den e ingesetzten 
Verfa hren eine Anonym isierung tatsächl ich erreicht wird,  b le ibt zu 
prüfen .  

.. Al le im Gesundheitswesen betei l igten Stel len, angefa n­
gen bei den Ärztinnen und Ärzten über d ie Kranken­
häuser b is h in  zu den Kassen, deren Vere in igungen,  
Abrech nu ngsstel len,  Versicherern und den Apotheken 
sind n icht nur im Interesse der Patientinnen u nd Pati­
enten, sondern auch im eigenen Interesse aufgerufen,  
für g rößtmögl iche Transparenz zu sorgen .  Ferner s ind 
Vorkehrungen zur Datensicherheit la ufend zu über-
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prüfen .  Dies g i l t  ebenso für Geräteherste l ler  und War­
tungsunternehmen . 

8 . 3  Orientieru ngshi lfe fü r Kra n kenhäuser 

Kom plexe Informationssysteme für Patientendaten müssen 
insbesondere in Krankenhäusern, wie die vorangegangenen 
Ausführungen zeigen, besonderen datenschutzrechtlichen u nd 
technischen-organisatorischen Anforderungen genügen. Not­
wendige Ma ßnahmen für ihre datenschutzgerechte Gestaltung 
und Nutzung sind in der "Orientierungshi lfe datenschutzkon­
forme Gestaltung und Nutzung von Krankenhausinformations­
systemen" zusammengefasst (abrufbar unter www.ldi .nrw.de). 

Die Datenschutzbea uftragten des Bundes und der Länder haben d iese 
Orientierungshi lfe unter M itarbeit von Datenschutzbeauftragten ver­
schiedener Krankenhäuser und der Kirchen konz ip iert. Bete i l igt waren 
ferner verschiedene Experten und Herstel ler  von Krankenha usi nforma­
tionssystemen . 

Zum einen konkretisiert d ie  Orientieru ngshi lfe d ie Anforderungen, d ie  
s ich  aus den  datenschutzrechtl ichen Regelungen sowie den  Vorga ben 
zur ärztl ichen Schweigepfl icht fü r den Krankenhausbetrieb und den 
E insatz von Informationssystemen in Krankenhäusern ergeben . Zum 
anderen werden Maßnahmen zur technischen Umsetzung besch rieben .  
Für  d ie Herstel ler von Kranken hausinformationssystemen, d ie Kran­
kenhäuser und deren Datenschutzbeauftragte l iegt damit erstmals e in  
Orientierungsrahmen für e ine datenschutzgerechte Gesta ltung u nd 
Nutzu ng solcher Verfah ren vor. 

.. Die Orientierungshi lfe betrachte ich als wesentl ichen 
Impuls  zur Hebung des Datenschutzn iveaus.  Sie wird 
zukünftig a ls  Maßstab bei der Bewertung konkreter 
Verfa h ren im Rahmen meiner Kontro l l - und Bera­
tungstätig keit d ienen . Meine Behörde befindet sich 
bereits i n  Gesprächen zur Anwendung der Orientie­
rungshi lfe .  
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Bekä mpfu ng des Dopings i m  Sport 

Sport 

Sportlerinnen und Sportler, die an internationalen Wettbewer­
ben tei lnehmen möchten, müssen sich Dopingkontrollen un­
terwerfen, die zum Tei l  erhebliche Eingriffe in ihr Recht auf in­
formationelle Selbstbestim mung darstellen. Trotz der erreich­
ten Fortschritte sehe ich nach wie vor weiteren Handlungsbe­
darf, um den Datenschutzinteressen der Athletinnen und Ath­
leten Rechnung zu tragen. 

Insbesondere müssen nationale und europäische Datenschutzsta n­
dards über die Bundesreg ierung an die Welt-Anti-Doping-Agentur 
(WADA) herangetragen werden .  Bereits im vorherigen Berichtszeit­
raum hatte ich im Dia log mit der  Nationalen Ant i -Doping -Agentur 
(NADA) auf datenschutzrechtl iche Verbesserungen bei der Dopi ngkon­
tro l le  h ingewi rkt (s iehe Bericht 2011 unter 9 . ) .  Ich verfolge da bei nach 
wie vor zwei Ansätze : Zum ei nen muss der  nationale Spie lraum für 
e ine datensch utzfreund l iche Anwend ung der  WADA-Vorga ben ausge­
schöpft werden, zum anderen bedarf es e iner Annäherung des Welt­
Anti - Doping -Codes an das Datenschutzniveau der Europäischen Un ion .  
Dabe i  darf n icht verkannt werden, dass der i nternationale Leistu ngs­
sport insbesondere mit B l ick auf sportl iche Fa irness und den Gesund­
heitsschutz der Ath letinnen und Athleten auf wi rksame Dopi ngkontro l­
len a ngewiesen ist. E ing riffe i n  d ie  Persön l i chkeitsrechte der Betroffe­
nen durch d ie  Erhebung sensibler personenbezogener Daten müssen 
sich jedoch auf das erforderl iche Maß beschränken .  

Der  NADA habe  i ch  e in  Konzept empfohlen, das  einen unabhängigen 
Ombudsmann für Datenschutz vorsieht, der  a ls  Ansprech pa rtner für 
d ie Sportlerinnen und Sportler deren Beschwerden, Anreg u ngen und 
Ei ngaben neutra l aufg reift und mit i hnen Anregu ngen fü r daten­
schutzrechtl iche Verbesseru ngen entwickelt. Der Om budsmann hat 
seine Tätig keit i nzwischen aufgenom men . Die Anl iegen der Betroffe­
nen werden vertrau l ich behandelt, auch ist es mög l ich, dass sich Ath­
letinnen und Athleten a nonym an den Ombudsmann wenden.  

Da d ie datenschutzrechtl ichen Fragestel l ungen i m  Zusammenhang mit 
Dopi ngkontro l len e inen i nternationa len Bezug aufweisen, können Lö­
sungen n icht a l le in  durch d ie  deutsche Datenschutzaufsicht herbeige-
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führt werden .  Aus d iesem Grund habe ich im Sportausschuss des 
Deutschen Bundestages meine Position verdeutl icht und die Bundesre­
g ierung e indring l ich darum gebeten, sich fü r d ie Umsetzung meiner 
Vorsch läge gegenüber der WADA einzusetzen.  

Im H inbl ick auf d ie  Verha nd lungen auf i nternationaler Ebene über d ie 
Revision des WADA-Codes und se iner Ausführu ngsbestimmungen habe 
ich der Bundesregierung empfohlen,  mit Nachdruck darauf h inzuwir­
ken,  dass das i m  derzeitigen Meldesystem von der WADA vorgegebene 
hohe Maß an Zentra l ität und Verfügbarkeit von Daten korrig iert wird .  
Dabei sol lten d i e  fo lgenden Änderungen erreicht werden : 

• Personenbezogene Daten der Sportler innen und Sportler sind 
gru ndsätzl ich nur  auf nationaler Ebene bei einer Stel le,  in 
Deutschland bei der NADA, verfügbar.  

• Die nationale Stel le prüft vor e i ner Ü bermittl ung personenbezoge­
ner Daten an die WADA oder an andere Stel len, ei nerlei, ob im In­
oder im Ausland,  anhand defin ierter Tatbestände, ob die Voraus­
setzungen für e ine personenbezogene Abfrage erfü l lt si nd .  

• Die Ü bermittl ung personenbezogener Daten ist nur  i n  den e i nzel­
nen Fä l len mögl ich, i n  denen eine Kontro l le  beabsichtigt ist. 

Für das Zugreifen auf personenbezogene Daten sämtl icher Sport­
lerinnen u nd Sportler ohne näher defi n ierten Anlass ist e in  Grund 
nicht erkennbar, auch dann n icht, wen n  das System nur i nnerha l b  
best im mter Zeiträume vor Wettkäm pfen einen Datenzugriff er­
mögl icht. E ine Auswertung von Daten auf agg regierter Grundlage 
sowoh l  bei  der WADA a ls  auch bei a nderen Stel len reicht demge­
genüber i n  der Regel aus, um prüfen zu können,  ob und i nwieweit 
- auf einer nächsten Stufe - personen bezogen weitere Kontrol len,  
durch wen auch im mer, zur Gewäh rleistung g leicher Chancen bei  
Wettkäm pfen geboten s ind .  

• Zur Weitergabe von personenbezogenen Daten i n  Länder ohne an­
gemessenes Datenschutzniveau werden dort Vorkehru ngen zum 
Schutz der Daten i m  S inne von EU-Sta ndards getroffen .  

• Abfragen werden protoko l l iert .  

• Das System stel l t  sicher, dass d ie nationale Stel le Auskunfts-,  Lö­
schungs- u nd Berichtigungsansprüche e rfü l len ka nn,  einerlei ,  ob 
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Daten bei der nationalen Ste l le  oder bei anderen Ste l len vera rbei­
tet werden . 

Die Bundesregierung habe ich ferner gebeten darauf h i nzuwi rken,  dass 
bei den Verhand l u ngen 

• Löschungsfristen ü ber  Ergebnisse von Kontro l luntersuchungen 
auf das für Doping kontrol len erforderl iche Maß beg renzt werden, 

• der Minderjährigenschutz sichergestel lt  w i rd und 

• d ie  als Sa nktion gegen Doping -Verstöße im Internet vorgesehene 
Veröffentlichung im H inb l ick auf E ignung und Angemessenheit 
überprüft und begrenzt w i rd .  

.. Die Notwendigkeit wi rksa mer Dopi ngkontrol len steht 
au ßer Frage.  Angesichts des nach wie vor bestehenden 
Verbesserungsbeda rfs werde ich mich auch weiterhin 
fü r den Schutz der Persönl ichkeitsrechte der Sportle­
ri nnen und Sportler bei Dopingkontrol len e i nsetzen . 
Dabei appel l iere ich an d ie Bundesreg ierung, i n  d ie  
Verha nd lungen zur Nove l l ierung des Welt-Anti - Doping­
Codes europä ische Datenschutzstandards e i nzubrin­
gen .  
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10 Hochschulen 

Vertrauen ist g ut, Kontrolle noch besser? -
Plagiatchecks i n  Hochschulen 

Das Aufspüren von Plagiaten nimmt in der öffentlichen Diskus­
sion breiten Rau m  ein. Was ist den Hochschulen erlaubt und 
was ist verboten? 

Soweit zum Zweck d ieser Überprüfung personen bezogene Daten der 
Ka nd idatinnen und Ka ndidaten verarbeitet werden, s ind auch daten­
schutzrechtl iche Aspekte berührt. Wie i m mer stel lt  s ich da bei d ie  
Frage, ob es e ine Rechtsg rundlage g ibt, d ie  d iese Datenverarbeitung 
erlaubt. 

Auf eine E inwi l l igung der Stud ierenden oder Doktoranden a ls  Rechts­
grundlage kann d ie  Plagiatüberprüfung bereits desha l b  n icht gestützt 
werden, wei l  d ie erforderl iche Freiwi l l ig ke it einer E inwi l l ig ungserklä­
rung n icht Sichergestel lt werden könnte : Die Betroffenen wären nicht 
frei i n  i hrer Entscheid ung, sich für oder gegen einen Plag iatcheck zu 
entscheiden, sondern würden sich - um nicht i n  den Verdacht ei nes 
Täusch ungsversuchs zu geraten - vie lmehr gezwungen sehen, keine 
Ei nwä nde zu erheben .  

Desha lb  kommt n u r  e ine Rechtsvorschrift a l s  Grundlage für d e n  perso­
nenbeziehbaren Einsatz von Plag iaterkennungssoftware in Betracht. 
Das Hochschu lgesetz Nord rhein-Westfa len (HG)  enthält sel bst keine 
solche Besti mmung,  verweist a ber auf die ergänzende Anwendu ng des 
Datenschutzgesetzes Nordrhe in-Westfa len (DSG N RW) . Nach Maßgabe 
der  §§ 12 ff. DSG N RW ist das Erheben, Verarbeiten und Übermitteln  
personen bezogener Daten g rundsätz l ich zulässig, wenn  es zur  recht­
mäßigen Erfü l l ung der  Aufgaben der öffentl ichen Ste l le  erforderl ich ist. 
Auf d ieser Gru ndlage ka nn die Verwendung ei ner P lagiaterkennungs­
software durch den Prüfu ngsausschuss i m  Ei nzelfa l l  i n  Betracht kom­
men, um d ie Chanceng le ichheit a l ler Prüfl i nge  zu wahren und e ine 
gute wissenschaftl iche Praxis sicherzuste l len .  Jedenfa l l s  wenn eine 
Hochschu le  dera rtige softwaregestützte Kontro l len n icht nur  i n  E inzel­
fä l len,  sondern regelmäßig d u rchführen möchte, sol lte d iese Überprü­
fung zuvor durch eine bestim mte und normenklare Vorschrift i n  den 
jewei l igen Prüfungs- u nd Promotionsordnungen der Hochschule gere­
gelt werden . Gemäß § 64 Abs. 2 HG ist es den Hochsch ulen mögl ich, 
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Besti m mungen zur Aufdeckung von Plagiat- und Täuschu ngsversuchen 
zu erlassen .  Nach Maßgabe d ieser Vorschriften müssen Kandidatinnen 
und Ka nd idaten d ie Ü berprüfungen i h rer Arbeiten m ittels Plag iaterken­
nungssoftware h i nnehmen.  

Hochschulen müssen i m  Rahmen der P lagiatchecks a l lerd ings weitere 
Datenschutzstandards beachten,  i nsbesondere 

• bedarf es e iner tra nsparenten Gesta ltung des Verfa hrens des 
Einsatzes der Plag iaterkennungssoftware ;  em pfehlenswert ist 
e ine zusätz l iche vorherige Information bzw. "Wa rnung"  der  
Betroffenen;  

• ist den Grundsätzen der Datenvermeidung und der 
Erforderl ichkeit sowoh l  i n  Bezug auf das Verfah ren der Plag i ­
atfeststel l ung sel bst a ls  auch i m  Ra hmen der  Auswahl des 
Softwa reprod ukts Rechnung zu tragen;  

• ka nn d ie  Plag iaterkennungssoftware zwar Anha ltspunkte fü r 
einen Verstoß geben oder e inen zuvor schon bestehenden 
Verdacht erhärten ;  die Entscheid ung,  ob es sich um e in  Plag iat 
handelt und welche Folgen sich aus d ieser Feststel lung erge­
ben, b le ibt jedoch nach wie vor dem zuständ igen Prüfu ngs­
g rem ium vorbeha lten und ist von d iesem in  eigener Vera nt­
wortung zu treffen ;  i nsoweit g i lt das Verbot, Entscheidungen 
aussch l ießl ich auf automatisierter Grund lage zu treffen 
(§ 4 Abs. 4 DSG N RW) ; 

• bedarf es wie bei jedem Verfahren der automatisierten Daten­
verarbeitung e i nes Sicherheitskonzepts nebst Vorabkontrol le 
sowie e ines Verfahrensverzeichn isses. 

.. Der E insatz von Plag iaterkennungssoftware d u rch 
Hochschu len ist nur  unter den beschriebenen Vora us­
setzungen zu lässig .  
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1 1  Kommunales 

1 1 . 1  Neuer Personala usweis: Zertifizieru ng 
kom munaler Zweckverbände 

Die N utzung des neuen Personalausweises zur elektronischen 
Identifikation (eID-Funktion) gegenüber Kom munen setzt dort 
Berechtigungszertifikate voraus. Bedienen sich die Städte und 
Gemeinden gemeinsamer Rechenzentren zur Abwicklung 
elektronischer Prozesse, kann diesen die Berechtigung jedoch 
nicht ohne Weiteres erteilt werden. 

Vor der E inführung der neuen Persona lausweise war ich auf Bundes­
ebene an der Erarbeitung von Leit l in ien  zur Ertei lung von Berechti­
gungszertifikaten bete i l igt worden (siehe Bericht 20 1 1  unter 1 2 . 2) . 
H ierbei wa r zwar e ine Vielzah l  von Geschäftsprozessen bei Wirt­
schaftsunternehmen u nd Behörden i n  den B l ick genommen worden.  
Das Tätigwerden von Rechenzentren i m  Auftrag von Kom munen war 
jedoch zum damal igen Zeitpunkt noch n icht Gegenstand der Ü berle­
gungen gewesen.  Nach In krafttreten des Gesetzes sind das Bu ndes­
verwaltungsamt, Rechenzentren und kom munale Spitzenverbä nde 
wegen der Themati k a n  m ich hera ngetreten :  Das Auslesen personen­
bezogener Daten aus den Personalausweisen darf a uch durch öffentl i­
che Stel len aussch l ieß l ich i m  Ra hmen und zur Erfü l lung der eigenen, 
ongmar i hnen zugewiesenen Kernaufgaben erfolgen.  Da IT­
Dienstleister hä ufig keine eigenen Aufgaben im kom muna lverfas­
sungsrechtl ichen S inne wahrnehmen, sondern Datenverarbeitung im 
Auftrag,  kommt deren Zertifizierung nicht i n  Betracht. Das Gesetz hat 
insoweit n icht die d ienende Unterstützungstätig keit von Rechenzentren 
im Bl ick.  Zudem sieht das Gesetz über d ie  kom munale Gemeinschafts­
arbeit N RW nicht vor, dass sogenannte Pfl ichtaufgaben zur Erfü l lung 
nach Weisung von den Kom munen auf IT-Dienstleister, d ie  a ls  Zweck­
verbände IT-Aufgaben fü r d ie  Kommunen wahrnehmen, übertragen 
werden dürfen .  M it dem M in isterium für Inneres und Kom munales 
N RW, den Kom m u nalen Spitzenverbänden sowie mit dem für d ie  Zer­
tifi kate zuständ igen Bundesverwaltungsamt habe ich sch l ießl ich e ine 
datenschutzgerechte und auch i n  der Praxis effektive Lösung entwi­
cke lt :  Die Bearbeitung z . B .  von Bürgera nträgen verble ibt nach wie vor 
bei der jewei l igen Kommuna lverwa ltung . Die betei l igten Gemeinden 
und Gemeindeverbä nde können a l lerd i ngs e inem Zweckverband d ie 
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Aufgabe übertragen, kommunale  Bürgerporta le  und Bürgerkonten 
ei nzu richten,  d ie  die Verbindung zwischen Bürgerinnen und Bürgern 
und der Gemeindeverwaltung herste l len .  Funktion d ieser Porta le und 
Konten ist a ussch l ießl ich d ie Identifizierung der Bürgeri nnen und 
Bürger. Für d ie  Wahrnehmung d ieser Aufg a be benötigt der 
Zweckverba nd d ie Berechtigung zur Nutzung der eID-Funktionen des 
neuen Personalausweises im S inne des Personalausweisgesetzes, d ie  
er i n  e igener Zuständ igkeit beantragen kann .  Den Zweckverbänden 
wurde empfohlen,  ihre Satzungen zeitnah zu ergä nzen .  

.. Kom munale Zweckverbände erhalten d ie  Zertifiz ierung 
zur Nutzu ng der eID-Fu nktion der  Personalausweise im 
Rahmen kom munaler Datenverarbeitung i m  Auftrag 
led ig l ich fü r d ie  Identifi kation von Bürgerinnen u nd 
Bürgern über Bürgerporta le und Bürgerkonten .  

1 1 . 2  Meldeporta l für Behörden statt zentrales MeIdere­
g ister 

Nord rhein-Westfalen verzichtet auf die Errichtung eines zent­
ralen Landesmelderegisters. Nach den Vorgaben des Bundes­
meidegesetzes ist in diesem Fal l  jedoch für Behörden alternativ 
ein Online-Zugang zu den Meldedatenbeständen auf einer unte­
ren Ebene zu eröffnen. Dieser Forderung wil l  das Land mit der 
Errichtung eines Meldeportals für Behörden ( M pB) nachkom­
men, das zum Inkrafttreten des neuen Bundesmeldegesetzes 
am 1. Januar 2014 einsatzbereit sein sol l.  

Zur U msetzung d ieses Projektes arbeitet das M i nisterium für Inneres 
und Kommuna les N RW federführend m it den bete i l igten Behörden des 
Landes i n  einer Arbeitsgruppe zusam men und hat die D-NRW Besitz­
GmbH & Co . KG m it der Projektleitung beauftragt.  Die Arbeitsgruppe 
erarbeitet seit 20 1 1  d ie notwendige Konzeption und d ie technischen 
Ei nzelerfordernisse des zu erstel lenden Porta ls .  

Seit  Projektbeg inn  wi rken M ita rbeiteri nnen und M itarbeiter meines 
Hauses beratend mit, um bei der U msetzung des Projektes einen um­
fassenden Datenschutz zu gewährleisten .  Es kommt darauf an sicher­
zustel len, dass den zug riffsberechtigten Behörden über das MeIdepor­
ta l nur  d ie Daten aus dem Meldereg ister zur Verfügung gestel lt wer-
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den, d ie  fü r deren Aufgaben auch erforder l ich sind . Der Zugang zu 
Meldedaten muss zu Kontrol lzwecken nachvol lz iehbar gestaltet wer­
den .  Keinesfa l ls  darf d ie  Porta l lösung dazu fü hren, dass im praktischen 
Ergebnis Zugang zu sämtlichen Daten a l ler  Meldebehörden, wie d ies 
bei einem zentralen Melderegister mögl ich wäre,  eröffnet wird .  Zugang 
kann nur  i n  der Weise gewä hrt werden, dass ledig l ich Daten der e in­
ze lnen Meldebehörde zur Verfügung stehen, deren Daten fü r den je­
wei ls  von der abrufenden Behörde zu bea rbeitenden Einzelfa l l  erfor­
derl ich s ind (Zugang nur  von Behörde zu Behörde) . 

.. Die Errichtung des Meldeporta ls fü r Behörden ist aus 
der S icht des Datenschutzes derzeit auf einem guten 
Weg . Meine Behörde wird das Projekt auch weiterhin 
beg leiten .  

1 1 .3 Smartphonen utzung d u rch Ord n u ngsbehörden 

Auch im Bereich der Erfassung von Verkehrsordnungswidrig­
keiten werden neue technische Mittel eingesetzt. Mehr und 
mehr i nteressieren sich die Kommunen in Nord rhein-Westfalen 
für die Datenerfassung via Smartphone. Am Beispiel einer 
G roßstadt habe ich darauf hingewirkt, dass Smartphones zur 
Erfassung von Verkehrsordnungswidrigkeiten datenschutzge­
recht genutzt werden. 

Durch einen H i nweis b in  ich darüber i nform iert worden, dass die Be­
schäftigten i m  Außend ienst der städtischen Verkehrsüberwachung zur 
Erfassung von Verkehrsord nungswidr igkeiten mit Smartphones aus­
gestattet wurden .  

Bedenken, ob e ine datenschutzgerechte Nutzu ng d ieser Geräte für 
d iese Zwecke überhaupt mögl ich ist, konnten im Dia log mit der Stadt 
ausgeräumt werden .  Es ist gelungen, d ie  Speicherung, d ie  Vera rbei­
tung der personenbezogenen Daten i n  den Geräten sel bst u nd die 
Übertragungswege durch Versch lüsse lung zu sichern.  Außerdem sind 
d ie Gefahren der Mobi l kommuni kation, d ie  sich durch die N utzung von 
Geräteschnittstel len (B luetooth, WLAN und N FC) ergeben können, 
durch weitere organisatorische Festlegungen und technische Siche­
rungsmaßnahmen berücksichtigt worden : 
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Die dort gen utzten Smartphones sind auf d ie  Erfassung von Verkehrs­
ordnu ngswidrig keiten, auf d ie  Fotofunktion (zu Dokumentations- und 
Beweiszwecken)  sowie d ie Telefonfunktion beschränkt worden .  Al le 
weiteren Funktionen, wie beispielsweise der Loka l is ierungs-Dienst 
(GPS) sowie d ie damit e inhergehende Erfassung und Speicherung der 
Senderkoord i naten, s ind m it B l ick auf den Beschäftigtendatenschutz 
d u rch e in  fü r d iese Zwecke entwickeltes Konfigurationsprog ram m  de­
aktiviert worden .  

Smartphones ersetzen be i  der Stadt d ie herkömml ichen Erfassungs­
geräte sowie e ine zu Dokumentations- und Beweiszwecken von den 
Beschäftigten der örtl ichen Ordnungsbehörde m itgeführte Fotoka mera .  
Dies sol l  mit e iner spürbaren fi nanzie l len Entlastung bei Anschaffu ng 
und Wartu ng der Geräte e i nhergehen . Darüber h inaus wird d u rch d ie  
unverzüg l iche Übertragung der erfassten Daten der bis lang übl i che 
wöchentl iche Datenabgle ich mit den herkömm lichen Erfassungsgerä­
ten entbehrl ich u nd damit e ine wesentl ich schnel lere Fa l l bearbeitung 
mög l ich . 

.. Die Entwickl ung auch i n  anderen Kommunen werde ich 
auf der Grundlage der gewonnenen Erfahrungen a uf­
merksam beobachten .  
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1 2  Polizei und Justiz 

1 2 . 1  Verfassungsrechtliche Anforderungen a n  Quellen­
Telekom m uni kationsü berwachu ng 

Der Bedarf der Ermittlungsbehörden, i n  schwerwiegenden Fäl­
len auf Inhalte der Telekommunikation verdächtiger Personen 
zuzugreifen, besteht unabhängig davon, ob die Telekommuni­
kation in verschlüsselter oder unverschlüsselter Form stattfin­
det. Der Zugriff auf verschlüsselte Kommunikation ist jedoch 
ungleich problematischer, weil  dabei legitime und wichtige 
Selbstschutzmechanismen der Telekommunikationsteilnehme­
rinnen und -teil nehmer außer Kraft gesetzt werden müssen. 
Beim Zugriff auf die Daten vor i hrer Verschlüsselung muss auch 
das Grundrecht auf Vertraulichkeit und Integrität informati­
onstechnischer Systeme beachtet werden. 

Das Bundesverfassungsgericht hat i n  seiner Entscheidung vom 27 .  
Februar 2008 ( 1  BvR 370/07) zur sogenannten "Onl ine-Durchsuch ung" 
nach dem damal igen nord rhe in-westfä l ischen Verfassungsschutzgesetz 
klargestel lt, dass e ine Durchsuchung von privaten Endgeräten und 
eine Erhebung der dort gespeicherten Daten nur  dann verfassungs­
rechtl ich zulässig sein können, wen n  sie dem Schutz überragend wich­
t iger Rechtsgüter d ienen und weitere, enge E ing riffsvoraussetzungen 
wie auch verfa h rensrechtl iche G rundrechtssicherungen gesetzl ich klar 
festge legt werden .  Daher dürfen Verfassungsschutzbehörden in N RW 
bisher keine Onl i ne-Durchsuchungen durchführen .  

Das  Problem des Zugriffs a uf i nformationstechnische Systeme besteht 
aber auch im Bereich der strafrechtl ichen Erm ittlu ngen . Bei der soge­
nannten Quel len-Telekommunikationsüberwachung i nsta l l ieren Er­
mittl ungsbehörden auf dem privaten Endgerät e ine Software, m it de­
ren H i lfe sie Telekom mun ikationsdaten vor der Verschlüsse lung aus­
leite n .  Das Bundesverfassungsgericht hat i n  seiner oben genannten 
Entscheidung ausgefüh rt, dass d ie  Quel len-Telekommunikationsüber­
wachung gegenüber der On l ine-Durchsuchung dann e ine geringere 
grund rechtl iche Tragweite hat, "wenn sich d ie Ü berwachung a us­
sch l ieß l ich auf Daten aus e inem laufenden Kommun ikationsvorgang 
beschränkt .  Dies muss d u rch technische Vorkehru ngen u nd rechtl iche 
Vorga ben sichergestel lt sei n . "  
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Unter Berufung a uf d ie Ausführungen des Bundesverfassu ngsgerichts 
vertreten d ie Datenschutzbeauftragten des Bundes und der Länder i n  
e iner gemeinsamen Entschl ießung d ie  Auffassung, dass d ie Strafpro­
zessord nung (StPO) derzeit keine h inreichenden Differenzierungen für 
Quel len-Telekommunikationsü berwachungen enthält, d ie  d ie  verfas­
sungsrechtl ichen Vorgaben im Ei nzelnen aufgreifen (siehe Entschl ie­
ßung "Ohne gesetzl iche Grundlage keine Telekom mun ikationsü berwa­
chung auf Endgeräten" vom 16 ./17 .  März 20 1 1 ;  Abd ruck im Anha n g ) .  

D i e  Ermitt lungsbehörden d e s  Bundes und d e r  Lä nder suchen nach e i ­
n e r  verbesserten Software, d ie  sicherstel lt, dass sich b e i  der  Anwen­
dung Zug riffe auf die Ü berwachung der laufenden Kommun ikation be­
schränken und planen, eine solche unter Regie der öffentl ichen Hand 
zu entwicke l n .  H ierfür sol l  e in  besonderes Zertifizierungsverfahren e in­
gefü h rt werden, das d ie techn ischen Anforderungen, i nsbesondere d ie 
Beschrän ku ng auf d ie laufende Telekommun ikation, sicherstel len sol l .  

Gegenüber d e m  M in isterium für Inneres und Kommuna les N RW u nd 
dem Justizmin isterium N RW habe ich betont, dass d ie verfassungs­
rechtl ichen Anforderungen n icht a l le in  auf tech nischem Wege sicher­
geste l lt werden können.  Im Rahmen der derzeitigen Rechtslage erfor­
dern solche Maßna hmen zudem weitere organ isatorische und verfah­
renssichernde Vorkehrungen.  H ierzu gehört insbesondere, dass n icht 
nur  für d ie Anordnung solcher Maßnahmen, sondern auch für deren 
Durchfü hrung eine Kontrol le  durch unabhängige Stel len vorgesehen 
wird ,  d ie  n icht selbst m it den Ermitt lungen oder der technischen 
Durchführung der Maßnahme befasst si nd . 

.. Die Umsetzung der verfassungsrechtl ichen Vorgaben 
i m  Bereich der Quel len-Telekommunikationsüberwa­
chung werde ich weiterh in  kritisch begleiten .  

1 2 . 2  Vorsicht bei Öffentlichkeitsfahndung i m  Internet 

Die pol izeiliche Personenfahndung durch Veröffentl ichungen im 
Internet ist an sich schon ein derart schwerwiegender Eingriff 
in das informationelle Selbstbestimmungsrecht, dass sie nur i n  
Ausnahmefäl len in Betracht gezogen werden sollte. N och 
schwieriger stel lt sich die Situation dar, wenn die Veröffentli­
chung nicht auf pol izeieigenen Seiten stattfindet, sondern pri-
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vate Betreiber wie zum Beispiel Soziale Netzwerke einbezogen 
werden. 

Nach ei nem Besch l uss der Innenmin isterkonferenz von Ende 
Mai! Anfang Juni  2012 soll e ine bundesweite Strateg ie zu Vorausset­
zungen u nd Rahmenbed ingu ngen fü r d ie  Nutzu ng von Sozia len Netz­
werken bei pol izei l ichen Fa hndungen im Internet entwickelt werden . 
Dies haben d ie  Datenschutzbeauftragten des Bundes und der  Länder 
zum Anlass genommen, i n  e inem gemeinsamen Schreiben an d ie  Vor­
sitzenden der Innenminister- und der Justizmin isterkonferenz auf d ie 
Gefahren h inzuweisen, d ie  von der Internetfahndung a n  s ich u nd der 
E inb indung Sozialer Netzwerke für d ie Grundrechte der davon betrof­
fenen Personen ausgehen . 

Grundsätzl ich g i lt, dass die Polizei nach der Strafprozessordnung bei 
der Suche nach tatverdächtigen Personen oder wichtigen Zeug innen 
und Zeugen d ie  Öffentl ichkeit ei nschalten darf, wenn es s ich um Er­
m ittl ungen wegen einer erhebl ichen Straftat handelt und d ie Aufent­
ha ltsermittl ung auf andere Weise erhebl ich weniger Erfolg verspre­
chend oder wesentlich erschwert wäre .  Wenn kein  Haftbefeh l  vorliegt, 
ist d ie Anordnung der Maßnahme, die g ravierende Auswirkungen für 
d ie Betroffenen haben kann,  e iner Richteri n oder e i nem Richter vorbe­
halten. 

Wird die Veröffentl ichung der Personenangaben, zu denen auch ein 
B i ld  gehören ka nn,  n icht nur  in e inem lokal oder reg ional  beg renzten 
Med ium,  sondern im Internet vorgenom men, hat d ies die weltweite -
und damit regelmä ßig über den fü r das kon krete Ermitt lungsverfahren 
erforderl ichen Rad ius  h inausgehende - Verbreitung und Recherch ier­
ba rkeit der Daten zur Folge;  e in  Schutz gegen unbefugte und unbe­
fristete Weiterverbreitung ist n icht vorhanden, und eine 
d u rchgreifende Löschung im Sinne einer vol l ständigen Entfernung aus 
dem Internet ist n icht mög l ich .  D ie Resozia l isierung nach Verbüßung 
der Strafe oder auch e ine Wiederherste l lung des Ansehens bei zu 
Unrecht verdächtigten Personen wird damit  faktisch unmög l ich sei n .  

Weitere Probleme ergeben sich, wenn private Unternehmen, i nsbeson­
dere Soziale Netzwerke, i n  die Fahndung eingebunden werden : 

Werden d ie  Angaben zur Personenfahndung a uf der Homepage priva­
ter Betreiber veröffentl icht, so ge langen sie auf deren Server und da­
m it auch in einen fremden Herrschaftsbereich, der n icht dem deut-

86 LDI NRW 2 1 .  Datenschutzbericht 2013 



Polizei und Justiz 

schen Datenschutzrecht u nterl iegen muss .  Ferner ist d ie  Pol izei bei 
dera rtiger "Auslagerung"  der Daten z .B . für Lösch ung oder Berichti­
gung auf d ie  M itwirkung fremder Betrei ber angewiesen und damit nur 
noch bed ingt Herri n des Verfa h rens.  

Im Berichtszeitraum ist nicht beka nnt geworden, dass i n  Nordrhe in­
Westfa len Fahnd ungen m it H i l fe des Internets vorgenommen worden 
sind . 

.. Gegenüber Fahndungsaufrufen im Internet s ind Perso­
nenfahnd ungen über  trad itionel le Medien wie Printme­
d ien,  Fernsehen und Rad io  vorzuziehen. Die Fahndung 
i m  Internet muss wegen i h rer gravierenden und zeit­
l ich kaum l im itierbaren Auswi rku ngen auf enge Aus­
nahmefä l le  beschränkt b le iben.  D ie Ermittl ungsbehör­
den müssen dann darauf achten, d ie  Kontro l le über  d ie 
Veröffentl ichung so weit  wie im Internet mögl ich i n  e i ­
gener  Hand zu behalten .  Schl ießl ich darf n icht überse­
hen werden,  dass das Geschäftsmodel l  privater Sozi­
a ler Netzwerke vielfach gerade darauf gerichtet ist, 
personenbezogene Daten zu sammeln,  auszuwerten 
und miteinander zu verknü pfen .  Daher lehne ich e ine 
öffentl iche Fahndung mit H i lfe privater Sozialer Netz­
werke a b .  

1 2 . 3  Datensch utz für H IV-infizierte Gefangene ka nn 
ohne Sicherheitsverlust verbessert werden 

Aufgrund einer Diskussion im Rechtsausschuss des Landtags 
N RW hat das lustizministerium N RW einen Erlass zum Umgang 
mit HIV-infizierten Gefa ngenen i m  l ustizvollzug überarbeitet 
und durch eine Regelung ersetzt, die den medizinischen Er­
kenntnissen Rechnung trägt und zugleich das informationelle 
Selbstbestim m ungsrecht HIV-infizierter Gefangener achtet. 

Der La ndtag hat sich mit der Ü bermittlung von Gesund heitsdaten i n  
nord rhe in-westfä l i schen Justizvo l lzugsanstalten befasst. In d iesem Zu­
sam menhang ist er der Frage nachgegangen, welche Konseq uenzen 
s ich  fü r den a l ltäg l ichen U mgang m it Gefangenen ergeben sol len, 
wenn bei i hnen e ine HIV-Infektion festgeste l lt wurde.  Stein des Ansto­
ßes war insbesondere e in  Erlass des Justizm in isteriums a us dem Jahre 
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1 988, wonach d ie  Information über e ine eventue l l  festgestel lte HIV­
Infektion und d ie  Zust immung der oder des M itgefa ngenen zur Bed in­
gung für e inen  U mschluss, a lso stu ndenweisen gemei nsamen Aufent­
halt  von Gefa ngenen in e inem Haftraum,  gemacht wurden . 

In der Sachverständigenanhörung vor dem Rechtsa usschuss habe ich 
darauf h ingewiesen, dass bereits die a nsta ltsi nterne Weitergabe von 
Gesundheitsdaten wie z . B. e iner HIV-Infektion eine Durchbrechung der 
ä rztl ichen Schweigepfl icht darstel lt, die e iner strengen Zulässigkeits­
prüfung unterl iegt. Ferner habe ich hervorgehoben, dass es bei der 
Prüfung,  ob die Information ( und das E inverständnis) Mitgefangener 
zur Bed ingung fü r e inen U msch l uss gemacht werden da rf, n icht darum 
geht, das Recht auf  körperl iche Unversehrtheit gegen das  i nformatio­
neI le  Sel bstbesti m mungsrecht abzuwägen.  Vie lmehr ste l lt sich d ie  
Frage, ob d ie Information über  e ine festgestel lte Infektion überhaupt 
e in  geeignetes u nd erforderl iches M ittel zum Schutz der Mitgefangenen 
darste l l t :  Es besteht d ie Gefahr  einer gefährl ichen Fehlei nschätzu ng, 
wenn e ine Infektion n icht positiv festgestel lt  wurde .  Außerdem haben 
Sachverständige aus medizin ischer und psychologischer Sicht d ie  Ge­
eig netheit und Erforderl ichkeit der Information über festgestellte In­
fektionen mit B l ick auf Ansteckungsris iken bei normalem sozia lem 
U mgang und a uf Sel bstschutzmög l ichkeiten bei Intim konta kten gene­
rel l  i n  Frage gestel lt .  

.. In der neuen Regelung vom Mai  2 0 1 2  w i rd die Um­
schlussmögl ichkeit positiv getesteter Gefangener n icht 
mehr an Information u nd Ei nverständn is  der M itgefan­
genen geknüpft. Insgesamt setzt das Justizm in isterium 
N RW stärker auf Aufklärung über  Ü bertragu ngswege 
schwerwiegender Infektionen u nd verbesserte Mög l ich­
keiten zum Sel bstschutz der  Gefa ngenen.  Damit w i rd 
es a uch dem Datenschutz der Betroffenen gerecht. 

1 2.4 Zentra le Haftdate i :  Konzeption verbessert 

Bei den Arbeiten zur praktischen Ausgestaltung der Zentralen 
Haftdatei hat meine Behörde beraten und konnte wichtige da­
tenschutzrechtliche Verbesserungen erreichen. 
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Auf ursprüngl ich bestehende Bedenken hatte ich sei nerzeit h i ngewie­
sen (siehe Bericht 2009 unter 8 . 1  und Bericht 20 1 1  unter 1 3 .4) .  Das 
Erfordernis, eine beschränkte Anzah l  von Gefa ngenendaten für e ine 
schnel lere Information der  Aufsichtsbehörde und zur leichteren 
Bea uskunftung Dritter zum zentralen Abruf zur Verfügung zu stel len, 
i st nunmehr dargelegt. 

Im Weiteren wa r a l lerd ings die Daten ha ltende Ste l le  der Zentra len 
Datei u nd damit d ie  datensch utzrechtl iche Vera ntwortl ichkeit für d ie  
Datenverarbeitung unklar .  Außerdem war e ine Rechtsgru ndlage für d ie 
vorgesehenen an lasslosen Datenüberm ittl ungen a n  d iese zentra le  
Ste l le  n icht ersichtl ich .  

Gemeinsam mit den Projektverantwortl ichen wurde daher e ine Neu­
konzeption erarbeitet. 

Nunmehr fi ndet anste l le  e iner zentra len "Vorratsdatenhaltung" we­
nigstens nur noch e ine an lassbezogene Abfrage der Daten statt, die im 
Rahmen des verwendeten Datenvera rbeitungsverfa h rens ohnehin be­
reits mandantenbezogen - also nach verantwortl ichen Ste l len,  das 
heißt Justizvol lzugsansta lten,  getrennt - auf einem gemeinsa men 
Server abgelegt si nd . Zudem habe ich erreicht, dass n icht sta ndard­
mäß ig  a l le  etwa 20 i n  Frage kom menden Datensätze überm ittelt wer­
den, sondern der U mfang der Antwort je nach Z ie lrichtung der Anfrage 
konzip iert und damit auf das Erforderl iche beschränkt wird . 

.. Die Neukonzeption der  Zentra len Haftdatei i st e in  Be i­
spie l  für e ine konstru ktive Zusa m menarbeit zwischen 
Exekutive und una bhäng iger Datenschutzbehörde. 
Nach Auskunft des Justizmin isteriums N RW kommt d ie 
gefundene Lösung auch fü r d ie Anwendung i n  anderen 
Ländern, die Gefa ngenendaten mit H i lfe des Datenver­
a rbeitungsverfahrens bearbeiten, in Frage.  

12.5 Bundesweites Sch u l d nerporta l m it datensch utz­
rechtl ichen Verbesserungen 

Der gesetzgeberische Entschluss, ein Schuldnerportal im Inter­
net einzurichten, ist zugleich mit erheblichen datenschutz­
rechtl ichen Risiken verbunden. Es ist mir  gelungen, hier auf ei­
nige wichtige Verbesserungen hinzuwirken. 
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Das bundesweite Vorhaben, d ie  bisher bei den Vol l streckungsgerichten 
zur E insichtna hme für Berechtigte bereit gehaltenen Schu ldnerver­
zeichnisse im Internet zur Verfügung zu ste l len,  wurde von einer bun­
desweiten Arbeitsgruppe unter Federfüh rung des La ndes N RW umge­
setzt. Von Beg i n n  a n  waren Angehörige meines Hauses beratend ein­
gebunden (siehe h ierzu umfassend meinen Bericht 20 1 1  unter 1 3 . 8 ) .  

S o  wurde zunächst d ie  von m i r  krit isierte u rsprüngl ich vorgesehene 
Identifizierung der Abfragenden durch Kred itkarten nicht umgesetzt 
und stattdessen ein mehrstufiges Identifizierungsverfahren e ingefü hrt. 
Das bloße Ankreuzen des legit im ierenden Abfragezwecks wurde  um 
e in  Freitextfeld ergä nzt, in  dem der Abfragegrund erläutert werden 
muss. 

Weita us schwieriger war jedoch d ie Durchsetzung der  datenschutz­
rechtl ichen Perspektive bei der i nhalt l ichen Kon kretisierung von Ab­
frage und ausgegebener Antwort. H ier war zunächst geplant, bei E in­
gabe von wenigen Such kriterien Trefferl isten anzuzeigen, durch d ie 
auch d ie  Ei ntragung einer Vielzah l  von Personen bekannt geworden 
wäre, auf d ie  s ich der Abfragezweck n icht bezogen hätte . Noch recht­
zeitig konnte ich e ine gemeinsame Stel lu ngnahme der Datenschutzbe­
auftragten des Bundes und der Länder in it i ieren, in der auf d ieses 
Problem hi ngewiesen und e ine datenschutzfreundl ichere Lösung gefor­
dert wurde (siehe Entsch l ießung "Sch uld nerverzeichnis im Internet : 
Anzeige von Schuldnerdaten nur  im Rahmen der gesetzl ich legit im ier­
ten Zwecke" vom 8 .  Februar 20 1 2 ;  Abd ruck im Anhang ) .  Dara ufh in  
kam es i n  d iesem wesentl ichen Punkt zu  e iner  Änderung .  Be i  e iner 
Abfrage von Privatpersonen wird nunmehr verlangt, dass zusätzl ich zu 
Namen u nd Vornamen sowie Wohnsitz oder Vol lstrecku ngsgericht 
weitere Daten ei ngegeben werden müssen, wen n  die Suchanfrage 
sonst zu keinem ei ndeutigen Ergebnis führen würd e .  Nur  i n  dem -
kaum praktischen - Fa l l ,  i n  dem auch Geburtsdatum und 
Geburtsort übereinstim men, könnten noch Treffer zu mehreren Perso­
nen überm ittelt werden .  Dies stel lt e inen wesentl ichen Fortschritt dar, 
auch wenn fü r Personen, d ie  selbst n icht i m  Schuld nerverzeichnis ste­
hen, d ie  Gefahr, mit namensg leich e ingetragenen Schuldnern ver­
wechselt zu werden, n icht ganz ausgeräumt ist, wei l  Geburtsdatum 
und -ort n icht immer a nzugeben sind . 

Ende 2 0 1 2  ste l lte sich bei e inem Arbeitstreffen mit Vertretern des Jus­
t izmin isteri ums N RW heraus, dass d ie U msetzung der  geänderten Vor-
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sch rift mit e inem weiteren Problem verbunden war :  In den Fä l len,  i n  
denen d ie Felder Geburtsdatum oder  Geburtsort keine Angaben ent­
h ielten, war vorgesehen, d ie  Leerfelder wie Treffer zu behandel n .  In 
solchen Fä l len sol lten dem nach Trefferl isten angezeigt werden, ohne 
zu wissen, auf wie viele Personen sich die Datensätze bezogen . Auch 
h ier ist es mir ge lungen,  e ine Änderung herbeizuführen .  Die man­
gelnde E ingabe von Geburtsdaten beim Anlegen e ines Datensatzes soll 
n icht zur Verletzung des Datenschutzes Dritter führen .  Nach dem 
Wortla ut der Rege l ung sol l  nur dann ein Ergebnis angezeigt werden, 
wenn d ie Anfrage s ich a uf d ie  gesuchte Person konkretisiert hat .  

.. Durch engagiertes und hartnäckiges E intreten für den 
Datenschutz, a ber ganz entscheidend durch das kon­
struktive Zusammenwirken mit den Datenschutzbe­
a uftragten des Bundes und der Lä nder, konnten e in ige 
übersch ießende Grundrechtsei ng riffe bei der Errichtung 
des bundesweiten Schu ld nerporta ls i m  Internet ver­
hi ndert werden .  H ierbei wa r auch d ie  Zusam menarbeit 
m it dem Justizm in isterium N RW von Vorte i l .  
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1 3  Zensus 20 1 1  

Nach umfangreichen Vorbereitungen wurde i m  Jahr 201 1  mit 
der Durchführung eines registergestützten Zensus begonnen. 
Die aus Registern gewonnenen Daten wurden durch Stichpro­
benbefragungen ergänzt. Die Gesetzgebungsverfahren auf 
Bundes- und Landesebene habe ich intensiv begleitet. Während 
der U msetzung habe ich kommunale Erhebungsstellen ü ber­
prüft. 

Nach Beg i n n  des reg istergestützten Zensus wurden Stichprobenerhe­
bungen (Hausha ltsstichproben) durchgeführt .  In d iesem Erhebungs­
stad ium habe ich bei versch iedenen Kreisen und einer kreisfreien 
Stadt vor Ort schwerpunktmäßig geprüft, ob d ie Anforderungen des 
Zensusgesetzes 20 1 1  a n  d ie  räu m l iche, organ isatorische sowie perso­
nel le Trennung der Erhebungsstel l en von a nderen Verwaltungsstel len 
e ingehalten worden sind . Diese i n  dem Ausführungsgesetz zum Zen­
susgesetz (ZensG 20 1 1  AG N RW) konkretisierten Maßnahmen stel len 
d ie Abschottung der Erhebungsstel len von a nderen Verwaltungsstel len 
s icher u nd gewährle isten so d ie  statistische Geheim haltung, e in  
Grundprinzip der amtl ichen Statistik (siehe Bericht 20 1 1  unter 1 0 . ) .  

Die Arbeit der Erhebungsstel len war jewei ls  d u rch e ine i nterne Dienst­
anweisung geregelt .  

D iese Ste l len  waren i n  den Kom munen rä uml ich getrennt von den üb­
r igen Verwaltu ngsste l len untergebracht u nd verfügten über keine d i ­
rekte Verbindung zu a nderen Verwaltungsbereichen.  Die Räuml ichkei­
ten waren i n  der Weise abgetrennt, dass entweder der jewei l ige Be­
reich oder d ie e inzelnen Z immer ohne Zugangsberechtigung nicht be­
treten werden konnten .  Ein i n  e inem Fa l l  auch von außerha l b  der Zen­
susste l le  erreichbarer u ngesicherter Zugang ist umgehend gesch lossen 
worden.  Gemäß § 7 Abs. 2 Satz 4 ZensG 20 1 1  AG N RW wa ren in a l len 
Erhebungsstel len separate Räume a ls  Auskunftsbere iche reserviert. 

Vor den Erhebungsstel len,  fü r d ie  jewei ls  e ine eigene Posta nschrift 
e ingerichtet wurde, waren separate Briefkästen angebracht. Durch d ie 
Ad ressierung von Rückumsch lägen für Individual befragungen und 
durch d ie  Anga be der Adresse der Erhebungsstel len auf i h ren Schrei­
ben wurde sichergestel lt, dass d iesen Stel len gemäß § 8 Abs. 1 ZensG 
20 1 1  AG N RW a l le  erkennbar fü r sie best im mten Eingänge unverzüg-
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l i ch und ungeöffnet zugeleitet wurden .  M it der Rein igung der Räume 
der Erhebungsste l len waren private F irmen bea uftragt, d ie d ie  Räume 
nur  i n  Anwesen heit m i ndestens e iner oder eines Beschäftigten der Er­
hebungsste l le  betreten konnten .  

Neben der  räu m l ichen Unterbringung der  Erhebungsstel len wurde be­
sonderes Augenmerk auf i h re personel le Trennung von der übrigen 
Verwaltung gelegt. Nach § 7 Abs. 5 Satz 2 ZensG 2 0 1 1  AG N RW durf­
ten d ie  i n  den Erhebungsstel len beschäftigten Personen während ihrer 
Tätig keit dort n icht mit anderen Aufgaben des Verwa ltungsvol lzugs 
betraut werden .  In einer Kom mune war problematisch, wei l  der Leiter 
der örtl ichen Erhebungsste l le  g le ichzeitig mit einer Fu nktion i m  Lei ­
tungsbereich d e r  Verwaltung betraut war. In e iner anderen Erhe­
bungsste l le  wurde  ein Mitarbeiter noch kurze Zeit zug leich i n  e inem 
anderen Verwaltungsbereich eingesetzt. D ie Kom mu nen s ind meiner 
Empfeh lung gefolgt u nd haben d ie  erforderl ichen personel len Maß­
nahmen zur Abschottung erg riffen .  

D ie Beschäftigten der  Erhebungsste l len wurden vor Beg inn ihrer Tätig­
keit über die Beachtung der gesetzl ichen Gebote und Verbote zur Si­
cherung des Datenschutzes belehrt und schriftl ich zur Wahrung des 
Statisti kgehei mnisses verpfl ichtet. 

Bei der Verarbeitung von Ei nzelangaben in den den örtl ichen Erhe­
bungsste l len zur Verfügung gestel lten Datenverarbe itungsa n lagen 
waren d ie Abschottung der Statist ikdaten gegenüber anderen Verwa l­
tungsdaten und ihre Zweckbindung (§  7 Abs .  3 ZensG 20 1 1  AG N RW) 
jewei ls  durch die technische Trennung der i n  der Erhebungsste l le  e in­
gesetzten Computer von dem a l lgemeinen Verwa ltu ngsnetz der Kom­
mune gewährleistet. 

Die e lektron ische Erfassu ng der Daten aus dem Fragebogen und deren 
Weiterleitung an den La ndesbetrieb IT. N RW l ießen keine Probleme er­
kennen . 

Die ehrenamtl ichen Erhebungsbeauftragten wurden i n  Schu lungen auf 
der Grundlage des vom Landesbetrieb IT. N RW zur Verfügung geste l l ­
ten Materia ls unterrichtet. Be i  den Planungen zum Einsatz der Erhe­
bungsbeauftragten wurde beachtet, d iese gemäß den Vorga ben von 
IT. N RW nicht in ihrer eigenen Wohnstraße oder in e iner der angren­
zenden Straßen ei nzusetzen .  Zudem wurde  darauf geachtet, dass der 
i hnen zugetei lte Bereich mögl ichst außerha l b  ihres Wohnbereichs lag . 
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In Einzelfä l len  wurden Straßen getauscht, um einen ausreichenden 
Abstand zwischen den Wohnungen von Erhebungsbeauftragten u nd 
ihren Erhebungsbezirken zu gewährleisten .  In den sensiblen Sonder­
bereichen gemäß § 2 Abs. 5 Satz 2 ZensG 20 1 1  (wie etwa Behi nder­
tenwohnheimen, Fl üchtl i ngsunterkü nften oder Justizvol lzugsansta lten)  
und tei lweise auch i n  den a l lgemeinen Sonderbereichen gemäß § 2 
Abs. 5 Satz 1 ZensG 20 1 1  (wie etwa Studentenwohnheimen oder 
Krankenpflegeschülerhei men) wurden d ie  Erhebungen durch M itarbei ­
teri nnen und M ita rbeiter der  jewei l igen Erhebungsste l le  durchgefü hrt .  

Die Erhebungsbeauftragten wurden i n  ihrer Ei nweisung darüber be­
lehrt, die ausgefül lten Fragebogen sofort wegzuschl ießen, so dass 
Dritte kei nen Zugang zu d iesen erhalten konnten .  Sie wurden an­
gehalten, d iese Unterlagen n icht erst nach Abschl uss der gesa mten 
Erhebungen in ihrem Bezi rk der Erhebungsste l le  auszuhändigen,  son­
dern ei nze lne Fragebogenpakete i n  kurzen Interva l len a bzugeben .  Es 
konnte festgeste l l t  werden, dass die örtl ichen Erhebungsstel len d ie  
erforderl ichen Schritte unternommen haben.  

94 

.. Die Kontrol l besuche bei den Erhebungsstel len ergaben, 
dass der Zensus 20 1 1  im Wesentl ichen ohne Probleme 
durchgeführt wurde  und ledig l ich vereinzelt Verbesse­
rungsbedarf festzustel len war. 
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Verwendung von IPv6-Adressen :  Aber bitte daten­
sch utzgerecht! 

Um die Kommunikation zwischen zwei Rechnern im Internet zu 
ermögl ichen, werden sogenannte IP-Adressen benötigt. Diese 
sind vergleichbar mit den Rufnummern von Telefonanschlüs­
sen. Jedem Telefonanschluss wird eine Nummer zugeord net, 
unter der er über das Telefonnetz erreichbar ist. Ähnlich ver­
hält es sich bei Rechnern, die ü ber das Internet miteinander 
verbunden werden. Die IP-Adresse ist die "Rufnummer" eines 
Rechners im Internet. Auch diese "Rufnummer" ist ein perso­
nenbezogenes Datum und sagt viel über Nutzerinnen und Nut­
zer aus. Der Umgang mit diesem Datum m uss datenschutzge­
recht sein.  

G ru ndsätzl ich werden zwei Arten der  Ad ressierung von Rechnern i m  
Internet u nterschieden. E i n e  Mög l i chkeit besteht i n  der  festen Zuord­
nung einer IP-Ad resse zu e i nem Rechner. Er ist somit immer unter 
derselben Rufn ummer erreichbar.  Die andere Mögl ichkeit besteht in 
der Vergabe von dynamischen IP-Ad ressen .  H ierunter ist d ie zeitl ich 
befristete Zuord nung e iner IP-Adresse zu dem Rechner, beispielsweise 
für d ie  Dauer e iner e inzelnen S itzung i m  Internet, zu verstehen.  Wenn 
die Verbindung zum Internet beendet wird ,  wird d iese IP-Ad resse wie­
der frei und kan n  einem a nderen Rechner, der e ine Internetverbin­
dung aufbauen möchte, zugeord net werden . Bei  der dynamischen 
Vergabe von IP-Adressen wird somit ein u nd dersel be Rechner - je  S it­
zung im Internet - mit e iner anderen IP-Ad resse ausgestattet. D ie dy­
namische Art der Vergabe von IP-Adressen ist d ie  datenschutzfreund l i ­
chere Varia nte, da be i  der Zuordnung fester IP-Ad ressen d ie  Perso­
nenbeziehbarkeit deutl ich verei nfacht w i rd .  

Anfang Jun i  20 1 2  gab es den "World IPv6 Launch Day" . M it d iesem 
medienwirksamen Ere ign is  wurde der offiziel le  Startschuss zur E in­
füh rung des neuen Internet-Protokol ls Version 6 m it e inem nahezu 
unbegrenzten Vorrat an IPv6-Ad ressen gegeben. Die unter IPv4 ver­
fügbaren IP-Adressen reichen n icht mehr aus, um den zukünftigen Be­
darf zu decken. Damit besteht nunmehr d ie  Mögl ichkeit, a l len  Rech­
nern eine feste IP-Adresse zuzuordnen .  Gleichzeitig erhöhen sich d ie  
datenschutzrechtl ichen Anforderungen . 
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M it IPv6 ist ZU erwarten, dass e ine Vielzah l  von elektronischen Geräten 
des Al ltags ebenfa l ls  ei nen Netzwerkanschluss erha lten w i rd .  Da m it 
IPv6 e in  seh r  g roßer Vorrat an IP-Adressen verfügbar ist, besteht d ie 
Mögl ichkeit, jedem Gerät auch eine i nd ividuel le IP-Adresse zu geben . 
Dem "Internet der Dinge" wird h ierd u rch e ine neue Di mension eröff­
net. 

Dam it wird ein enormer Gesta ltungsspielraum zur Erste l lung von per­
sön l ichen Profi len i n  ganz untersch iedl ichen Bereichen des a l ltäg l ichen 
Lebens eröffnet. H ierzu zählen n icht nur d ie  bereits bekannten Bewe­
gungsprofi le ,  die beim Su rfen im Internet entstehen.  Es können bei­
spie lsweise auch Verbrauchsprofi le be im Einsatz von Messgeräten im 
Zusammenspiel  mit intel l igenten Versorgungsnetzen für E lektrizität 
und Gas erste l lt werden, soweit d iese Geräte m it dem Internet ver­
bunden s ind . Aber auch das vernetzte Fernsehgerät oder a ndere dann 
i nternetfä hige elektron ische Geräte i m  Haushalt können einen wichti ­
gen Beitrag zur ganzheitl ichen Profi l b i ldung von Personen leisten .  Auf 
d iese Art und Weise kann der "g läserne Mensch" wahr werden.  Den 
Mögl ichkeiten s ind hier ka um Grenzen gesetzt. 

Das bedeutet n icht, dass d ie  a lte IPv4-Welt komplett außer  Betrieb 
gesetzt worden ist .  Vielmehr ist e in  su kzessives Umstel len ü ber e inen 
längeren Zeitraum zu erwarten .  Während d ieses Zeitraums wird es e i­
nen M ischbetrieb von IPv4 und IPv6 geben . 

U m  einem datenschutzgerechten E insatz von IPv6 den Weg zu berei­
ten, haben die Datenschutzbeauftragten des Bu ndes und der Lä nder 
H i nweise i n  Form einer Orientierungshi lfe gegeben .  

D ie  Orientierungshi lfe " Datenschutz be i  IPv6 - H i nweise fü r Herste l ler 
und Provider i m  Privatkundengeschäft" fi ndet sich auf meiner Website 
(abrufbar unter www . ld i . n rw .de) und kan n  von dort kostenlos 
heruntergeladen werden .  

9 6  

.. Auch bei IPv6 ist auf e ine datenschutzgerechte E infü h­
rung und Anwendung zu achten .  Dabei g i lt es, d ie 
Chancen zu nutzen u nd d ie  Ris iken zu min i mieren .  E in  
Unterschreiten der b isher erreichten Standards zur 
Gewä hrleistung ei nes a ngemessenen Datenschutzni­
veaus im Inte rnet ist n icht h innehmbar. D ie Orientie­
rungshi lfe lege ich meiner Kontro l lpraxis zugrunde.  
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l S  Informationsfreiheit 

1 5. 1  Die Zuku nft wird transparent! - Open Data im 
Zeitalter der Informationsfreiheit 

Im elften Jahr nach Inkrafttreten des Informationsfreiheitsge­
setzes (IFG N RW) rückt zunehmend das Thema Open Data ins 
Zentrum der öffentl ichen Diskussion. Das ist richtig und wich­
tig, denn die Tei lhabe a n  den Informationen der Verwaltungen 
ist für den demokratischen Meinungs- und Willensbi ldungspro­
zess wie auch für die Kontrolle staatl ichen Handeins unerläss­
lich. 

Befürchtu ngen vor In krafttreten des IFG N RW, Anträge der Bürgerin­
nen u nd Bürger auf Zugang zu den vorha ndenen Informationen wür­
den d ie  Behörden lähmen oder den Sti l lstand der Verwaltung zur Fo lge 
haben, haben sich n icht bestätigt. Heute wissen wir, dass sich das IFG 
N RW in seiner derzeitigen Fassung bewä h rt hat. 

Nunmehr müssen Forderungen nach "mehr Tra nsparenz" a ufgegriffen 
und das IFG N RW i m  Bereich Open Data weiterentwickelt werden .  
Gemeint ist mit "Open Data" - verei nfacht ausged rückt - d ie  von e i ­
nem Antrag ei nzelner Personen unabhängige Bereitstel lung und Ver­
öffentl ichung von Informationen u nd Daten der  Verwaltung durch d ie  
öffentl ichen Ste l len se lbst .  

E ine Vielzahl  von Daten darf bereits heute veröffentl icht werden, ohne 
dass h ierzu e ine Gesetzesä nderung erforderl ich wäre. Beispielsweise 
tangiert die Veröffentl ichung von Angaben, die sich n icht auf e inze lne 
Personen beziehen lassen,  d ie  Belange des Datenschutzes nicht. 
Werden a uch sonstige Rechte (z .B .  U rheberrechte) u nd Pfl i chten (z . B .  
besondere Geheimha ltungspfl ichten) nicht berührt, bestehen gegen 
die Veröffentl ichung der Daten keine Bedenken .  Wer sich d ie mo­
dernen und oftmals aufwändig gestalteten Homepages öffentl icher 
Stel len anschaut, wird hier bereits d u rchweg eine Fü l l e  von Informati ­
onen finden, d ie  d ie Verwaltungen von sich aus, a lso "fre iwi l l ig" ,  ver­
öffentl icht haben . Dies ist e in  guter Anfang,  der a l le in  jedoch n icht 
ausreicht. 

Nach den Erfahru ngen in der Praxis sol lte nunmehr ein we iter gefass­
ter, proaktiver, verpfl ichtender Ansatz gewäh lt werden .  Die Entschei-
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dung über d ie  Bekanntgabe von Informationen sol lte nicht mehr der 
Disposition der öffentl ichen Ste l le  ü berlassen ble iben . Vie lmehr bedarf 
es e iner gesetzgeberischen Entscheidung,  d ie  e in Höchstmaß a n  Of­
fen legung nicht nur  erlaubt, sondern auch vorschreibt. 

Die Weiterentwicklung des IFG N RW im Bereich Open Data ist a lso 
zum einen notwendig,  um d ie Veröffentl ichung bestimmter Verwa l­
tungsdatenbestä nde unabhängig vom Behördenwi l len festzuschreiben.  
Zum anderen ist  s ie erforderl ich, soweit d u rch d ie  Veröffentl ichung von 
Daten i n  besonders geschützte Be lange eingeg riffen wird und d ies nur  
auf  der Grundlage eines Gesetzes zu lässig ist. 

Für e inen ersten Schritt in Richtung eines Transparenzgesetzes b ieten 
sich beispielsweise Festlegungen in folgenden Bereichen an : 

• Veröffentl ichung von Verträgen, d ie  öffentl iche Stel len mit pri­
vaten Unternehmen oder Personen geschlossen und bei denen 
es n icht selten entweder um d ie Verwendung öffentl iche Gel­
der  i n  erheb l icher Höhe oder d ie  Erfü l lu ng öffentl icher Aufga­
ben mit H i l fe Dritter geht  (siehe a uch Bericht 20 1 1  unter 
1 6 . 1 ) ,  

• Veröffentl ichung von Gutachten u nd Forschu ngsergebn issen, 
die von öffentl ichen Stel len i n  Auftrag gegeben u nd m it öffent­
l i chen Geldern finanziert worden s ind,  

• Veröffentl ichung von i nternen Hand lu ngsempfeh lungen, Richt-
l i n ien, Geschäftsanweisungen usw . 

Ausna hmen von d ieser Verpfl ichtung sol lten sich auf das unbedingt 
notwendige Mi ndestmaß beschrän ken .  Abgerundet würde  die Ei nfüh­
rung derartiger Veröffentl ichungspfl ichten,  wenn im IFG N RW zugleich 
e in subjektiver e inklagbarer Anspruch der Bürgerinnen und Bürger auf 
Veröffentl ichung m itverankert würde .  

Im Ü brigen ist der bewährte, auf Antrag der oder des Ei nzel nen zu  
gewährende Zugang zu best immten indiv iduel l  benan nten Informatio­
nen, der bislang das IFG N RW maßgebl ich prägt, neben e inem gesetz­
l ichen "Standard kata log" m it zu veröffentl ichenden Informationen a uch 
i n  Zuku nft u nerlässl ich . 

Wenn es ge l ingen würde, e ine Verwaltungsebenen überg reifende In­
ternetplattform aufzubauen, über  d ie  d ie  Informationen der verschie-
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denen Stel len verei nfacht aufgefu nden und abgerufen werden können, 
wäre d ies e in weiterer bedeutsamer Schritt in Richtung Transparenz. 
In  d i esem Zusa mmenhang ist a l lerd i ngs mit Nachdruck dazu zu raten, 
e ine solche Plattform aussch l ießl ich i n  e igener, öffentl icher Reg ie zu 
errichten .  Die Ausgesta ltung e i nes solchen Systems in öffentl icher Re­
gie kann sich schon von der technischen Konstru ktion bis h in  zu den 
Voreinste l lungen auf d ie  Fu nktionen beschränken, d ie  fü r d ie  Bereit­
ste l lung der Informationen fü r d ie  Bürgeri nnen und Bürger von Be­
deutung sind (privacy by design und privacy by default) .  Die daten­
schutzrechtl iche Vera ntwortung b le ibt bei den betreibenden öffentl i ­
chen Ste l len .  In e inem solchen System s ind  beispielsweise auch d ie 
Richtigkeit und Aktua l ität mitzutei lender Daten eher zu gewä hrleisten .  

Insgesamt könnten von N RW a ls  bevö l kerungsreichstem Bundesland i n  
Sachen "Transparenz der Verwaltung" wichtige Impulse über d ie La n­
desg renzen h inaus ausgehen . 

.. Die mit der La ndtagsin itiative "Open Government 
Strategie für Nordrhein-Westfa len vora ntre iben" e in­
geleitete D iskussion zu mehr  Transparenz öffentl ichen 
Handeins ka nn ich aus S icht der Informationsfreiheit 
nur  beg rüßen.  Das IFG N RW sol lte im S inne von Open 
Data zügig weiterentwickelt werden .  

15.2 Kein Grund z u r  Geheim haltung des Kaufpreises 
von M ü llsäcken 

Ein Antragsteller beanspruchte bei einer Stadt die Auskunft, 
welchen Kaufpreis die erworbenen 6,6 Mil l ionen gelben Säcke 
hatten - a l lerdings vergeblich : Die Stadt lehnte die Auskunfts­
erteilung trotz Beanstandung mit Hi nweis auf zu schützende 
Betriebs- und Geschäftsgeheimnisse ab. 

Die Stadt berief sich zunächst nur darauf, dass der Kaufpreis e in  Be­
triebs- und Geschäftsgehei mn is  darstel le,  bei dessen Offenbarung ei n 
wirtschaftl icher Schaden entstünde; begründet wurde d iese Behaup­
tung nicht. Auf Nachfrage tei lte d ie  Stadt m it, dass d u rch d ie  M ittei ­
lung des Kaufpreises d ie Preiska l kulation des Vertragspartners öffent­
l ich würde.  Da beka nnt sei ,  wie viele Säcke erworben worden seien,  
könne bei Kenntnis des Kaufpreises auch der Stückpreis e ines Sacks 
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errechnet werden .  Dies stel le  jedoch einen E ingriff in d ie  zu schüt­
zende Preiska l ku lation des Vertragspartners dar, dem im Ü brigen a uch 
Vertrau l ichkeit zugesichert wor'den sei (siehe h ierzu a uch unter 1 5 .4 ) .  

Ich habe  darauf h ingewiesen,  dass d ie  Kenntn is  des  E inze lpreises kei­
nen E inbl ick i n  die Preiska l ku lation gewähre .  Ein solcher läge nur dann 
vor, wenn zu ersehen wäre,  aus welchen Pre iskomponenten -
Material kosten,  Verarbeitu ngskosten,  Personal kosten etc. - sich der 
Ei nze lpreis zusammensetze . Dies sei a ber  al lein durch die Mitte i lung 
des Kaufpreises nicht der Fa l l .  

Trotz entsprechender Empfehlung,  Bea nstandung u nd Unterrichtung 
der Aufsichtsbehörde verweigert die Stadt b is heute die Mitte i lung des 
Kaufpreises. 

.. Die i nhalt l ichen Gründe für die Informationsverweige­
rung sind n icht tragfäh ig .  Vermutlich füh rt auch i n  d ie­
sem Fa l l  d ie vertrag l iche Vertrau l ichkeitszusage zum 
fortgesetzten Verstoß gegen das Informationsfreiheits­
gesetz Nord rhei n-Westfa len .  

15.3 Offenleg u ng von Verbandsem pfe h l u ngen zur Höhe 
von Vorstandsgehä ltern 

Ein Sparkassenverband verweigerte einem Antragsteller die 
Einsicht in al lgemeine Rahmenregelungen zur Höhe von Vor­
standsgehältern. Begründet wurde dies mit dem Schutz der 
Persönlichkeitsrechte der Vorstandsmitg lieder. 

Der Antragstel ler  beantragte bei e inem Sparkassenverba nd Aktenein­
sicht i n  d ie  Empfeh lungen des Verbandes zur Höhe der Gehä lter kom­
munaler Sparkassenvorstände .  Der Verband lehnte d iesen Antrag ab 
und argumentierte, die Umsetzung der  Empfeh lungen erfolge ei nzel­
fa l l bezogen zwischen der Sparkasse u nd dem Vorsta ndsmitg l ied .  Der 
Inhalt d ieser Verträge unterfa l le  der Amtsverschwiegenheit.  Dies gelte 
auch für d ie  den Anste l lungsverträgen zugrunde l iegenden Empfeh lun­
gen der Sparkassenverbä nde.  

Auf meinen H i nweis, dass i m  Ra hmen des Informationsfreiheitsgeset­
zes Nord rhein-Westfalen (IFG N RW) d ie  Pfl icht zur Amtsverschwiegen­
heit entfa l le  und sich Verweigerungsgründe nur a us dem IFG N RW 
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sel bst ergeben könnten,  trug der Sparkassenverba nd ergänzend vor: 
Bei den Empfeh lungen handele es sich zwa r noch n icht um den "end­
verhandelten Vertrag",  jedoch werde hierdurch der strukture l le  Ra h­
men der i nd iv iduel len Vorsta ndsverträge vorgegeben.  D ieser unterfa l le 
daher - ebenso wie der endverhandelte Vertrag - dem Schutz perso­
nenbezogener Daten gemäß § 9 Abs. 1 IFG N RW .  Der Verband legte 
d ie  Empfeh lungen zur Prüfung vor. Daraus ergab sich, dass d u rch e ine 
Offenlegung keine personenbezogenen Daten offenbart würden .  

Durch e ine Regelung i m  Sparkassengesetz Nord rhein-Westfa len (SpkG 
N RW) wird zudem festge legt, dass d ie  Gemeinden oder Gemei ndever­
bände als Träger der Spa rkassen darauf h i nwirken, dass d ie  fü r d ie  
Tätig keit im Geschäftsjahr gewährten Bezüge jedes einzelnen M itg l ieds 
des Vorstands, des Verwaltungsrates und ähn l icher Gremien u nter 
Namensnennung im Anhang zum Jahresabschluss gesondert veröf­
fentlicht werden .  Zwar ist d ie  begehrte Berechnungsgrund lage für d ie  
Bezüge n icht nach der  a ngesprochenen Regelung des SpkG N RW zu  
veröffentl ichen, jedoch handelt es s ich  be i  den Berechnungsfaktoren 
für d ie  veröffentl ichten und damit a l lgemein beka n nten ei nzel nen 
Kom ponenten nicht um personenbezogene Daten .  Der Informations­
zugang durfte daher n icht aufg rund der Regelung des § 9 Abs. 1 IFG 
N RW verweigert werden .  

Da der Spa rkassenverband weiterh in  d ie  Offenlegung der Gehä lter­
empfehlungen verweigerte, wurde d ieser Verstoß gegen das IFG N RW 
beanstandet .  

.. Trotz Beansta ndung und Unterrichtung der  
Aufsichtsbehörde wurden d ie  Verba ndsempfeh lungen 
n icht offengelegt. Es b le ibt abzuwarten,  ob zumi ndest 
das d iesbezügl ich e i ngeleitete Klageverfa hren dem 
Antragste l le r  zu se inem Recht verhelfen wird .  

15.4 Verträge sind trotz Vertrau l ichkeitszusagen i n  der 
Regel offenzu legen 

Oft berufen sich öffentliche Stellen auf vertragl iche Vertrau­
lichkeitsvereinba rungen oder a uf Betriebs- und Geschäftsge­
heim nisse des Vertragspartners. 
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So wol lte beispielsweise e in  Bürger e iner g roßen Kommune wissen, 
welches Honorar e ine Beratu ngsfi rma für d ie Beg utachtung der 
Rechtmäßigkeit e iner gepla nten Gaspreiserhöhung erhalten habe.  Erst 
nach jahrelangem Zögern wurde  d iese Information offengelegt. Das­
selbe g i lt für die Frage, zu welchem Preis e ine Beratungsfi rma ein Gut­
achten zu einer Großvera nsta ltung für e ine Kommune erste l lt habe. 
Auch d iese Information wurde verweigert - und ist letztl ich doch noch 
"durchgesickert" . 

Auch nach elf Jahren Informationsfrei heit herrscht i n  e in igen öffentl i ­
chen Stel len d ie  Auffassung vor, durch vertrag l i che Vertrau l ichkeits­
vere inbarungen könnten Verträge vor den Augen der Öffentl ichkeit 
verborgen werden . Dies ist jedoch n icht der Fa l l ,  da gesetzl iche Of­
fenlegungspfl i chten n icht d u rch privatrechtl iche Vere inbarungen un­
terlaufen werden können.  Es wäre v ie lmehr geboten, potentie l le  Ver­
tragspartneri nnen und - partner bereits bei Vertragsschl uss darüber 
a ufzuklären, dass Verträge g rundsätzl ich öffentl ich zugäng l ich si n d .  
Nur  soweit i n  d e n  Verträgen tatsächl ich Betriebs- u n d  Geschäftsge­
he imnisse oder personenbezogene Daten entha lten s ind,  müssten d ie  
betreffenden Regelungen geschwärzt werden .  N icht nur  i n  Nord rhein­
Westfa len stel l t  d ie beschriebene Verfahrensweise der öffentl ichen 
Stel len e in  Problem dar. Aus d iesem Grund hatte die Konferenz der 
Informationsfrei heitsbeauftragten i m  Dezember 2010 d ie Entsch l ie­
ßung "Verträge zwischen Staat u nd U nternehmen offen legen ! "  (Ab­
d ruck im Anhang) gefasst. 

.. Auch nach elf Jahren Informationsfreiheit hat sich d ie 
Erkenntnis, dass Verträge g ru ndsätz l ich offenzulegen 
s ind,  bei vielen öffentl ichen Ste l len noch n icht d u rch­
gesetzt. Es wäre daher wü nschenswert, e ine ausd rück­
l iche Regelung in das IFG N RW aufzu nehmen .  

1 5 . 5  W D R  m uss Ausku nft zu a l len n icht journalistischen 
Themen erteilen 

Der WDR vertritt seit Jahren die Auffassung, dem Anwen­
dungsbereich des Informationsfreiheitsgesetzes Nord rhein­
Westfalen (IFG N RW) nur im Rahmen seiner hoheitlichen Tä­
tigkeit zu unterfal len. Das Oberverwaltungsgericht für das 
Land Nordrhein-Westfalen (OVG N RW) hat nun klargestel lt, 
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dass eine Auskunftspfl icht zu a l len Informationen besteht, die 
nicht journal istischer Natur sind. 

Ein Journal ist beantragte bereits im Jahr 2007 unter Berufu ng auf das 
IFG N RW beim WDR Auskünfte über Aufträge, d ie  a n  private Unter­
nehmen vergeben wurden .  Der WDR lehnte d ies mit dem H i nweis ab,  
der  Rundfu nksender u nterfa l le  dem Anwendungsbereich des IFG N RW 
nur i m  Rahmen seiner hoheitl ichen Tätig keit, a lso dem Rundfunkge­
bühreneinzug und der Vergabe von Sendezeiten a n  Dritte . Al le a nde­
ren Bereiche seien durch d ie  grundgesetzl ich geschützte Ru ndfu nk­
und Pressefrei heit vor i nteressierten Bl icken geschützt. Meine Behörde 
hat demgegenü ber stets d ie  Auffassung vertreten,  d ie Auskunftspfl icht 
des WDR bestehe für a l le  Tät igkeiten, die n icht dem geschützten jour­
nal istisch-reda ktionel len Kern bereich zuzuordnen seien (siehe Bericht 
2009 unter 1 7 . 3 ) .  Der Landesgesetzgeber hat i nzwischen mit § 55a 
WDR-Gesetz e ine Regelung getroffen, welche d ie  Anwendbarkeit des 
IFG N RW auf den WDR festschre ibt, es sei denn,  dass journal istisch­
redaktionel le Informationen betroffen si n d .  

D a s  OVG N RW hat nun entsch ieden, dass d e r  WDR d ie bea ntragten 
Informationen ertei len muss. Alle Informationen, die in keinem inha lt­
l ichen Zusa m menhang mit der Programmgesta ltung stünden, müssten 
offengelegt werden .  Der WDR habe nun  in jedem Ei nzelfa l l  zu prüfen, 
welche Informationen d ies seien .  Dabei müsse er nachvol lz iehbar dar­
legen, warum eine Information wegen ei nes Rücksch lusses auf e in Re­
daktionsgeheimnis e inmal  n icht ertei lt werden könne.  

D ie bea ntragten Informationen hat der Antragstel ler  i ndes noch i m mer 
n icht erhalte n :  Der WDR hat gegen die Entscheidung des OVG N RW 
N ichtzulassungsbeschwerde beim Bundesverwa ltungsgericht e ingelegt. 

• Die weitere Entwicklung werde ich mit Interesse verfo l­
gen .  

1 5 . 6  "Prozess d e r  Wil lensbildu n g "  e n g  auszu legen 

Öffentliche Stellen stützen sich häufig, wenn sie ein Informati­
onsbegehren ablehnen wol len, auf § 7 Abs. 2 Buchstabe a) In­
formationsfreiheitsgesetz Nordrhein-Westfalen (IFG N RW), der 
den behördl ichen Willensbi ldungsprozess schützt. 
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Ein Antrag so l l  danach abgelehnt werden, wenn sich der Inhalt der 
Information auf den Prozess der Wi l lensbi ldung von u nd zwischen öf­
fentl ichen Ste l len  bezieht. Wohl kein anderer Verweigeru ngsgrund des 
IFG N RW wird i n  so zah l reichen Facetten fehlgedeutet wie d ieser. 

Zweck d ieser Besti mmung ist es, die nach außen vertretene Entschei­
dung e iner Behörde n icht dadurch angreifbar zu machen, dass i nterne 
Meinungsverschiedenheiten oder untersch iedl iche Auffassungen zwi­
schen mehreren betei l igten Ste l len  veröffentl icht werden.  Das Pri nzi p 
der E inheit der Verwa ltung sol l  dazu fü hren,  dass staatl iche Maßnah­
men n icht a ls  Entscheidung e iner best immten Person oder e iner Orga­
n isationse inheit, sondern a ls  solche des Verwaltungsträgers wahrge­
nommen werden.  Der benannte Verweigerungsgrund kom mt daher 
nur  dann zum Zuge, wenn sich aus den begehrten U nterlagen erg i bt, 
dass ein streitiger Wi l lensbi ldungsprozess i n  der Behörde oder zwi­
schen Behörden stattgefunden hat. Informationen über Wi l lensbi l ­
dungsprozesse, bei denen keine streitigen Meinungen zum Ausdruck 
kommen, können n icht unter Berufung auf d iesen Verweigerungsgrund 
a bgelehnt werden.  

Diese Auffassung hat das Oberverwaltungsgericht für das Land Nord­
rhe in-Westfalen i n  e inem Beschluss vom 28.  Ju l i  20 1 1  - 13a  F 3/1 1  -

bestätigt.  

.. Der Verweigerungsg rund des Wi l lensbi ldungsprozesses 
hat nur  einen engen Anwendungsbereich.  Es b le ibt zu 
hoffen,  dass sich d iese Erkenntnis nach dem Besch luss 
des OVG N RW weiter durchsetzt. 

1 5 . 7  Finanzverwa ltung - weiter Probleme m it d e r  Infor­
mationsfreiheit? 

Weder die "absichtsvolle Nichtregelung" eines Akteneinsichts­
rechts in der Abgabenordnung (AO) noch das in § 30 AO gere­
gelte Steuergeheimnis kommen als Begründung dafür in Be­
tracht, das Informationsfreiheitsgesetz Nordrhein-Westfalen 
(IFG N RW) im Bereich der Finanzverwaltung nicht anzuwen­
den. 

Die AO enthält sel bst nach 30 Jahren des Rechts auf i nformationel le 
Selbstbest immung keinen geregelten Anspruch auf Aktenei nsicht i n  d ie 
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eigene Steuera kte . Die Rechtsprechung des Bundesfinanzhofs hat in­
soweit zur Rechtsfortbi ldung beigetragen, dass zumi ndest bei la ufen­
den Steuerverfahren d ie  Gewäh ru ng von Ei nsicht in die e igene Akte 
d ie  e i nzig ermessensfehlerfreie Entscheidung darstel lt .  

Das Oberverwaltungsgericht für das Land Nord rhein-Westfa len (OVG 
N RW) hatte fo lgenden Fa l l  zu entscheide n :  

E i n  Inso lvenzverwa lter beantragte u nter Berufu ng auf das IFG N RW 
bei e inem Fina nzamt die Übersendung von Speicherkontenauszügen 
einer Insolvenzschuldneri n .  D ie Fina nzverwaltung leh nte dies m it dem 
H i nweis ab,  die "absichtsvo l le  Nichtregelung" ei nes Akteneinsichts­
rechts in der AO bringe den gesetzgeberischen Wi l len  zum Ausd ruck, 
gerade kei n  Ei nsichtsrecht e in rä umen zu wol len .  Darüber h i naus stehe 
die Regelung des § 30 AO - das Steuergeheimnis - einem Informati­
onszugang entgegen .  

Das  OVG N RW entschied dagegen, dass d ie "N ichtrege lung"  schon 
desha lb  keine verd rängende Rechtsvorschrift darstel len könne, wei l  sie 
a l le in  das Verhältnis zwischen den Steuerpfl ichtigen und der Fi nanz­
verwaltung betreffe . Da der Insolvenzverwalter demgegenüber Dritter 
sei ,  da her n icht derselbe Sachverhalt geregelt und n icht der g leiche 
Personenkreis  wie durch das IFG N RW begünstigt werde, könne die 
"N ichtrege lung"  keine das IFG N RW verd rängende Rechtsvorschrift 
da rstel len .  D ie Regelungen des IFG N RW fänden daher - wie i n  den 
a nderen Verfa hrensgesetzen auch - neben der AO Anwend ung .  Auch 
das Steuergeheimnis  stehe der Anwendung des IFG N RW nicht entge­
gen .  Die Vorschrift regele nur, welche Daten dem Steuergeheimnis 
u nterl iegen u nd unter welchen Voraussetzungen d iese offenba rt, ver­
wertet oder abgerufen werden dürften .  Über einen Anspruch der Steu­
erpfl i chtigen oder von Dritten gegenü ber einer Finanzbehörde a uf Aus­
kunft sage die Vorschrift h ingegen n ichts aus .  § 30 AO sch l ieße daher 
n icht d ie  Anwendbarkeit des IFG N RW a us, sondern müsse a uf der 
Ebene der Verweigerungsgründe - unter dem Aspekt des Schutzes 
personenbezogener Daten - geprüft werden .  

.. Es b le ibt zu hoffen, dass d ie  Rechtsprechung des OVG 
N RW dem Bundesgesetzgeber den Rücken stä rkt, bei 
der Nove l l ierung der Abgabenord nung keine Be­
reichsausnahme für die Finanzverwaltung ei nzuführe n .  
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1 5 . 8  Kom m u ne kommt i h rer Pfl icht zur Ausku nft nicht 
nach 

Eine Stadt verweigert meiner Behörde - trotz Beanstandung -
beharrl ich die Auskunft. 

Ein Antragstel ler  begehrte von e iner Stadt verschiedene Auskü nfte zu 
e inem neuen Baugebiet.  Als sein  Antrag abgelehnt wurde, wandte er 
sich m it der Bitte um Unterstützung a n  meine Behörde.  E in  Auskunfts­
ersuchen meiner Behörde wurde  von der Stadt zunächst zurückge­
stel lt .  Trotz wiederho lter Eri nnerungen g ing  keine Ste l l ungnahme e i n .  
Telefon isch wurde zwar mehrfach e i n e  ba ld ige Antwort a ngekü nd igt, 
jedoch geschah n ichts. D ie  Stadt wurde dabei  stets daran erinnert, 
dass e ine gesetzl iche Pfl i cht bestehe, m i r  Auskunft zu erte i len .  Nach­
dem weiterh in  keine Antwort e ing ing,  musste d ie N ichterte i lung der 
Auskunft u nd damit der Verstoß gegen das Informationsfre iheitsgesetz 
Nordrhein-Westfalen bea nstandet werden .  

1 06 

.. Es besteht e ine gesetzl iche Verpfl ichtung,  m i r  Auskunft 
zu erte i len .  Die jewei l igen Aufsichtsbehörden sol lten 
desha l b  auskunftsverweigernde Stel len anweisen, m i r  
d ie  erbetenen Auskü nfte zu ertei len .  
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Entschließungen der Konferenz der 
Datensch utzbeauftragten des Bundes und der Lä nder 

81.  Konferenz vom 16./ 17. März 20 1 1  

• Gravierende Defizite bei der Umsetzung des SWIFT-Abkommens -
dri ngender Handlungsbedarf auf nationaler und europäischer 
Ebene 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder miss­
bi l l igt, dass - wie eine Prüfung der Gemeinsamen Kontro l l i nstanz von Europol 
ergeben hat1 - EU-Zah lungsdaten auf der Grund lage viel zu abstrakter Anfragen 
von US-Seite umfassend in die USA übermittelt wurden. Im Ergebnis wurden 
damit nicht einmal die im Abkommen festgelegten unzureichenden Daten­
schutzregeln beachtet. Das europäische Pol izeiamt Europol hat jedem US-Ersu­
chen zugestimmt, obwohl aufgrund der Abstraktheit der schriftl ichen Ersuchen 
mit nur mündl icher Begründung eine abkommenskonforme Erforderlichkeits­
prüfung durch Europol nicht mögl ich war. Die angeforderten Daten wurden 
stets ohne Abstriche in  die USA übermittelt. Diese Vorgehensweise ist mit dem 
SWIFT-Abkommen und der Europol darin zugewiesenen datenschutzrechtlichen 
Wächterfunktion n icht vereinbar. 

Nach dem SWIFT-Abkommen muss Europol im Interesse der EU-Bürgerinnen 
und Bürger gewährleisten, dass die Beschränkungen und Verfahrensvorgaben 
des Abkommens strikt beachtet werden .  Europol ist demnach verpfl ichtet, a l le 
US-Ersuchen auf d ie Beachtung dieser Beschränkungen und damit auf die Er­
forderlichkeit der Datenübermittlung zu überprüfen.  Ohne die Zustimmung von 
Europol darf SWIFT keine EU-Zah lungsdaten an d ie USA übermitte ln .  

D ie  jetzt festgestel lten Mängel  bestätigen d ie  bereits im Vorfeld des Abkom­
mens von der Konferenz geäußerte Befürchtung, dass Europol seine Kontrol l ­
aufgabe bei SWIFT nicht angemessen wahrnimmt. Offenkundig werden die 
Voraussetzungen, unter denen das Europäische Parlament dem SWIFT-Ab­
kommen zugestimmt h at, nicht eingehalten.  Inakzeptabel ist auch, dass die 
festgestel lten Detai ls  von Europol pauscha l  als geheim klassifiziert wurden und 
dem Europä ischen Parlament nicht mitgeteilt werden sol len. Auch die Öffent­
l ichkeit hat ein Recht darauf zu erfahren, in welchem Umfang Daten aufgrund 
des Abkommens in die USA übermittelt wurden.  

Die Konferenz fordert" die politisch Verantwortlichen auf europäischer und nati­
onaler Ebene auf, die Mängel umgehend zu beseitigen.  Das Abkommen und 
seine Umsetzungspraxis gehören dringend auf den Prüfstand. Ein transparentes 
Verfahren und die Betei l igung der Öffentlichkeit sind unabdingbar. Die gravie­
renden Mängel erfordern zudem einen sofortigen Stopp der Entwicklung eines 
verg leichbaren EU-Systems 
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10er von der Gemeinsamen Kontrollinstanz von Europol vor wenigen Tagen 
veröffentlichte öffentliche Teil des Kontrollberichts zur Umsetzung des SWIFT­
Abkommens ist auf der Homepage der GKI 
(http ://europo/jsb. consilium.europa.eu/about.aspx) abrufbar. 

• Ohne gesetzliche Grundlage keine Telekommunikationsüber-
wachung auf Endgeräten 

Wollen Strafverfolgungsbehörden verschlüsselte Internetkommunikationsvor­
gänge (z .B .  Internettelefonie oder E-Mai ls) überwachen und aufzeichnen, muss 
regelmäßig auf dem Endgerät des Betroffenen eine Software angebracht wer­
den, die d ie Daten aus dem laufenden Kommunikationsvorgang vor ihrer Ver­
schlüsselung erfasst und an die Behörde weiterleitet (sog.  Quellen-Telekommu­
nikationsüberwachung) .  Die hierbei anzuwendende Technik entspricht der der 
Onl ine-Durchsuchung,  die grundsätzl ich auch Zugriffe auf gespeicherte Inhalte 
ermöglicht. 

Telekommunikationsüberwachungsmaßnahmen durch Zugriffe auf Endgeräte 
müssen sich auf Daten aus laufenden Telekommunikationsvorgängen be­
schränken . Dies ist durch technische Vorkehrungen und rechtliche Vorgaben si­
cherzustel len .  Nur so wird der Rechtsprechung des Bundesverfassungsgerichts 
entsprochen.  

Die Strafprozessordnung enthält keine Regelung, d ie d iesen Anforderungen 
gerecht wird . Im grundrechtsrelevanten Bereich muss der Gesetzgeber a l le we­
sentlichen Vorgaben selbst treffen.  Es reicht n icht aus, wenn derartige Schutz­
vorkehrungen nur im Rahmen eines Gerichtsbeschlusses auf der Grund lage von 
§§  100 a,  100 b Strafprozessordnung angeordnet werden.  Vielmehr müssen die 
vom Bundesverfassungsgericht geforderten rechtlichen Vorgaben und techni­
schen Vorkehrungen gesetzlich verankert sei n .  

D i e  Datenschutzbeauftragten des Bundes und der Länder fordern d e n  Gesetz­
geber auf, Rechtssicherheit - auch für d ie Strafverfolgungsbehörden - zu 
schaffen und die Zulässigkeit und die Voraussetzungen der Quel len-Telekom­
munikationsüberwachung unter strenger Beachtung der Vorgaben des Bundes­
verfassungsgerichts zu klären. 

• Mindestanforderungen an den technischen Datenschutz bei der 
Anbindung von Praxis-EDV-Systemen an medizinische Netze 

Niedergelassene Ärztinnen und Ärzte sowie andere Angehörige von Heilberufen 
übermitteln vielfach medizinische Daten an andere Stel len mithi lfe von Netz­
werken. Dies d ient Abrechnungs-, Behandlungs- und Dokumentationszwecken. 
Seit dem 1 .  Januar 201 1  müssen beispielsweise an der vertragsärztl ichen Ver­
sorgung tei l nehmende Ärzte Abrechnungsdaten leitungsgebunden an die jewei­
lige Kassenärztliche Vereinigung übermittel n  (§ 295 Abs. 4 SGB V in Verbin­
dung mit den Richtl in ien der Kassenärztlichen Bundesvereinigung für den Ein­
satz von IT-Systemen in  der Arztpraxis zum Zweck der Abrechnung;  siehe 
http://www. kbv.de/rechtsquel len/2463 1 . html) . 
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An medizin ische Netze sind hohe Anforderungen hinsichtlich der Vertraul ichkeit 
und Integrität zu stellen, denn sowohl in den Netzen selbst als auch auf den 
angeschlossenen Praxissystemen werden Daten verarbeitet, d ie der ärztl ichen 
Schweigepflicht (§  203 StGB) unterliegen . Bei der Anbindung von Praxis-EDV­
Systemen an med izin ische Netze ist daher die "Technische Anlage zu den 
Empfehlungen zur ärztl ichen Schweigepflicht, Datenschutz und Datenverarbei­
tung in der Arztpraxis" der Bundesärztekammer und der Kassenärztlichen Bun­
desvereinigung (siehe Deutsches Ärzteblatt, Jg.  105,  Heft 1 9  vom 9. Mai  2008) 
zu beachten.  

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert, 
dabei insbesondere folgende M indestanforderungen zu ste l len : 

1 .  D ie  Kommunikation im Netz muss versch lüsselt ab laufen . H ierzu sind 
dem Stand der Technik entsprechende Verfahren zu nutzen.  

2 .  Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrich­
tung muss ausgeschlossen sein .  

3 .  Die Auswirkungen von Fehlkonfigurationen im internen Netz müssen 
wirksam begrenzt werden. 

4 .  D ie  Endpunkte der  Kommunikation müssen sich gegenseitig durch dem 
Stand der Technik entsprechende Verfahren authentisieren. 

5 .  DieWartung der zum Netzzugang eingesetzten Hard- und Software­
Komponenten muss kontroll ierbar sein, indem d ie Wartung durch eine 
aktive Handlung freizuschalten ist und a l ieWartungsaktivitäten proto­
kol l iert werden.  

6 .  Zum Netzzugang s ind zertifizierte Hard- und Software-Komponenten 
einzusetzen . 

7 .  Grundstandards - wie  beispielsweise d ie  Revisionssicherheit - sind ein-
zuhalten .  

Für d i e  verwendeten Verschlüsselungs- u n d  Authentisierungskomponenten 
sol lten Hardware-Lösungen genutzt werden, da bei Software ein erhöhtes Ma­
nipulationsrisiko besteht. 

Software-Lösungen kommen a l lenfa l ls  in Ausnahmefä l len in Betracht, wenn die 
zur Kommunikation mit anderen Stel len genutzten Rechner und Komponenten 
nicht mit dem internen Netz der Praxis verbunden sind. Zusätzlich ist sicherzu­
stel len, dass 

entweder 

a) 

nur solche Daten gesendet werden, die bereits innerha lb  des Praxisnetzes 
verschlüsselt und integritätsgeschützt wurden 

oder 

b) 

• eine Zwei-Fa ktor-Authentifikation des Berechtigten stattfindet, 
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• mit der zum Zugang verwendeten Hard- und Software ausschl ießlich 
Zugang zu medizin ischen Netzen besteht sowie 

• die KBV-Richtl in ien zur Onl i ne-Anbindung von Praxis-EDV-Systemen 
an das KV-SafeNet eingehalten werden 

• Keine Vorratsspeicherung und Rasterung von Flugpassagierdatenl 

Die EU-Kommission hat am 2. Februar 20 1 1  einen neuen Entwurf für eine 
Richtl in ie zur Nutzung von EU-Flugpassagierdaten zur Gefahrenabwehr und 
Strafverfolgung vorgestel lt. 

Zentraler Gegenstand des Entwurfs ist d ie systematische Erfassung der Daten 
aller Fluggäste, die EU-Außengrenzen überqueren.  Diese Daten aus den Bu­
chungssystemen der Fluggesellschaften sol len an lass- und verdachtsunabhän­
gig an  eine nationale Zentralstel le der Sicherheitsbehörden übermittelt und re­
gelmäßig für fünf Jahre gespeichert werden. Ziel sol l  es sein ,  damit Personen 
ausfindig zu machen, die in Terrorismus oder schwere Kriminal ität verwickelt 
sein  könnten . 

Auch der neue Entwurf bleibt konkrete Beweise dafür schuldig,  dass die an­
lassfreie automatisierte Auswertung und Ana lyse von Flugpassag ierdaten ge­
eignet und erforderlich ist, um dieses Ziel zu fördern. Ein solches Zusammen­
spiel von Vorratsspeicherung und Rasterung von Passagierdaten ist weder mit 
der EU-Grundrechtecharta noch mit dem grundgesetzlich gara ntierten Recht 
auf informationel le Selbstbestimmung vereinbar. Dies gi lt insbesondere im Hin­
b l ick auf die Rechtsprechung des Bundesverfassungsgerichts, das in seinem 
Urteil vom 2. März 2010 (1 BvR 256/08) zur Vorratsdatenspeicherung von Te­
lekommunikationsverkehrsdaten gemahnt hat: Zur verfassungsrechtlichen 
Identität der Bundesrepubl ik Deutschland gehört es, dass die Freiheitswahr­
nehmung der Bürgerinnen und Bürger nicht tota l erfasst und registriert werden 
darf. H ierfür hat sich die Bundesrepubl ik auch auf europäischer und internatio­
naler Ebene einzusetzen .  

E i n  solches System würde noch weiter reichende Eingriffe in  die Bürgerrechte 
ermög l ichen, wenn sogar Vorschläge zur Speicherung der Fluggastdaten bei 
Flügen innerhal b  der Europäischen Union und von Daten der Bahn- und 
Sch iffsreisenden Eingang in  d iese Richtl in ie finden würden.  

Dieser Entwurf verdeutlicht erneut, dass ein schlüssiges Gesamtkonzept auf 
europäischer Ebene zur Datenverarbeitung im Bereich der inneren Sicherheit 
fehlt, welches die Grundrechte der Betroffenen h inreichend gewährleistet. 

Die Konferenz fordert daher die Bundesreg ierung und den Bundesrat auf, sich 
dafür einzusetzen, dass der Vorschlag der EU-Kommission für eine Richtl inie 
über die Verwendung von Passagierdaten nicht realisiert wird .  

• Beschäftigtendatenschutz stärken statt abbauen 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
bekräftigt die Notwendigkeit, durch umfassende al lgemein gü ltige Regelungen 
für den Datenschutz am Arbeitsplatz mehr Rechtssicherheit zu erreichen und 
bestehende Schutzlücken zu schließen.  Dieser Ansatz erfordert klare 
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gesetzl iche Begrenzungen der Erhebung, Verarbeitung und Nutzung von 
Beschäftigtendaten.  Die Bundesregierung und die Bundestagsfraktionen der 
SPD und von BÜNDNIS 90 / DIE GRÜNEN haben hierzu Gesetzentwürfe vor­
gelegt. 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
appell iert an  den Deutschen Bundestag ,  bei den Beratungen über Regelungen 
des Beschäftigtendatenschutzes insbesondere folgende notwend ige 
Anforderungen sicherzustel len : 

• Im Bewerbungsverfahren und im Beschäftigungsverhältnis 

o ist die Erforderlichkeit von Eignungstests und medizinischen 
Untersuchungen vor der Durchführung der jewei l igen 
Maßnahme zu dokumentieren, 

o sind Datenerhebungen nur zu lässig, wenn und soweit d iese 
Daten wegen der Art und der Ausübung der Tätigkeit oder der 
Bed ingung ihrer Ausübung unabdingbar sind und 
entscheidende berufl iche Anforderungen oder Hindernisse 
darstel len, 

o sind Eignungstests ausschl ießl ich zulässig, wenn sie auf einer 
wissenschaftlichen Methode beruhen.  

• Arbeitgeber müssen verpflichtet werden, Bewerber so früh wie mög l ich 
umfassend über die Datenerhebung aus al lgemein zugäng l ichen 
Quel len (z .B .  im Internet) und bei Dritten zu unterrichten.  

• Zur Aufdeckung von Straftaten und ähn l ich schwerwiegenden 
Pfl ichtverletzungen dürfen Beschäftigtendaten nur oberhalb 
normenklarer und verhältnismäßiger Einschreitschwel len erhoben und 
verwendet werden. Arbeitgeber dürfen dabei insbesondere verdeckte 
Überwachungsmaßnahmen nur ergreifen, wenn zu dokumentierende 
Tatsachen vorl iegen.  M it Blick auf rechtsstaatliche Anforderungen ist 
die Grenze zwischen eigenverantwortl ichen Recherchen des 
Arbeitgebers und der den Strafverfolgungsbehörden vorbehaltenen 
Aufgaben eindeutig zu bestimmen. Aus präventiven Gründen ist eine 
verdeckte Datenerhebung unzulässig .  

• Insbesondere bezüglich der Durchführung von Screening-Verfahren 
sind klare materiel le Kriterien z.  B. Prüfung der Verhältnismäßigkeit, 
Vorliegen von tatsäch l ichen H inweisen auf Unregelmäßigkeiten 
erforderlich. Zudem sol lten Arbeitgeber verpflichtet sein, die näheren 
Umstände, d ie den Abgleich veran lassen, vorab zu dokumentieren . 

• Die an verschiedenen Ste l len im Gesetzentwurf der Bundesreg ierung 
vorgesehenen Regelungen zur Verhaltens- und Leistungskontrol le  sind 
nach wie vor zu weitgehend . Der Gesetzgeber muss h ier strenge 
Voraussetzungen vorgeben.  Die Konferenz weist auf die gefestigte 
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verfassungsrechtliche Rechtsprechung 
Ü berwachungsdruck h in .  

zum unzumutbaren 

• Die Konferenz der Datenschutzbeauftragten fordert, d ie offene 
Videoüberwachung stärker zu begrenzen und insbesondere 

o zu verbieten, die z .B .  bei der Qual itätskontro l le anfa l lenden Daten 
zur Verhaltens- und Leistungskontrolle zu nutzen . 

o für Bereiche zu untersagen, die nicht nur  "überwiegend", sondern 
auch der privaten Nutzung d ienen . 

• Das Petitionsrecht darf nicht beschränkt werden. Beschäftigte müssen 
sich jederzeit an d ie zuständige Datenschutzaufsichtsbehörde wenden 
können, ohne deswegen benachtei l igt oder gemaßregelt zu werden. 

• In gesetzliche Regelungen zum Beschäftigtendatenschutz sind darüber 
hinaus Bestimmungen aufzunehmen 

o zur Personalaktenführung - einsch l ießl ich der automatisierten Per-
sonalaktenführung, 

o zur privaten Nutzung von Telekommunikationsdiensten, 

o zum Thema Whistleblowing, 

o zum Bereich der Videoüberwachung im öffentlich zugäng l ichen 
Bereich, bei denen Beschäftigtendaten mit anfa l len, 

o zum Beweisverwertungsverbot bei unzulässiger Datenerhebung 
und -verwendung, 

o zum Konzerndatenschutz unter Berücksichtigung des internationa­
len Datenverkehrs 

82. Konferenz vom 28. / 29. September 201 1  

• Anonymes elektronisches Bezahlen m uss möglich bleiben! 

Die Datenschutzbeauftragten des Bundes und der Länder fordern den Bundes­
gesetzgeber auf, bei der Bekämpfung von Geldwäsche auf umfassende und ge­
nerel le Identifizierungspflichten beim Erwerb von elektronischem Geld zu ver­
zichten.  Ein a ktuel ler Gesetzentwurf der Bundesreg ierung zum Geldwäschege­
setz (BT -Drs. 17/6804) sieht vor, über bereits bestehende - a l lerd ings nicht 
umgesetzte - gesetzliche Verpfl ichtungen hinaus u mfangreiche Daten über 
sämtliche Erwerber elektronischen Geldes zu registrieren.  Der anonyme Erwerb 
von E-Geld würde damit generell abgeschafft. 

Dies ist besonders kritisch, da umfangreiche Kundinnen- und Kundendaten un­
abhängig vom Wert des E-Geldes erhoben werden müssen. Beispie lsweise ist 
eine Tankstel le bereits beim Verkauf einer E-Geld Karte im Wert von fünf Euro 
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verpflichtet, den Namen, das Geburtsdatum und die Anschrift der Kundinnen 
und Kunden zu erheben und für mindestens fünf Jahre aufzubewahren.  

E ine generel le Identifizierungspflicht würde außerdem dazu führen, dass ano­
nymes Einkaufen und Bezahlen im Internet selbst bei Bagatel lbeträgen prak­
tisch ausgeschlossen werden .  Anonyme Bezahlsysteme im Internet bieten ihren 
Nutzern jedoch Mögl ichkeiten, die Risiken eines M issbrauchs ihrer Finanzdaten 
beispielsweise durch Hackerangriffe zu minimieren.  Sie sind zug leich ein wichti­
ger Baustein, um die Mögl ichkeit zum anonymen Medienkonsum zu erhalten, 
da Onl ine-Medien zunehmend gegen Bezah lung angeboten werden. Auf jeden 
Fall m uss verhindert werden, dass personenbeziehbare Nutzungsdaten über je­
den einzelnen Artikel in Onl i ne-Zeitungen oder einzelne Sendungen im Inter­
net-TV schon immer dann entstehen, wenn eine Nutzung gebührenpfl ichtig ist. 

Nach den vorgesehenen Regelungen würden noch mehr personenbezogene 
Daten unbescholtener Bürgerinnen und Bürger erfasst und ganz überwiegend 
anlasslos gespeichert. Dies steht in  Widerspruch zur Rechtsprechung des 
Bundesverfassungsgerichts. In seinem Urteil zur Vorratsdatenspeicherung von 
Telekommunikationsdaten vom 02 .  März 2010 (1 BvR 256/08) hatte das Ge­
richt gemahnt, dass Gesetze, die auf eine mög l ichst flächendeckende vorsorg l i­
che Speicherung a l ler für die Strafverfolgung oder Gefahrenprävention nützli­
chen Daten zielen, mit der Verfassung unvereinbar s ind.  

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder lehnt 
die vorgesehene verdachtsunabhängige, undifferenzierte und schrankenlose 
Datenerfassung ab, d ie auch europarechtlich nicht geboten ist. Die dritte Geld­
wäscherichtl in ie (2005/60/EG) erlaubt den M itg l iedstaaten, von Identifizie­
rungspflichten abzusehen, wenn der Wert des erworbenen elektronischen Gut­
habens 150 Euro nicht übersteigt. Der Bundesgesetzgeber sol lte durch Einfüh­
rung eines entsprechenden Schwellenwerts diesem risikoorientierten Ansatz 
folgen . 

• Vorbeugender Grundrechtsschutz 
Datenschutzbeauftragten ! 

ist Aufgabe der 

Der Sächsische Datenschutzbeauftragte hat mit einem Bericht zu den nicht 
individual isierten Funkze l lenabfragen und anderen Maßnahmen der 
Telekommunikationsüberwachung im Februar 201 1  durch die Pol izei und d ie 
Staatsanwaltschaft Dresden Ste l lung genommen (Landtags-Drucksache 
5/6787) . In  n icht nachvollziehbarer Weise ist die Kompetenz des Sächsischen 
Datenschutzbeauftragten zur Kontrol le von Verfahrensweisen von Polizei und 
Staatsanwaltschaften im Vorfeld einer bzw. nach einer richterlichen Anordnung 
in Frage geste l lt worden .  

Die Konferenz ist der Auffassung, dass derartige Äußerungen von der 
gebotenen inhaltlichen Aufarbeitung der Dresdener Funkzel lenabfragen 
ablenken. Die gesetzliche Befugnis des Sächsischen Datenschutzbeauftragten 
zur Kontrol le a l ler pol izei l ichen und staatsanwaltschaftlichen Maßnahmen der 
Datenverarbeitung steht außer Frage. Es ist auch im Bereich der 
Strafverfolgung eine verfassungsrechtlich begründete Kernaufgabe der 
unabhängigen Datenschutzbeauftragten, einen vorgezogenen Rechtsschutz dort 
zu gewährleisten, wo Einzelne aufgrund der verdeckten Datenverarbeitung des 
Staates nicht oder nicht ausreichend früh anderweitigen Rechtsschutz erlangen 
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können.  Der Sächsische Datenschutzbeauftragte hat d ie polizeil iche Anregung 
bzw. staatsanwaltschaftliche Beantragung der konkreten Fun kze l lenabfragen 
als unverhältnismäßig und die besonderen Rechte von Abgeordneten, 
Verteidigerinnen und Verteidigern nicht wahrend beanstandet. Es kann 
dahinstehen, ob die funktiona l  als Ausübung vol lziehender Gewa lt (vg l .  BVerfGE 
107,  395, 406) zu qua l ifizierende richterliche Anordnung solcher Maßnahmen 
von Landesdatenschutzbeauftragten kontrol l iert werden kann, da die jeweil igen 
richterl ichen Anordnungen in den konkreten Fäl len nicht beanstandet wurden.  

• Datenschutz bei sozialen Netzwerken jetzt verwirklichen! 

Anlässlich der aktuel len Diskussionen um den Datenschutz bei sozialen 
Netzwerken ,  wie beispielsweise Facebook, stel lt die Konferenz der 
Datenschutzbeauftragten des Bundes und der Länder klar, dass sich die 
Anbieter solcher Plattformen, die auf den europäischen Markt zielen, auch dann 
an europä ische Datenschutzstandards ha lten müssen, wenn sie ihren Sitz 
außerha lb  Europas haben .  

D ie  Konferenz stellt insbesondere fest, dass die d irekte Einbindung von Socia l­
Plugins beispielsweise von Facebook, Goog le+, Twitter und anderen 
Plattformbetreibern in die Webseiten deutscher Anbieter ohne h inreichende 
Information der Internet-Nutzenden und ohne Einräumung eines Wah lrechtes 
nicht mit deutschen und europäischen Datenschutzstandards in Einklang steht. 
Die aktuelle von Social-Plugin-Anbietern vorgesehene Fun ktionsweise ist 
unzulässig, wenn bereits durch den Besuch einer Webseite und auch ohne Klick 
auf beispielsweise den "Gefä l lt-mir"-Knopf eine Übermittlung von 
Nutzendendaten in  die USA ausgelöst wird, auch wenn die Nutzenden gar nicht 
bei der entsprechenden Plattform reg istriert sind . 

Die Socia l-P lugins sind nur  ein Beispiel dafür, wie unzureichend einige große 
Betreiber sozia ler Plattformen den Datenschutz handhaben . So verwendet 
Facebook mittlerweile Gesichtserkennungs-Technik, um Bilder im Internet 
bestimmten Personen zuzuordnen;  Betroffene können sich dem nur mit 
erheblichem Aufwand entziehen . Sowohl  Facebook a ls  auch Goog le+ verlangen, 
dass die Nutzenden sich identifizieren, obwohl  nach deutschem Recht aus guten 
Gründen d ie Mögl ichkeit zumindest einer pseudonymen Nutzung solcher 
Dienste eröffnet werden muss. 

Die Datenschutzbeauftragten des Bundes und der Länder fordern daher a l le 
öffentlichen Stel len auf, von der Nutzung von Social-Plugins abzusehen, die den 
geltenden Standards nicht genügen . Es kann nicht sein, dass die Bürgerinnen 
und Bürger, d ie sich auf den Seiten öffentlicher Stellen informieren wol len, mit 
ihren Daten dafür bezahlen.  Unbeschadet der rechtl ichen Verantwortung sol lten 
die öffentlichen Stellen auf solchen Plattformen keine Profi lseiten oder 
Fanpages einrichten . 

Die Obersten Aufsichtsbehörden für den Datenschutz im nicht-öffentlichen 
Bereich haben bereits 2008 und zu letzt 2010 in  Besch lüssen Anforderungen an 
die datenschutzkonforme Gestaltung sozialer Netzwerke formul iert. Die 
Konferenz der Datenschutzbeauftragten fordert die Anbieter sozialer Netzwerke 
auf, diese Besch lüsse umzusetzen, soweit d ies noch nicht geschehen ist. In  
diesem Zusammenhang unterstützen die Datenschutzbeauftragten 
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Bestrebungen zur Entwicklung von technischen Lösungen zur 
datenschutzkonformen Gesta ltung von Webangeboten.  

Bedauerlicherweise hat die Bundesreg ierung ihrer schon im letzten Jahr 
gemachten Ankündigung, gesetzgeberische Maßnahmen gegen die Profi lbi ldung 
im Internet vorzuschlagen, keine Taten folgen lassen . Der bloße Verweis 
darauf, dass die Diensteanbieter Selbstverpfl ichtungen eingehen sollten, wird 
dem akuten Schutzbedarf der immer zah l reicher werdenden Nutzerinnen und 
Nutzer n icht gerecht. Die Konferenz der Datenschutzbeauftragten unterstützt 
den Gesetzentwurf des Bundesrates zur Änderung des Telemediengesetzes 
(BT-Drs. 17/6765) a ls einen Schritt in d ie richtige Richtung.  

• Einführung von IPv6 steht bevor: Datenschutz i ns Netz ei nbauen! 

Viele Betreiber und Anwender stel len in d iesen Monaten ihre Netzwerktechnik 
auf das Internet-Protokoll Version 6 (IPv6) um.  Grundsätzlich darf es mit einer 
Migration von IPv4 zu IPv6 nicht zu einer Verschlechterung der technischen 
Rahmenbedingungen zur Ausgestaltung von Privacy kommen. Neuen 
Herausforderungen muss mit wirksamen Konzepten begegnet werden .  

IPv6 stel lt eine nahezu unbegrenzte Anzah l  von statischen IP-Adressen zur 
Verfüg ung, die eine dynamische Vergabe von IP-Adressen, wie sie zur Zeit bei 
End kunden gängig ist, aus technischer Sicht nicht mehr erforderlich macht. 
Aber durch die Vergabe statischer Adressen erhöht sich das Risiko, dass 
Internetnutzende identifiziert und ihre Aktivitäten auf einfache Weise 
webseitenübergreifend zu individuel len Profi len zusammen geführt werden 
können.  Sowohl der von den Internet-Providern bereitgestel lte Adressanteil 
(Präfix) als auch gerätespezifische Anteile in  den IPv6-Adressen machen eine 
dauerhafte Identifizierung mög l ich . Die Zuordnung einer IPAdresse zu einer 
bestimmten Person bedarf nicht zwingend einer Betei l igung des 
Zugangsanbieters. M it H i lfe von Zusatzinformationen, die dem Betreiber eines 
Internet-Angebots vorliegen oder ihm offen stehen, beispielsweise 
Identifikationskonten von Onl ine-Shops oder Sozialen Netzen, ist eine 
eindeutige Zuordnung von Nutzern mögl ich .  Die vereinfachten Möglichkeiten 
zur Profi lb i ldung und Zusammenführung von Profi len erhöhen zudem das Risiko 
und verstärken die Auswirkungen kriminel ler Handlungen. M it Bl ick darauf, 
dass sich ein Identifikationsrisiko aus beiden Tei len der neuen Adressen 
ergeben kann, sind Maßnahmen in unterschied lichen Bereichen erforderl ich. 

Die Datenschutzbeauftragten des Bundes und der Länder fordern, bei der 
Umstel lung auf IPv6 Datenschutz und IT-Sicherheit zu geWährleisten.  Anbieter 
von Internetzugängen und Diensten sowie Herstel ler von Hard- und Software­
Lösungen sollten ihre Produkte datenschutzgerecht gestalten (privacy by 
design) und dementsprechende Voreinste l l ungen wählen (privacy by defau lt) . 
Internetnutzenden sol lten bei der Beschaffung von Hard- und Software sowie 
beim Abschluss von Verträgen auf diese Aspekte besonders achten. 

• Access Provider sol lten Kundinnen und Kunden statische und 
dynamische Adressen ohne Aufpreis zuweisen . Auf Kundenwunsch 
sol lten statische Adressen gewechselt werden können.  
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• Kundinnen und Kunden sollten mit nutzerfreund lichen 
Bedienelementen bei der Auswahl  der Adressen für jeden von ihnen 
genutzten Dienst unterstützt werden. 

• Hard- und Softwarehersteller sollten d ie "Privacy Extensions" 
unterstützen und standardmäßig einschalten (privacy by defau lt), um 
die Wiedererkennung von Nutzenden anhand von Hardwareadressen 
zu erschweren.  

• Die Hard- und Softwarehersteller sol lten Lösungen für dezentrale 
Kommunikationsdienste (peer to peer) in  Kundensystemen entwickeln,  
die den Verzicht auf zentrale Plattformen und Portale ermöglichen. Sie 
sollten interessierten Dritten die Entwicklung solcher Dienste 
gestatten .  

• Content Provider dürfen zur Reichweitenmessung nur die ersten 4 
Bytes der IPv6-Adresse heranziehen und müssen den Rest der Adresse 
löschen, denn eine Analyse von N utzungsdaten ist nach Ansicht der 
Datenschutzaufsichtsbehörden nur auf der Grund lage anonymisierter 
IP-Adressen zu lässig . Die ersten 4 Bytes sind für eine Geolokalisierung 
ausreichend . 

• Zugangsanbieter und Betreiber von Internetangeboten sollten nicht 
protokol l ierende Proxy-Server einsetzen und die Voraussetzungen 
schaffen ,  dass ein Internetzugang oder die Nutzung von im Internet 
bereitgestellten Inhalten in anonymer Form möglich ist 
(Anonymisierungsdienste) .  

• Hersteller und Anbieter von Betriebssystemen und vorkonfigurierten 
Geräten (wie PCs, Smartphones und Routern) sollten ihre 
Anstrengungen bei der Pflege und Weiterentwicklung ihrer Produkte 
i ntensivieren und regelmäßig Fehler bereinigte Versionen ihrer IPv6-
fähigen Software anbieten. 

• Angesichts häufig mangelnder Reife von IPv6-fähigen Produkten ist 
Anwendern vom Einsatz von IPv6 innerhalb von loka len Netzen noch 
abzuraten, wenn dort sensible personenbezogene Daten verarbeitet 
werden sol len und funktionsfähige Filtereinrichtungen weder zentral 
noch auf den einzelnen Rechnern im LAN vorhanden und a ktiviert s ind.  

Eigentümerinnen und Eigentümer von IP-Adressen dürfen nur auf Wunsch in 
das weltweite, stark zentralisierte "Internet-Telefonbuch" whois aufgenommen 
werden. Die Bundesreg ierung wird aufgefordert, sich für eine 
datenschutzfreundl iche Gesta ltung des whois-Dienstes einzusetzen, 
dahingehend, dass die Internet-Verwaltung ICANN den whois-Dienst künftig a ls 
verteilte Datenbank gestaltet, so dass die Daten der Eigentümerinnen und 
Eigentümer jeweils durch lokale Dienstleister oder Selbstverwaltungsgremien 
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gespeichert, gepflegt und von ihnen nach Maßgabe des lokalen Rechts an Dritte 
übermittelt werden .  

D ie  Datenschutzbeauftragten des  Bundes und der  Länder werden die 
Einführung von IPv6 wachsam beobachten und bieten allen Akteuren ihre 
Unterstützung an .  

• Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert 
Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform zu gesta lten .  
Cloud-Anwender h ingegen dürfen Cloud-Services nur dann in  Anspruch 
nehmen, wenn sie in  der Lage sind, ihre Pfl ichten als verantwortl iche Stelle in 
vol lem Umfang wahrzunehmen und d ie Umsetzung der Datenschutz- und 
Informationssicherheitsanforderungen geprüft haben. 

Dies betrifft neben den Anforderungen an Vertraul ichkeit, Integrität und 
Verfügbarkeit der Daten insbesondere die in diesem Umfeld schwierig 
umzusetzenden Anforderungen an Kontroll ierbarkeit, Transparenz und 
Beeinflussbarkeit der Datenverarbeitung.  Cloud-Computing darf nicht dazu 
führen, dass Daten verarbeitende Stel len, a l len voran ihre Leitung, nicht mehr 
in  der Lage sind, die Verantwortung für die eigene Datenverarbeitung zu 
tragen. 

Zu verlangen sind a lso mindestens 

• offene, transparente und detai l l ierte Informationen der Cloud-Anbieter 
über die technischen, organisatorischen und rechtl ichen 
Rahmenbed ingungen der von ihnen angebotenen Dienstleistungen 
einschl ießl ich der Sicherheitskonzeption, damit die Cloud-Anwender 
einerseits entscheiden können, ob Cloud-Computing überhaupt in 
Frage kommt und andererseits Aussagen haben, um zwischen den 
Cloud-Anbietern wählen zu können, 

• transparente, deta i l l ierte und eindeutige vertrag l iche Regelungen der 
Cloudgestützten Datenverarbeitung, insbesondere zum Ort der 
Datenverarbeitung und zur Benachrichtigung über eventuelle 
Ortswechsel, zur Portabi l ität und zur Interoperabi l ität, 

• die Umsetzung der abgestimmten Sicherheits- und 
Datenschutzmaßnahmen auf Seiten von Cloud-Anbieter und Cloud­
Anwender und 

• aktuel le und aussagekräftige Nachweise (bspw. Zertifikate 
anerkannter und unabhängiger Prüfungsorganisationen) über die 
Infrastruktur, die bei der Auftragserfül lung in  Anspruch genommen 
wird, die insbesondere die Informationssicherheit, die Portabi l ität und 
die Interoperabil ität betreffen .  
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Die Datenschutzbeauftragten des Bundes und der Länder bieten ihre 
Unterstützung bei der Entwicklung und bei der Nutzung von Cloud-Computing­
Diensten an. Deta i ls zur datenschutzgerechten Ausgestaltung d ieser Dienste 
sind einer Orientierungshi lfe ( 1 )  der Arbeitskreise "Technik" und " Medien" zu 
entnehmen, die d ie Datenschutzkonferenz zustimmend zur Kenntnis 
genommen hat. 

( 1 )  http ://www.datenschutz-bayern .de/technik/orientjoh_cloud . pdf 

• Datenschutz als Bildungsaufgabe 

Ein großer Teil der wirtschaftl ichen, gesellschaftl ichen und persön l ichen 
Aktivitäten findet mittlerweile im Internet statt. M i l l ionen von Bürgerinnen und 
Bürgern nutzen seine Möglichkeiten und gehen dabei auch besondere Risiken 
ein, ohne dass ihnen d ies immer bewusst wäre. Dies g i lt insbesondere für 
Kinder und Jugendl iche, aber auch erwachsene Internetnutzerinnen und -nutzer 
werden von der digitalen Welt zunehmend überfordert. 

Vielen sind die Grundlagen, Funktionsbed ingungen und wirtschaftlichen 
Spielregeln des Internet nicht oder nur zum Teil bekannt. Die meisten 
Internetnutzerinnen und -nutzer haben außerdem den Überblick darüber 
verloren, wer wann und zu welchem Zweck welche Daten von ihnen speichert, 
sie mit anderen Datensätzen verknüpft und ggf. auch an Dritte weiterg ibt. Wer 
aber nicht weiß, was mit seinen Daten geschieht oder geschehen kann,  kann 
auch das informationelle Selbstbestimmungsrecht nicht effektiv ausüben . 

Um d ieser Entwicklung entgegenzuwirken, muss der Datenschutz auch als 
Bi ldungsaufgabe verstanden und praktiziert werden. Es genügt nicht, a l lein auf 
rechtliche Regelungen sowie auf datenschutzfreundl iche technische 
Voreinste l l ungen und Anwendungen zu setzen .  Die digita le Aufklärung ist 
unverzichtbar als Teil einer Datenschutzkultur des 2 1 .  Jahrhunderts. Sie 
beinhaltet zum einen die Vermittl ung von Wissen und zum anderen die 
Entwicklung eines wachen, wertebezogenen Datenschutzbewusstseins. 

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch die Bi ldung 
im H inblick auf d ie Datenschutzfragen unserer Zeit eine Aufgabe, d ie nicht nur 
dem Staat, sondern ebenso der Wirtschaft und der Zivilgesellschaft wie auch 
den Eltern im Verhältnis zu ihren Kindern obl iegt. 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
begrüßt desha lb  und unterstützt vielfältige Überlegungen und Aktivitäten, die 
sich stärker als bisher um eine größere Datenschutzkompetenz der 
Internetnutzenden bemühen.  

Die Datenschutzkonferenz hält die bisherigen Bemühungen a l lerdings noch 
nicht für ausreichend . Wil l  man d ie Internetnutzerinnen und -nutzer dazu 
befähigen, Vortei le und Gefahren von Internetangeboten abzuwägen und 
selbstverantwortlich zu entscheiden, in  welchem Umfange sie am d igita len 
Leben tei l haben wol len, s ind weitergehende und nachhaltige Anstrengungen 
notwend ig .  Vor a l lem ist sicherzustel len, dass 
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1. dabei viel intensiver als bisher die Möglichkeiten des 
Selbstdatenschutzes, der verantwortungsvol le Umgang mit den Daten 
anderer und die ind ividuel len und gesel lschaftl ichen Auswirkungen 
einer leichtfertigen Nutzung des Internets thematisiert werden, 

2 .  s ich die schulischen und außerschu l ischen Programme und Projekte 
zur Förderung von Medienkompetenz nicht auf Fragen des 
Jugendmedienschutzes und des Urheberrechts beschränken, sondern 
den Datenschutz als wesentl ichen Bestandteil mit einbeziehen, 

3. Medien- und Datenschutzkompetenz entweder in einem 
eigenständigen Schu lfach oder in einem Fächerspektrum mit 
Leitfächern verpfl ichtend zu verankern ist, 

4. die Vermittlung von Datenschutz als integraler Bestandteil von 
Medienkompetenz ausdrückl ich in den Bi ldungsstandards und 
Lehrplänen verankert wird und dass die entsprechenden 
Anforderungen bewertungs- bzw. prüfungsrelevant ausgestaltet 
werden und 

5 .  Medien- und Datenschutzkompetenz und insbesondere die digita le 
Aufklärung zum verbindl ichen Gegenstand der Lehrerausbi ldung 
gemacht werden. 

Digita le Aufklärung und Erziehung zum Datenschutz bestimmen letztlich auch 
über den Stellenwert, den Privatsphäre und Persönlichkeitsrecht und damit 
Menschenwürde und Demokratie künftig in  der internetgeprägten Gesellschaft 
insgesamt haben werden. 

• Antiterrorgesetze zehn Jahre nach 9/11 - Überwachung ohne 
Überblick 

In der Folge der Anschläge vom 1 1 .  September 2001 wurden der Pol izei, den 
Strafverfolgungsbehörden und den Nachrichtendiensten zahlreiche neue 
Befugnisse eingeräumt, die sich durch eine große Streu breite auszeichnen und 
in die Grundrechte zah l reicher Bürgerinnen und Bürger eingreifen. Zunehmend 
werden Menschen erfasst, die nicht im Verdacht stehen, eine Straftat begangen 
zu haben oder von denen keine konkrete Gefahr ausgeht. Unbescholtene 
geraten so verstärkt in das Visier der Behörden und müssen zum Teil 
weitergehende Maßnahmen erdulden.  Wer sich im Umfeld von Verdächtigen 
bewegt, kann bereits erfasst sein,  ohne von einem Terrorhintergrund oder 
Verdacht zu wissen oder in entsprechende Aktivitäten einbezogen zu sein .  

Zunehmend werden Daten, z . B .  über Flugpassagiere u n d  Finanztransaktionen, 
in das Ausland übermittelt, ohne dass h inreichend geklärt ist, was mit d iesen 
Daten ansch l ießend geschieht (vg l .  dazu Entschl ießung der 67 .  Konferenz vom 
25./26. März 2004 "Ubermittlung von Flugpassag ierdaten an d ie US-Behörden" ;  
Entsch l ießung der  78 .  Konferenz vom 8 ./9 . Oktober 2009 "Kein Ausverkauf von 
europäischen Finanzdaten an  die USA ! " ) .  
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Das Bundesverfassungsgericht hat in seinem Urteil zur 
Vorratsdatenspeicherung von Telekommunikationsdaten vom 2. März 2010 ( 1  
BvR 256/08) klargestel lt :  Es gehört zur verfassungsrechtlichen Identität der 
Bundesrepubl ik Deutschland, dass die Freiheitswahrnehmung der Bürgerinnen 
und Bürger nicht total erfasst und registriert werden darf. Die Verfassung 
fordert vielmehr ein austariertes System, bei dem jeder Eingriff in die 
Freiheitsrechte einer strikten Prüfung seiner Verhä ltnismäßigkeit standhält. 

Von einem austarierten System der Eingriffsbefugnisse kann schon deshalb 
keine Rede sein,  wei l  die Wechselwirkungen zwischen den verschiedenen 
Eingriffsinstrumentarien nie systematisch untersucht worden sind . 
Bundesregierung und Gesetzgeber haben bislang keine empirisch fundierten 
Aussagen vorgelegt, zu welchem Überwachungs-Gesamtergebnis die 
verschiedenen Befugnisse in ihrem Zusammenwirken führen. Die bi.s lang nur in 
einem Eckpunktepapier angekünd igte Reg ierungskommission zur Uberprüfung 
der Sicherheitsgesetze ersetzt die erforderliche unabhängige wissenschaftliche 
Eval uation nicht. 

Viele zunächst unter Zeitdruck erlassene Antiterrorgesetze waren befristet 
worden, um sie durch eine unabhängige Evaluation auf den Prüfstand stellen zu 
können. Eine derartige u mfassende, unabhängige Eva luation hat jedoch nicht 
stattgefunden . Dies hat die Bundesregierung nicht davon abgeha lten, 
gleichwohl einen Entwurf für die Verlängerung und Erweiterung eines der 
Antiterrorpakete in den Gesetzgebungsprozess einzubringen (BT-Drs. 
1 7/6925) .  

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert 
daher erneut, die Auswirkungen der bestehenden Sicherheitsgesetze - gerade 
in ihrem Zusammenwirken - durch eine unabhängige wissenschaftliche 
Evaluierung (so bereits die Entschl ießung der 79. Konferenz vom 1 7 ./ 1 8 .  März 
2010 "Für eine umfassende wissenschaftl iche Evaluierung im 
Sicherheitsbereich") zu untersuchen. Die Wirksamkeit der Regelungen, ihre 
Erforderlichkeit für den gesetzgeberischen Zweck und ihre Angemessenheit, 
insbesondere im Hinbl ick auf die Bedrohungslage sowie die Auswirkungen für 
die Betroffenen müssen vor einer weiteren Befristung endl ich kritisch überprüft 
werden. 

83. Konferenz vom 2 1 . / 22. März 20 1 2  

• Öffentlich geförderte Forschungsprojekte zur Entdeckung 
a bweichenden Verhaltens im öffentlichen Raum - nicht ohne 
Datenschutz 

Mit erheblichen öffentlichen Mitteln werden derzeit zahlreiche 
Forschungsprojekte finanziert, die darauf abzielen, mit H i lfe modernster 
Technik - insbesondere der Videoüberwachung und dem Instrument der 
Mustererkennung - menschliche Verhaltensweisen zu analysieren. Dadurch 
sol len in öffentlich zugängl ichen Bereichen mit hohem Sicherheitsbedarf 
"potentiel le Gefährder" frühzeitig entdeckt werden. Zu derartigen 
Forschungsvorhaben zählen beispielsweise das Projekt "INDECT" (Intell igentes 
Informationssystem zur Überwachung, Suche und Detektion für die Sicherheit 
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der Bürger in  urbaner Umgebung) ,  das von der Europäischen Union gefördert 
wird, oder in Deutschland Projekte wie ADIS (Automatisierte Detektion 
interventionsbedürftiger Situationen durch Klassifizierung visueller Muster), 
CamInSens (Verteilte, vernetzte Kamerasysteme zur in situ- Erkennung 
personeninduzierter Gefahrensituationen) oder die Gesichtserkennung in 
Fußballstad ien . 

Bei der Mustererkennung soll auf Basis von Video- oder anderen 
Aufzeichnungen, d ie mit Daten aus anderen Informationsquellen kombiniert 
werden, das Verhalten a l ler erfassten Personen computerunterstützt 
ausgewertet werden. Menschen, deren Verhalten als ungewöhnl ich eingestuft 
wird, können so in Verdacht geraten, zukü nftig eine Straftat zu begehen. 
Gerade bei der M ustererkennung von menschl ichem Verhalten besteht daher 
die große Gefahr, dass d ie präventive Analyse einen Anpassungsdruck erzeugt, 
der die Persönl ichkeitsrechte der betroffenen Bürgerinnen und Bürger verletzen 
würde. 

Insoweit ist generell die Frage aufzuwerfen, inwieweit die grundrechtliche 
Zu lässigkeit des Einsatzes der zu erforschenden Überwachungstechnik 
h inreichend untersucht wird . Bei Projekten, bei denen öffentliche Stellen des 
Bundes und der Länder betei l igt sind, sollten jeweils d ie zuständigen 
Datenschutzbehörden frühzeitig über das PrOjektvorhaben informiert und ihnen 
Gelegenheit zur Ste l lungnahme eingeräumt werden .  

Die Konferenz der Datenschutzbeauftragten des Bundes u n d  der Länder 
appel l iert an alle öffentlichen Stellen von Bund und Ländern, aber auch an d ie 
der Europäischen Un ion, die solche Projekte in Auftrag geben oder Fördermittel 
hierfür zur Verfügung stel len, bereits bei der Ausschreibung oder Prüfung der 
Förderfähigkeit derartiger Vorhaben rechtl iche und technisch-organisatorische 
Fragen des Datenschutzes in ihre Entscheidung mit einzubeziehen. Nur so kann  
verhindert werden, dass Vorhaben öffentlich gefördert werden, d ie  gegen 
Datenschutzvorschriften verstoßen. 

• Ein hohes Datenschutzniveau für ganz Europa 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
unterstützt die Absicht der Europäischen Kommission, den Datenschutz in  der 
Europäischen Union zu modernisieren und zu harmonisieren .  

Der  Entwurf einer Datenschutz-Grundverordnung enthält Regelungen, die zu 
einer Weiterentwicklung des europäischen Datenschutzrechts führen können.  
Dazu gehören vor a l lem 

• das Prinzip Datenschutz durch Technik, 

• der Gedanke datenschutzfreund l icher Voreinstel lungen, 

• der Grundsatz der Datenübertragbarkeit, 

• das Recht auf Vergessen, 

• die verbesserte Transparenz durch Informationspflichten der 
verantwortl ichen Stellen und 

• die verschärften Sanktionen bei Datenschutzverstößen . 
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Hervorzuheben ist zudem die Geltung des europä ischen Rechts für Anbieter aus 
Drittstaaten, deren Dienste sich auch an  europäische Bürgerinnen und Bürger 
richten.  

Die Datenschutzbeauftragten des Bundes und der Länder halten es für wesent­
l ich, dass bei der Harmon isierung des Datenschutzrechts ein mögl ichst hohes 
N iveau für a l le M itg l iedsstaaten vorgeschrieben wird. Die Konferenz hatte be­
reits im Konsu ltationsverfahren d ie Auffassung vertreten ,  dass d iesem Ziel an­
gesichts der gewachsenen Traditionen und Rechtsstandards i n  den Mitglieds­
staaten und der eingeschränkten begrenzten Rechtssetzungskompetenz der EU 
in  Bezug auf innerstaatliche Datenverarbeitungsvorgänge im öffentlichen Be­
reich am wirksamsten durch eine Richtl inie Rechnung getragen werden kann .  
Wenn jetzt stattdessen der Entwurf einer unmitte lbar  geltenden Verordnung 
vorgelegt wird, muss d iese im Sinne eines europä ischen Mindestdatenschutzni­
veaus den M itg l iedsstaaten zumindest in  Bezug auf die Datenverarbeitung der 
öffentlichen Verwaltung die Mögl ichkeit eröffnen, durch einzelstaatliches Recht 
weitergehende Regelungen zu treffen, d ie entsprechend der jeweil igen Rechts­
tradition die Grundrechte der Bürgerinnen und Bürger absichern und Raum für 
eine innovative Rechtsfortbi ldung schaffen.  Nur  so können beispielsweise in  
Deutschland d ie  in  der Rechtsprechung des Bundesverfassungsgerichts entwi­
ckelten Datenschutzgrundsätze bewahrt und weiterentwickelt werden.  

D ie Konferenz erkennt an,  dass d ie  Institution der betrieblichen 
Datenschutzbeauftragten erstmals verbindl ich in  Europa eingeführt werden sol l .  
Die Erfahrungen in  Deutschland mit d e n  betriebl ichen Datenschutzbeauftragten 
als unabhängige Kontrol l- und Beratungsstel len in Unternehmen sind 
ausgesprochen positiv. Die Konferenz bedauert desha lb, dass die Kommission 
grundsätzlich nur Unternehmen mit mindestens 250 Beschäftigten zur 
Beste l lung von Datenschutzbeauftragten verpflichten wi l l .  Dieses Vorhaben 
bedroht eine gewachsene und erfolgreiche Ku ltur des betriebl ichen 
Datenschutzes in Deutschland.  

Über die bereits in  dem Verordnungsentwurf vorgeschlagenen 
Modernisierungen hinaus hält die Konferenz weitere Schritte für erforderlich, 
die sie etwa in ihrem Eckpunktepapier für ein modernes Datenschutzrecht vom 
18. März 2010 vorgesch lagen hat: 

• eine strikte Reg lementierung der Profi lb i ldung, insbesondere deren 
Verbot bei M inderjährigen, 

• ein effektiver Schutz von M inderjährigen, insbesondere in Bezug auf 
das Einwil l igungserfordernis eine Anhebung der Altersgrenze, 

• die Förderung des Selbstdatenschutzes, 

• pauschal ierte Schadensersatzansprüche bei Datenschutzverstößen, 

• einfache, flexible und praxistaugl iche Regelungen zum technisch­
organ isatorischen Datenschutz, welche vor a l lem die Grundsätze der 
Vertraul ichkeit, der Integrität, der Verfügbarkeit, der 
Nichtverkettbarkeit, der Transparenz und der Intervenierbarkeit 
anerkennen und ausgestalten,  

• das Recht, digital angebotene Dienste anonym oder unter Pseudonym 
nutzen zu können und 
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• die grundsätzliche Pfl icht zur Löschung der angefa l lenen Nutzerdaten 
nach dem Ende des Nutzungsvorganges. 

Die Regelungen zur Risikoana lyse, Vorabkontrol le und zur Zertifizierung be­
dürfen der weiteren Präzisierung in der Verordnung selbst. 

Für besonders problematisch hält die Konferenz die vorgesehenen zahlreichen 
Ermächtigungen der Europä ischen Kommission für delegierte Rechtsakte, die 
dringend auf das unbed ingt erforderliche Maß zu reduzieren sind . Alle für den 
Grundrechtsschutz wesentl ichen Regelungen müssen in der Verordnung selbst 
bzw. durch Gesetze der Mitg l iedsstaaten getroffen werden .  

Die Konferenz weist darüber hinaus darauf h in,  dass das im Entwurf der Daten­
schutz-Grundverord nung vorgesehene Kohärenzverfahren, welches die Auf­
sichtsbehörden in ein komplexes Konsultationsverfahren einbindet, die Unab­
häng igkeit der Datenschutzaufsicht beeinträchtigen und zu einer Bürokratisie­
rung des Datenschutzes führen würde. Es muss deshalb vereinfacht und prakti­
kabler gesta ltet werden. 

Die durch Artikel 8 der EU-Grund rechte-Charta und Artikel 16 des Vertrags 
über die Arbeitsweise der Europäischen Union gewährleistete Unabhängigkeit 
der Datenschutzaufsichtsbehörden gilt auch gegenüber der Europäischen 
Kommission .  Die vorgesehenen Befugn isse der Kommission in Bezug auf kon­
krete Maßnahmen der Aufsichtsbehörden bei der Umsetzung der Verordnung 
wären damit nicht vereinbar. 

Wiederholt hat die Konferenz auf die Bedeutung eines hohen und g leichwerti­
gen Datenschutzn iveaus auch im Bereich der polizeilichen und justiziellen 
Zusammena rbeit in Strafsachen in Europa hingewiesen.  Sie bedauert, dass 
der für diesen Bereich vorgelegte Richtl in ienentwurf in  vielen Einzelfragen hin­
ter dem Entwurf für eine Datenschutz-Grundverordnung und hinter dem deut­
schen Datenschutzniveau zurückbleibt, etwa im H inbl ick auf d ie Prinzipien der 
Datenverarbeitung (wie den Grundsatz der Erforderlichkeit) und auf die Rechte 
der Betroffenen ( insbesondere zum Schutz des Kernbereiches der privaten Le­
bensgestaltung) .  Auch in d iesem Bereich sollte die Richtl in ie unter angemesse­
ner Berücksichtigung der mitg l iedsstaatlichen Verfassungstraditionen ein EU­
weit mögl ichst hohes Mindestniveau festschreiben .  

D ie  Konferenz erklärt, dass s ie  den Gang des Gesetzgebungsverfahrens kon­
struktiv und kritisch begleiten wird .  

• Europäische Ermittlungsanordnung darf Grundrechtsgarantien 
nicht aushebein 

Zurzeit wird auf europäischer Ebene der Entwurf einer Richtl inie über die 
Europäische Ermittlungsanordnung in Strafsachen beraten.  Diese hat massive 
Auswirkungen auf den Grundrechtsschutz der Bürgerinnen und Bürger in  den 
EU-M itgl iedstaaten.  Sie kann dazu führen, dass der verfahrensrechtliche 
Schutzstandard bei strafprozessualen Maßnahmen europaweit auf niedrigstes 
Niveau abgesenkt wird . So kann sie etwa zur Folge haben, dass ein 
Mitg l iedstaat für einen anderen Daten oder Beweis-mittel erhebt und d iesem 
übermittelt, obwohl die Erhebung nach eigenem Recht nicht zulässig wäre. 
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Der Richtl i nienentwurf verfolgt vorrangig das Ziel einer weitgehenden 
gegenseitigen Anerkennung von Eingriffsentscheidungen der 
Strafverfolgungsbehörden, ohne dass einheitliche Verfahrensgarantien 
geschaffen werden. Dies wirft Probleme auf, wenn der Anordnungsstaat 
niedrigere Schutzstandards aufweist als der VOl lstreckungsstaat. Die 
Möglichkeiten der Mitgliedstaaten, eine entsprechende Anordnung eines 
anderen Mitgl iedstaates zurückzuweisen, sind nicht immer ausreichend . 
Eingriffsschwellen, Zweckbindungs- und Verfahrensregelungen müssen 
gewährleisten, dass die Persönl ichkeitsrechte der Betroffenen gewahrt werden. 

Eine effektive grenzüberschreitende Strafverfolgung im vereinten Europa darf 
nicht zu Lasten des Grundrechtsschutzes der Betroffenen gehen . Die 
Anforderungen der EU-Grund rechte-Charta sind konsequent einzuha lten.  Die 
Europäische Ermittlungsanordnung muss in ein schlüssiges Gesamtkonzept zur 
Datenerhebung und -verwendung im Bereich der inneren Sicherheit und der 
Strafverfolgung eingebettet werden, das die Grundrechte der Bürgerinnen und 
Bürger gewährleistet. 

84. Konferenz vom 07./08. November 20 1 2  

• Einführung von IPv6 Hinweise für Provider im 
Privatkundengeschäft und Hersteller 

Internet-Protokol ls (IPv6) einführen .  Größere Unternehmen und Verwa ltungen 
werden ihre Netze meist schrittweise an  das neue Protokol l  anpassen. 
Privatkunden werden von d ieser Umste l lung zuerst betroffen sei n .  

F ü r  einen datenschutzgerechten Einsatz von IPv6 empfehlen die 
Datenschutzbeauftragten insbesondere : 

• Um das zielgerichtete Verfolgen von Nutzeraktivitäten (Tracking) zu 
vermeiden, müssen Adresspräfixe grundsätzlich dynamisch an  
Endkunden vergeben werden.  Auch eine Vergabe mehrerer statischer 
und dynamischer Adresspräfixe kann datenschutzfreund l ich sein, wenn 
Betriebssystem und Anwendungen den N utzer dabei unterstützen, 
Adressen gezielt nach der erforderlichen Lebensdauer auszuwählen.  

• Entscheidet sich ein Provider für die Vergabe statischer Präfixe an  
Endkunden, müssen diese Präfixe auf Wunsch des Kunden gewechselt 
werden können . Hierzu müssen dem Kunden einfache 
Bed ienmög l ichkeiten am Router oder am Endgerät zur Verfügung 
gestellt werden. 

• P�ivacy Extensions müssen auf Endgeräten implementiert und sol lten 
standardmäßig eingescha ltet sein .  Ist d ies nicht möglich, muss eine 
benutzerfreundl iche manuel le Wechselmög lichkeit für den Interface 
Identifier bestehen . 
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• Zusätzlich sollten die Betriebssystem-Herstel ler benutzerfreundl iche 
Konfigurationsmög l ichkeiten bereitstel len, mit denen Kunden die 
Wechselfrequenz des Interface Identifiers auf kurze Werte festlegen 
können bzw. einen Wechsel zu bestimmten Ereignissen anstoßen 
lassen können, z .  B. beim Start des Browsers oder beim Start oder 
Aufwachen des Rechners. 

• Interface Identifier und Präfix sol lten synchron gewechselt werden .  

• Um den Ortsbezug von Adressen zu verringern, sol lten Provider die 
Adressen für Einwahl-Knoten und sonstige Infrastrukturkomponenten 
zufäl l ig aus dem ganzen ihnen zur Verfügung stehenden Pool 
auswählen und regelmäßig innerhalb  des Pools wechseln .  

• Damit eine sichere und vertrauenswürdige Ende-zu-Ende­
Kommunikation mit IPv6 unter Nutzung des Sicherheitsprotokol ls 
IPsec mög l ich ist, müssen Herstel ler von Betriebssystemen starke 
Versch lüsselungsalgorithmen im TCPjIP-Protokol istack 
implementieren.  

• Die Endgeräteherstel ler sol lten ihre Produkte mit korrekt und sinnvol l  
vorkonfigurierten IPv6-fäh igen Paketfiltern ausstatten und d iese über 
eine leicht zu bed ienende Oberfläche zugängl ich machen.  Bei der 
Aktivierung der IPv6-Unterstützung im Router sol lte die Aktivierung 
des Paketfi lters automatisch stattfinden, dem Nutzer aber zumindest 
empfohlen werden. 

• Herstel ler von nicht IPv6-fähigen Firewalls (Firmware und 
Systemsoftware) sol lten entsprechende Updates anbieten.  Herste l ler 
von IPv6-fähigen Firewalls sol lten den Reifegrad ihrer Produkte 
regelmäßig prüfen und soweit erforderlich verbessern. 

• IPv6-Adressen sind ebenso wie IPv4-Adressen personenbezogene 
Daten. Sofern eine Speicherung der Adressen über das Ende der 
Erbringung des Dienstes hinaus unzu lässig ist, dürfen Provider und 
Diensteanbieter IPv6-Adressen a l lenfalls nach einer Anonymisierung 
speichern und verarbeiten .  Ebenso ist die Ermittlung des ungefähren 
Standorts eines Endgerätes an ha nd der IPv6-Adresse für Provider und 
Diensteanbieter nur nach Anonymisierung der Adresse zulässig.  Zur 
wirkungsvol len Anonymisierung der IPv6-Adressen sol lten nach 
derzeitigem Kenntnisstand mindestens die unteren 88 Bit jeder 
Adresse gelöscht werden, d. h. der gesamte Interface Identifier sowie 
24 Bit des Präfix.  

• Der gemeinsame Betrieb von IPv6 und IPv4 auf einem Gerät (Dual­
Stack-Betrieb) führt zu erhöhtem Gefahrenpotenzia l  und sol lte daher 
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vermieden werden.  Dies gi lt auch für die als Übergangslösung 
gedachten Tunnelprotokol le .  

• Bestimmte Arten von Anonymisierungsdiensten sind dazu geeignet, 
die IP-Adressen von Nutzern wirksam zu verbergen. Auch Peer-to­
Peer-Anwendungen können zu einem robusten und 
datenschutzfreund l ichen, weil nicht an einzelnen Punkten stör- und 
überwachbaren Internet beitragen .  Netzbetreiber können die 
Forschung auf d iesem Gebiet unterstützen und selbst 
Anonymisierungsdienste anbieten.  Die Verwendung von 
Anonymisierungsdiensten und Peer-to-Peer-Anwendungen darf durch 
Netzbetreiber nicht blockiert werden. 

Mit der Orientierungshi lfe "Datenschutz bei  IPv6 - H inweise für Herstel ler und 
Provider im Privatkundengeschäft" präzisieren die Datenschutzbeauftragten des 
Bundes und der Länder ihre Hinweise vom September 20 1 1 .  

• Übermittl ung von Meldedaten a n  öffentlich-rechtliche 
Religionsgemeinschaften und die GEZ rechtskonform gestalten 

Die Meldebehörden sind verpflichtet, regelmäßig Meldedaten an öffentlich­
rechtliche Rel igionsgemeinschaften und an die GebÜhreneinzugszentrale (GEZ) 
zu übermitteln . Die zu übermittelnden Daten beinhalten u. a. Angaben über die 
Relig ionszugehörigkeit, aber auch Meldedaten, für die eine Auskunfts- und 
Übermittlungssperre (beispielsweise wegen Gefahr für Leib und Leben oder 
einer Inkognito-Adoption) im Meldedatensatz eingetragen ist. Sie sind daher 
besonders schutzbedürftig .  

Die datenschutzrechtliche Verantwortung für den rechtmäßig.en Umgang mit 
Meldedaten tragen al lein die Meldebehörden.  Eine Ubermittlung in 
elektron ischer Form ist nur  dann zulässig, wenn die Identitäten von Absender 
und Empfänger zweifelsfrei feststehen und wenn die Daten vor dem Transport 
verschlüsselt werden.  Diese Anforderungen werden jedoch häufig missachtet. 

Die Datenschutzbeauftragten des Bundes und der Länder fordern, für die 
elektronische Übertragung von Meldedaten elektronische Signaturen und 
geeignete Verschlüsselungsverfahren mit öffentlichen Sch lüsseln zu verwenden, 
die der jewei ls a ktuellen Richtl in ie des Bundesamtes für die Sicherheit in  der 
Informationstechn ik  entnommen sind. Durch Zertifizierung oder Beglaubigung 
der eingesetzten Sch lüssel lassen sich auch bei der Nutzung öffentlicher Netze 
Absender und Empfänger eindeutig und zuverlässig identifizieren. 

M it dem Onl ine Services Computer Interface (OSCI) steht eine bewährte 
Infrastruktur für E-Government-Anwendungen zur Verfügung.  Die Meldeämter 
setzen das Verfahren entsprechend der 
Bundesmeldedatenübermittlungsverordnung u. a .  für den Datenabg leich 
zwischen Meldebehörden verschiedener Länder ein. Wird ein auch nach 
heutigem Kenntnisstand sicheres Verschlüsselungsverfahren eingesetzt, ist die 
OSCI-Infrastruktur geeignet, die Sicherheit der Meldedatenübertragung auch 
an GEZ und öffentlich-rechtliche Relig ionsgemeinschaften zu gewährleisten.  
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Wie jedes kryptograph ische Verfahren ist auch das Verfahren aSCI-Transport 
regelmäßig einer Revision zu unterziehen und weiter zu entwicke ln .  

D ie  Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
empfiehlt dem Bundesmin isterium des Innern, die Verwendung von aSCI­
Transport für die Übermittlungen an GEZ und die öffentlich-rechtlichen 
Rel ig ionsgemeinschaften vorzuschreiben und fordert die Kommunen und die 
Innenressorts der Länder auf, unverzüg l ich die gesetzlichen Vorgaben bei 
Datenübermittlungen an  die GEZ und öffentlich-rechtliche 
Rel ig ionsgemeinschaften umzusetzen . 

• Reform der Sicherheitsbehörden: Der Datenschutz darf nicht auf 
der Strecke bleiben 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder weist 
Versuche zurück, vermeintlich "überzogene" DatenSChutzanforderungen für das 
Versagen der Sicherheitsbehörden bei der Aufdeckung und Verfolgung 
rechtsextremistischer Terroristen verantwortlich zu machen und neue 
Datenverarbeitungsbefugnisse zu begründen . 

Sie fordert die Bundesreg ierung und die Landesreg ierungen auf, vor einer 
Reform der Struktur und Arbeitsweise der Po lizei- und 
Verfassungsschutzbehörden zunächst die Befugnisse, den Zuschnitt und d ie 
Zusammenarbeit der Verfassungsschutzbehörden vor dem Hintergrund der 
aufgetretenen Probleme zu eva lu ieren.  Nur  auf dieser Grund lage kann eine 
Diskussion über Reformen seriös geführt und ein Mehrwert für 
Grundrechtsschutz und Sicherheit erreicht werden. 

In  datenschutzrechtlicher H insicht geklärt werden muss insbesondere, ob die 
bestehenden Vorschriften in  der Vergangenheit richtig angewandt, 
Arbeitsschwerpunkte richtig gesetzt und Ressourcen zielgerichtet verwendet 
worden s ind.  In d iesem Zusammenhang ist auch zu untersuchen, ob die 
gesetzlichen Vorgaben den verfassungsrechtlichen Anforderungen genügen, 
also verhältnismäßig, h inreichend klar und bestimmt sind . Nur wenn Ursachen 
und Feh lentwicklungen bekannt sind, können Regierungen und Gesetzgeber die 
richtigen Schlüsse ziehen.  Gründ l ichkeit geht dabei vor Schnel l igkeit. 

Schon jetzt haben die Sicherheitsbehörden weitreichende Befugnisse zum 
Informationsaustausch. Die Sicherheitsgesetze verpfl ichten Polizei, 
Nachrichtendienste und andere Behörden bereits heute zu umfassenden 
Datenübermittlungen.  Neue Gesetze können a lte Vollzugsdefizite nicht 
beseitigen .  

Bei einer Reform der Sicherheitsbehörden s ind der Grundrechtsschutz der 
Bürgerinnen und Bürger, das Trennungsgebot, die informationel le 
Gewaltentei lung im Bundesstaat und eine effiziente rechtsstaatl iehe Kontrolle 
der Nachrichtendienste zu gewährleisten .  Eine effiziente Kontrol le schützt die 
Betroffenen und verh indert, dass Prozesse sich verselbständigen, Gesetze 
übersehen und Ressourcen zu Lasten der Sicherheit falsch eingesetzt werden. 
Nur so kann  das Vertrauen in  d ie Arbeit der Sicherheitsbehörden bewahrt und 
gegebenenfal ls wieder hergeste l lt werden. 

Datenschutz und Sicherheit s ind kein Widerspruch . Sie müssen 
zusammenwirken im Interesse der Bürgerinnen und Bürger. 
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• Europäische Datenschutzreform 
voranbringen! 

konstruktiv und zügig 

Die Konferenz der Datens..:hutzbeauftragten des Bundes und der Länder 
unterstützt die Absicht der Europä ischen Kommission, den Datenschutz in 
Europa auf hohem Niveau zu harmonisieren.  Sie hat dies bereits in  ihrer 
Entschl ießung vom 2 1 ./22.  März 2012 verdeutlicht. In zwei umfassenden 
Ste l lungnahmen vom 1 1 .  Juni  2012 haben d ie Datenschutzbeauftragten des 
Bundes und der Länder eine Vielzah l  einzelner Aspekte der Datenschutzreform 
bewertet und Empfehlungen für den weiteren Rechtssetzungsprozess gegeben .  

Angesichts der aktuellen Diskussionen in  Deutschland u n d  im Rat der 
Europäischen Un ion sowie entsprechender Äußerungen aus der 
Bundesregierung im Rahmen des Reformprozesses betont die Konferenz 
folgende Punkte : 

• Im Hinbl ick auf geforderte Ausnahmen für die Wirtschaft ist es für die 
Datenschutzbeauftragten des Bundes und der Länder unabdingbar, in  der 
Datenschutz-Grundverordnung an  der bisherigen Systematik des 
Datenschutzrechts festzuhalten.  Personenbezogene Daten dürfen nur dann 
verarbeitet werden, wenn dies durch e ine gesetzl iche Grund lage oder die 
Einwi l l igung des Betroffenen legitimiert ist. Die hier für die Wirtschaft 
geforderten Ausnahmen lehnt die Konferenz ab .  Wol lte man in Zukunft nur  
noch e ine besonders risikobehaftete Datenverarbeitung im Einzelfa l l  regeln 
und die so genannte a l ltäg l iche Datenverarbeitung weitgehend ungeregelt 
lassen, würde dies zu einer massiven Einschränkung des Datenschutzes 
führen und die Rechte der Betroffenen deutlich beschneiden. 

Jede Verarbeitung scheinbar "belang loser" Daten kann  für den Einzelnen 
schwerwiegende Folgen haben, wie das Bundesverfassungsgericht bereits 
1983 ausdrücklich klargeste l lt hat. Diese Aussage gi lt heute mehr denn je.  
Desha lb  lehnt es die Konferenz ab, angeblich "belanglose" Daten von einer 
Regelung auszunehmen. 

Soweit die Datenschutz-Grundverordnung eine Datenverarbeitung erlaubt, 
enthält der Reformvorschlag der Kommission bereits jetzt Ansätze für a m  
Risiko der Datenverarbeitung ausgerichtete Differenzierungen. Diese 
sol lten dort, wo ein risikobezogener Ansatz angemessen ist, weiter 
ausgebaut werden. 

• Die Konferenz spricht sich nachdrückl ich dafür aus, das bewährte Konzept 
eines grundsätzlich einheitlichen Datenschutzrechts sowohl für den 
öffentlichen als auch für den nicht-öffentlichen Bereich beizubehalten und 
insbesondere für die Datenverarbeitung im öffentlichen Bereich die 
Mögl ichkeit eines höheren Schutzniveaus durch einzelstaatliches Recht zu 
belassen. 

• Sie hält es für s innvol l ,  für den Beschäftigtendatenschutz in  der 
Datenschutz-Grundverordnung selbst qual ifizierte Mindestanforderungen 
festzu legen und klarzustel len, dass die Mitg l iedstaaten über diese 
zugunsten des Datenschutzes h inausgehen, sie aber nicht unterschreiten 
dürfen .  
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• M it Bl ick auf die Richtl inie im Bereich der polizeil ichen und justiziel len 
Zusammenarbeit in Strafsachen bekräftigt die Konferenz nochmals die 
Bedeutung eines hohen und g leichwertigen Datenschutzniveaus auch in 
d iesem Bereich und damit die Wichtigkeit der Verabschiedung einer 
entsprechenden Regelung . 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert 
die Bundesreg ierung auf, sich im Sinne dieser Positionen im Rat der 
Europäischen Un ion für d ie Belange eines harmon isierten Datenschutzrechts 
auf einem hohen N iveau einzusetzen.  

Entschließungen zwischen den Konferenzen: 

• 22. August 2012 - Melderecht datenschutzkonform gestalten 

Das vom Deutschen Bundestag am 28. Jun i  2012 beschlossene neue 
Melderecht weist erhebliche datenschutzrechtl iche Defizite auf. Schon die im 
Regierungsentwurf enthaltenen Datenschutzbestimmungen bl ieben zum Teil 
h inter dem bereits geltenden Recht zurück. Darüber hinaus wurde der 
Regierungsentwurf durch das Ergebnis der Ausschussberatungen des 
Bundestages noch einma l deutlich versch lechtert. 

Bei den Meldedaten handelt es sich um Pflichtangaben, die die Bürgerinnen und 
Bürger gegenüber dem Staat machen müssen. Dies verpflichtet zu besonderer 
Sorgfalt bei der Verwendung, insbesondere wenn die Daten an Dritte 
weitergegeben werden sol len. 

Die Datenschutzbeauftragten des Bundes und der Länder fordern daher den 
Bundesrat auf, dem Gesetzentwurf nicht zuzustimmen, damit im 
Vermittlungsverfahren die erforderlichen datenSChutzgerechten Verbesserungen 
erfo lgen können. Dabei geht es nicht nur darum, die im Deutschen Bundestag 
vorgenommenen Versch lechterungen des Gesetzentwurfs der Bundesreg ierung 
rückgängig zu machen, vielmehr muss das Melderecht insgesamt 
datenschutzkonform ausgestaltet werden. H ierfür müssen auch die Punkte 
aufgegriffen werden, die von den Datenschutzbeauftragten im 
Gesetzgebungsverfahren gefordert worden sind, aber unberücksichtigt bl ieben. 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder hält 
insbesondere in den folgenden Punkten Korrekturen und Ergänzungen für 
erforderl ich : 

• Einfache Melderegisterauskünfte für Zwecke der Werbung und des 
Adresshandels bedürfen ausnahmslos der Einwi l l igung des 
Meldepflichtigen . Dies g i lt auch für die Aktual isierung solcher Daten, 
über die die anfragenden Stel len bereits verfügen und die Weitergabe 
der Daten an Adressbuchverlage. 

• Melderegisterauskünfte in  besonderen Fäl len, wie Auskünfte an 
Parteien zu Wahlwerbungszwecken und an Presse oder Rundfunk über 
Alters- und Ehejubi läen sollten im Interesse der Betroffenen ebenfa l ls 
nur mit Einwil l igung der Meldepflichtigen zulässig sein .  
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• Der Meldepflichtige muss sonstigen einfachen Meldereg isterauskünften 
widersprechen können. Die Übermittlung hat bei Vorliegen eines 
Widerspruchs zu unterbleiben, sofern der Anfragende kein rechtliches 
Interesse geltend machen kann .  

• Die  Zweckbindung der  bei Meldereg isterauskünften übermittelten 
Daten ist zu verstärken.  Die im Gesetzentwurf nur  für Zwecke der 
Werbung und des Adresshandels vorgesehene Zweckbindung muss 
auch auf die Verwendung für sonstige gewerbliche Zwecke erstreckt 
werden. 

• Angesichts der Sensibi l ität der Daten, die im Rahmen einer erweiterten 
Meideregisterauskunft mitgetei lt werden, und der relativ niedrigen 
Voraussetzungen, die an  d ie Glaubhaftmachung des berechtigten 
Interesses gestel lt werden, sollte anstel le des berechtigten Interesses 
ein rechtliches Interesse an der Kenntnis der einzelnen Daten vom 
potentiel len Datenempfänger g laubhaft gemacht werden müssen.  

• Die Ertei lung einfacher Melderegisterauskünfte im Wege des Abrufs 
über das Internet oder des sonstigen automatisierten Datenabrufs 
sol lte wie bisher nur  zulässig sein,  wenn die betroffene Person ihr nicht 
widerspricht. 

• Die Hotelmeldepflicht sol lte entfal len, weil es sich dabei um eine 
sachlich nicht zu rechtfertigende Vorratsdatenspeicherung handelt. 
Hotelgäste dürfen nicht schlechthin  a ls Gefahrenquel len oder 
(potentielle) Straftäter angesehen und damit in  ihrem 
Persönlichkeitsrecht verletzt werden . 

• Die erst vor wenigen Jahren abgeschaffte Mitwirkungspflicht des 
Wohnungsgebers bei der Anmeldung des Mieters darf nicht wieder 
eingeführt werden. Die Verpfl ichtung des Meldepflichtigen, den 
Vermieter zu betei l igen, basiert auf einer Misstrauensvermutung 
gegenüber der Person des Meldepflichtigen . Der Gesetzgeber hat die 
dama l ige Abschaffung der Vermietermeldepflicht unter anderem damit 
begründet, dass die Erfahrungen der meldebehörd lichen Praxis zeigen, 
dass d ie Zah l  der Scheinmeldungen zu vernachlässigen ist. Es l iegen 
keine Anhaltspunkte dafür vor, dass sich d ies zwischenzeitlich 
geändert hat. Ferner steht der Aufwand hierfür - wie auch bei der 
Hotelmeldepflicht - außer Verhältnis zum Nutzen.  

• 27. Juni 2012 - Orientierungshilfe zum datenschutzgerechten 
Smart Metering 

Intell igente Energienetze und -zäh ler sind ein zentra ler Baustein zur 
Sicherste l lung einer nachha ltigen Energieversorgung im Sinne einer 
ressourcenschonenden, umweltfreundl ichen und effizienten Produktion, 
Vertei lung und Nutzung von Energie.  Die Konferenz der 
Datenschutzbeauftragten des Bundes und der Länder hat eine 
Orientierungshi lfe beschlossen, die Empfehlungen zur datenschutzgerechten 
Konzeption von technischen Systemen für das Smart Metering enthä lt. 
Kernstück der Orientierungshi lfe ist die Beschreibung und datenschutzrechtliche 
Bewertung sog .  Use Ca ses, d . h .  Anwendungsfä l le, für die einzelnen 
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Datenverarbeitungsprozesse beim Smart Metering unter Berücksichtigung des 
jewei l igen Schutzbedarfs der Daten.  

Die Datenschutzbeauftragten des Bundes und der Länder ha lten es für 
erforderlich, dass insbesondere folgende Punkte beachtet werden : 

• Eine Verarbeitung der Smart Meter Daten darf nur erfo lgen, soweit es 
für die im Energiewirtschaftsgesetz aufgezählten Zwecke erforderlich 
ist. 

• Die Ableseinterva l le müssen so groß sein, dass aus dem Verbrauch 
keine Rückschlüsse auf das Verhalten der Nutzer gezogen werden 
können. 

• Smart Meter Daten sol len mög l ichst nur anonymisiert, 
pseudonymisiert oder aggregiert übermittelt werden.  

• Es muss mögl ich sein, hoch aufgelöste Daten loka l  beim 
Letztverbraucher abzurufen, ohne dass d ieser auf eine externe 
Verarbeitung der Daten angewiesen ist. 

• Die Daten sol len an mögl ichst wenige Stel len übermittelt werden. 

• Es sind angemessene Löschfristen für die Daten festzu legen, um eine 
Vorratsdatenspeicherung zu vermeiden.  

• Die Kommunikations- und Verarbeitungsschritte von Smart Metering 
müssen zu jeder Zeit für den Letztverbraucher sichtbar und 
nachweisbar sein .  Er muss Zugriffe auf den Smart Meter erkennen und 
d ies im Zweifel unterbinden können.  

• Zusätzlich bedarf es durchsetzbarer Ansprüche der Betroffenen auf 
Löschung, Berichtigung und Widerspruch.  

• Der Letztverbraucher muss die Möglichkeit haben, einen Tarif zu 
wählen, bei dem mög l ichst wenig über seinen Lebensstil offenbart 
wird, ohne dass dies für seine Energ ieversorgung nachtei l ig ist. 

• Smart Meter dürfen von außen nicht frei zugäng l ich sein .  Es müssen 
eindeutige Profi le für den bereChtigten Zugang zu den Daten defin iert 
werden. Anhaltspunkte h ierfür bieten die Vorgaben im Schutzprofil 
und in der Technischen Richtl in ie des BSI . 

• Schon bei der Konzeption und Gesta ltung der techn ischen Systeme 
muss die GeWährleistung des Datenschutzes berückSichtigt werden 
(Privacy by Design ) .  Der Letztverbraucher muss mit H i lfe der Technik 
al le notwendigen Informationen, Optionen und Kontrol lmögl ichkeiten 
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erhalten, die ihm die Kontrol le seines Energieverbrauchs und die 
Gestaltung seiner Privatsphäre ermög l ichen, wobei der Stand der 
Technik nicht unterschritten werden darf. Insbesondere müssen 
rechtl ich verbindl iche Vorgaben für die Konzeption der Geräte, 
Verfahren und Infrastrukturen sowie für deren Einsatz geschaffen 
werden.  
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Beschlüsse der Aufsichtsbehörden für den Datensch utz 
im n icht-öffentlichen Bereich ( Düsseldorfer Kreis) 

Beschluss vom 26./ 27. November 2009 

• Datenschutzkonforme Ausgestaltung von Analyseverfahren zur 
Reichweitenmessung bei Internet-Angeboten 

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und 
Marktforschung oder bedarfsgerechten Gestaltung ihres Angebotes das Surf­
Verhalten der Nutzerinnen und Nutzer. Zur Erste l l ung derartiger 
Nutzungsprofile verwenden sie vielfach Software bzw. Dienste, die von Dritten 
kostenlos oder gegen Entgelt angeboten werden. 

Die obersten Aufsichtsbehörden für den Datenschutz im nicht-öffentlichen 
Bereich weisen darauf hin, dass bei Erstel lung von Nutzungsprofi len durch 
Web-Seitenbetreiber d ie Bestimmungen des Telemediengesetzes (TMG) zu 
beachten sind . Demnach dürfen Nutzungsprofile nur bei Verwendung von 
Pseudonymen erstel lt werden. Die IP-Adresse ist kein Pseudonym im Sinne des 
Telemediengesetzes. 

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachte n :  

• • Den Betroffenen ist eine Mögl ichkeit zum Widerspruch gegen die 
Erste l lung von Nutzungsprofilen einzuräumen. Derartige Widersprüche 
sind wirksam umzusetzen . 

• • Die pseudonymisierten Nutzungsdaten dürfen nicht mit Daten über 
den Träger des Pseudonyms zusammengeführt werden. Sie müssen 
gelöscht werden, wenn ihre Speicherung für die Erstel l ung der 
Nutzungsanalyse n icht mehr erforderlich ist oder der Nutzer dies 
verlangt. 

• • Auf d ie Erstel lung von pseudonymen Nutzungsprofi len und die 
Mögl ichkeit zum Widerspruch müssen d ie Anbieter in deutlicher Form 
im Rahmen der Datenschutzerklärung auf ihrer Internetseite 
hinweisen .  

• • Personenbezogene Daten eines N utzers dürfen ohne Einwi l l igung nur 
erhoben und verwendet werden, soweit dies erforderlich ist, um die 
Inanspruchnahme von Telemedien zu ermögl ichen und abzurechnen . 
Jede darüber hinausgehende Nutzung bedarf der Einwil l igung der 
Betroffenen. 

• Die Analyse des N utzungsverhaltens unter Verwendung vol lständiger 
IPAdressen (einschl ießl ich einer Geolokal isierung) ist aufgrund der 
Personenbeziehbarkeit dieser Daten daher nur mit bewusster, 
eindeutiger Einwil l igung zu lässig . Liegt eine solche Einwil l igung n icht 
vor, ist die IP Adresse vor jeglicher Auswertung so zu kürzen, dass 
eine Personenbeziehbarkeit ausgeschlossen ist. 
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Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstel lt, sind 
darüber hinaus die Vorgaben des Bundesdatenschutzgesetzes zur 
Auftragsdatenverarbeitung durch die Anbieter einzuhalten .  

Beschluss vom 0 8 .  Apri l 201 1  

• Datenschutz-Kodex des BITKOM für Geodatendienste unzureichend 
- Gesetzgeber gefordert 

Am 1 .  März 20 1 1  hat der Branchenverband Informationswirtschaft, 
Telekommunikation und neue Medien e. V. (BITKOM) einen Datenschutz-Kodex 
für Geodatendienste vorgelegt, der den schutzwürdigen Interessen der 
Eigentümer und Bewohner bei der Veröffentl ichung der sie betreffenden 
Gebäudeansichten im Internet Rechnung tragen sol l .  Das Bundesmin isterium 
des Innern hatte der Internetwirtschaft in  Aussicht gestel lt, bei der Vorlage 
einer angemessenen und mit den Datenschutzbehörden des Bundes und der 
Länder abgestimmten Selbstverpfl ichtung auf gesetzliche Spezialregelungen 
für Internet-Geodatendienste wie Google Street View zu verzichten.  

Der Düsseldorfer Kreis stel lt fest, dass d ie  Selbstreg ul ierung der 
Internetwirtschaft mit dem vom BITKOM vorgelegten Datenschutz-Kodex nicht 
gel i ngt. Der Kodex entspricht in  wesentlichen Bereichen nicht den 
datenschutzrechtlichen Anforderungen und ist nicht mit den 
Datenschutzbehörden des Bundes und der Länder abgestimmt. 

Der Kodex sieht zwar ein Widerspruchsrecht gegen die Veröffentl ichung von 
Gebäudeansichten im Internet vor, ohne dass Gründe dargelegt werden 
müssen .  Der Widerspruch ist jedoch erst nach der Veröffentl ichung vorgesehen.  
A l le  Gebäudeansichten s ind deshalb zunächst im Internet verfügbar. Bereits mit 
der Veröffentl ichung der Bilder wird aber das Recht auf informationel le 
Selbstbestimmung verletzt. Auch bei weiteren Regelungen weist der 
Datenschutz-Kodex datenschutzrechtliche Defizite auf: Viele 
Veröffentl ichungen, die d ie Privatsphäre beeinträchtigen, werden vom Kodex 
n icht erfasst, so etwa Schrägaufnahmen aus der Luft. Hinzu kommt, dass der 
Datenschutz-Kodex nur für d ie Unternehmen bindend ist, die ihn unterzeichnet 
haben . 

Deshalb ist jetzt der Gesetzgeber gefordert, das Recht auf informationelle 
Selbstbestimmung im Internet mit einer umfassenden Regelung zu schützen, 
die dem besonderen Gefährdungspotential für das Persönlichkeitsrecht im 
Internet Rechnung trägt. H ierzu zählt insbesondere ein gesetzlich verbrieftes 
Widerspruchsrecht gegen d ie Veröffentlichung, das es den Betroffenen 
ermög l icht, bereits vor der Veröffentl ichung personenbezogener Daten im 
Internet Widerspruch einzulegen. 

Ein solches Vorab-Widerspruchsrecht entspricht den Anforderungen, die der 
Düsseldorfer Kreis in  seinem Beschluss vom 1 3 ./14.  November 2008 nach 
Auslegung des geltenden Rechts konkretisiert hat. Besonders wichtig sind 
demnach d ie folgenden Punkte : 

Gesichter und Kfz-Kennzeichen sind unkenntlich zu machen. 
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Eigentümer und Bewohner eines Hauses müssen d ie Mögl ichkeit 
erhalten, die Veröffentlichung der Gebäudefassade durch einen 
Widerspruch zu verh indern ; d ie Widerspruchsmögl ichkeit muss vor wie 
auch nach der Veröffentlichung bestehen . 

Die geplante Datenerhebung und der H inweis auf die 
Widerspruchsmög l ichkeit sind rechtzeitig bekannt zu geben.  

Beschlüsse vom 4./5. Mai 201 1  

• Mindestanforderungen a n  den technischen Datenschutz bei der 
Anbindung von Praxis-EDV-Systemen an medizin ische Netze 

Niedergelassene Ärztinnen und Ärzte sowie andere Angehörige von Hei lberufen 
übermitteln  vielfach med izinische Daten an andere Stel len mithi lfe von 
Netzwerken .  Dies dient Abrechnungs-, Behandlungs- und 
Dokumentationszwecken . Seit dem 1. Januar 201 1 müssen beispielsweise an 
der vertragsärztl ichen Versorgung tei lnehmende Ärzte Abrechnungsdaten 
leitungsgebunden an die jeweil ige Kassenärztliche Vereinigung übermitte ln (§  
295  Abs. 4 SGB V in  Verbindung mit  den  Richtl in ien der  Kassenärztlichen 
Bundesvereinigung für den Einsatz von IT-Systemen in  der Arztpraxis zum 
Zweck der Abrechnung ; siehe http ://www. kbv.de/rechtsquel len/24631 . htm l ) .  

A n  medizinische Netze sind hohe Anforderungen hinsichtlich d e r  Vertraul ichkeit 
und Integrität zu stel len, denn sowohl in den Netzen selbst als auch auf den 
angeschlossenen Praxissystemen werden Daten verarbeitet, die der ärztlichen 
Schweigepflicht (§  203 StGB) unterl iegen.  Bei der Anbindung von Praxis-EDV­
Systemen an medizin ische Netze ist daher die "Technische Anlage zu den 
Empfehlungen zur ärztl ichen Schweigepflicht, Datenschutz und 
Datenverarbeitung in der Arztpraxis" der Bundesärztekammer und der 
Kassenärztlichen Bundesvereinigung (siehe Deutsches Ärzteblatt, Jg. 105, Heft 
1 9  vom 9 .  Ma i  2008) zu beachten.  

An die Anbindung von Praxis-EDV-Systemen an  medizin ische Netze sind 
folgende Mindestanforderungen zu stel len : 

1 .  Die Kommunikation i m  Netz muss versch lüsselt ablaufen.  H ierzu sind 
dem Stand der Technik entsprechende Verfahren zu nutzen.  

2 .  Ein unbefugter Zugriff auf d ie internen Netze der Praxis oder 
Einrichtunng muss ausgeschlossen sein .  

3 .  Die Auswirkungen von Fehlkonfigurationen im internen Netz müssen 
wirksam begrenzt werden.  

4 .  Die Endpunkte der Kommunikation müssen sich gegenseitig durch dem 
Stand der Technik entsprechende Verfahren authentisieren.  

5 .  Die Wartung der zum Netzzugang eingesetzten Hard- und Software­
Komponenten muss kontro l l ierbar sein, indem die Wartung durch eine 
aktive Handlung freizuscha lten ist und a l le Wartungsaktivitäten 
protokol l iert werden. 
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6.  Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten 
einzusetzen . 

Grundstandards - wie beispielsweise d ie Revisionssicherheit - sind einzuhalten .  

Für  d ie  verwendeten Verschlüsselungs- und  Authentisierungskomponenten 
sollten Hardware-Lösungen genutzt werden, da bei Software ein erhöhtes 
Manipu lationsrisiko besteht. 

Software-Lösungen kommen a l lenfa l ls  in Ausnahmefällen in Betracht, wenn die 
zur Kommunikation mit anderen Stel len genutzten Rechner und Komponenten 
nicht mit dem internen Netz der Praxis verbunden sind . Zusätzlich ist 
sicherzustellen, dass 

entweder 

a) nur solche Daten gesendet werden, die bereits innerha lb  des Praxisnetzes 
versch lüsselt und integritätsgeschützt wurden 

oder 

b) 

- eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet, 

mit der zum Zugang verwendeten Hard- und Software ausschl ießlich 
Zugang zu medizin ischen Netzen besteht 

sowie die KBV-Richtl inien zur Onl ine-Anbindung von Praxis-EDV­
Systemen an das KV-SafeNet eingeha lten werden. 

• Datenschutzkonforme Gestaltung und Nutzung von Krankenhaus-
i nformationssystemen 

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hi lfsmitteln 
ärztl icher Behandlung in Krankenhäusern geworden . Ein Abruf der darin 
elektronisch gespeicherten Patientendaten ist jederzeit, ortsungebunden und 
sekundenschnell mögl ich und bietet damit die Grundlage für effiziente 
Behandlungsentscheidungen. Diesen Vortei len stehen a l lerd ings erhebl iche 
Datenschutzrisiken gegenüber. Die Mögl ichkeiten für Klinikpersona l ,  
Behandlungsdaten von Bekannten, Kol leg innen und Kol legen oder Prominenten 
einzusehen und privat zu nutzen, sind groß.  Prüfungen der 
Datenschutzaufsichtsbehörden und bekannt gewordene Missbrauchsfä l le 
belegen d ies. 

Das Datenschutzrecht und die ärztl iche SChweigepflicht gebieten, dass ein 
Zugriff auf die Daten von Kranken grundsätzlich nur denjenigen 
Krankenhausbeschäftigten mögl ich sein darf, die d iese Kranken behandeln oder 
die Behandlung verwa ltungsmäßig abwickeln .  Die Aufsichtsbehörden im 
nichtöffentlichen Bereich fordern daher die datenschutzkonforme Gestaltung 
der internen Abläufe und der Ertei lung von Zugriffsrechten in der 
Informationstechnik von Krankenhäusern. 

Es besteht das dringende Bedürfnis, hierbei zu einem bundesweit und 
trägerübergreifend einheitl ichen Verständnis der datenschutzrechtl ichen 
Anforderungen zu gelangen, zumindest soweit d ies Divergenzen in der 
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Landeskran kenhausgesetzgebung erlauben. Zu diesem Zweck wurde von den 
Datenschutzbeauftragten der Länder unter M itarbeit von 
Datenschutzbeauftragten der Evangelischen Kirche in  Deutschland und der 
Katholischen Kirche eine Orientierungshi lfe erarbeitet. Im Rahmen eines 
Kommentierungsverfahrens und bei Expertenanhörungen wurden Herstel ler von 
Krankenhausinformationssystemen, Betreiber und Datenschutzbeauftragte von 
Krankenhäusern einbezogen.  

Die Orientierungshi lfe konkretisiert in ihrem ersten Teil die Anforderungen, d ie 
s ich aus den datenschutzrechtlichen Regelungen sowie den Vorgaben zur 
ärztlichen Schweigepflicht für den Krankenhausbetrieb und den Einsatz von 
Informationssystemen in  Krankenhäusern ergeben.  In  Teil 2 werden 
Maßnahmen zu deren technischer Umsetzung beschrieben. Für d ie Herstel ler 
von Krankenhausinformationssystemen, die d iese nutzenden Kran kenhäuser 
und die internen Datenschutzbeauftragten von Krankenhäusern l iegt damit 
erstmals  ein Orientierungsrahmen für eine datenschutzkonforme Gestaltung 
und einen datenschutzgerechten Betrieb entsprechender Verfahren vor. 

Die Aufsichtsbehörden im nichtöffentlichen Bereich werden sich an  dem 
vorliegenden Dokument als Leitl inie bei der künftigen Bewertung konkreter 
Verfahren im Rahmen ihrer Kontrol l- und Beratungstätigkeit orientieren.  Dabei 
ist zu berücksichtigen, dass ein Teil der am Markt angebotenen Lösungen nach 
den Erkenntnissen der Datenschutzbehörden in  technischer H insicht 
gegenwärtig noch h inter den darin  enthaltenen Anforderungen zurückbleibt. Es 
ist daher von der Notwendigkeit einer angemessenen Übergangsfrist für 
erforderliche Anpassungen durch die Herste l ler auszugehen.  

Stel len d ie Aufsichtsbehörden im Zuge ihrer Kontrol ltätigkeit Defizite im 
Verg leich zu den dargelegten Maßstäben fest, so werden sie auf d ie 
Krankenhäuser einwirken und sie dabei unterstützen, in einem geordneten 
Prozess unter Wahrung der Patientensicherheit Vlfege zur Behebung der Defizite 
zu finden und zu begehen . Die Deutsche Krankenhausgesel lschaft und die 
jeweil igen Landeskrankenhausgesellschaften werden dabei einbezogen.  

Die Erfah rungen der Prüf tätigkeit sollen in e ine regelmäßige Überarbeitung und 
Aktual isierung der Orientierungshi lfe unter Berücksichtigung der technischen 
Weiterentwicklung einfl ießen . 

Die Aufsichtsbehörden nehmen d ie Orientierungshi lfe zustimmend zur Kenntnis.  

• Datenschutzgerechte Smartphone-Nutzung ermöglichen! 

Smartphones sind Mobi ltelefone, die insbesondere im Zusammenhang mit der 
Nutzung des Internet über deutlich mehr Computerfunktionalitäten und 
Kommun ikationsmögl ichkeiten verfügen als herkömmliche Mobi ltelefone. 
Smartphones werden für eine Vielzahl von Aktivitäten genutzt und sind damit in  
weitaus größerem Umfang als sonstige Geräte der Informations- und 
Kommunikationstechnik "persönl iche" Geräte, d ie  den N utzer im Alltag 
permanent beg leiten.  Über das Telefonieren hinaus eröffnen auf den Geräten 
instal l ierbare Programme ("Apps") ,  Loka lisierungsfunktionen (GPS) und 
Bewegungssensoren eine breite Pa lette von Anwendungsbereichen.  Die dabei 
anfal lenden Daten lassen detai l l ierte Rücksch lüsse auf Nutzungsgewohnheiten, 
Verhaltensweisen oder Aufenthaltsorte der Nutzer zu.  
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Im Gegensatz zu herkömmlichen pes bieten Smartphones den Nutzern jedoch 
nur rudimentäre Möglichkeiten, die Preisgabe personenbezogener Daten zu 
kontro l l ieren oder zu vermeiden;  gängige Funktionen des Selbstdatenschutzes 
können nicht genutzt werden. Häufig werden personenbezogene Daten ohne 
Wissen der Nutzer an  die Anbieter von Diensten übermittelt. M it einiger 
Berechtigung wird davon gesprochen, ein solches Gerät sei ein "Spion in der 
Hosentasche" . 

Vor diesem Hintergrund ist aus datenschutzrechtlicher Sicht insbesondere 
Folgendes zu fordern : 

Transparenz bezüglich der Preisgabe personenbezogener 
Daten: 

In a l len a ktuel len Untersuchungen zeigt sich, dass in einer Vielzahl von 
Fäl len durch die Geräte selbst mittels Betriebssystemen oder durch 
Anwendungen eindeutige Gerätekennungen, Standortdaten, E-Mai l­
und Telefontakte, SIM-Kartennummer und weitere personen bezogene 
Daten ohne Unterrichtung der N utzer an Geräteherstel ler, Provider 
oder Anbieter von Analysediensten übermittelt werden .  Die Nutzer 
müssen in die Lage versetzt werden, diese Übermittlungen 
nachzuvol lziehen . Sie müssen auch über den jeweil igen Zweck der 
Datennutzungen unterrichtet werden. 

Steuerungsmöglichkeiten der Nutzer für die Preisgabe 
personenbezogener Daten:  

Die Konzepte gängiger Smartphones s ind oftmals  darauf reduziert, 
dass, wenn überhaupt, ledigl ich während der Instal lation einer 
Anwendung der Nutzer pauschal einen Datenzugriff steuern kann .  
Auch erhalten zugelassene Anwendungen meist eine generel le 
Zugriffsmöglichkeit z . B. auf Kontaktinformationen .  Den Nutzern 
müssen Mög l ichkeiten an die Hand gegeben werden, mit denen aus 
der Nutzungssituation heraus gesteuert werden kann, ob und welche 
Daten einer Appl ikation zugängl ich gemacht werden und an  wen sie 
übermittelt werden.  

Einflussmöglichkeiten auf das Löschen von Spuren bei der 
Internet-Nutzung: 

Im Gegensatz zu der für herkömml iche pes bestehenden Situation 
fehlt es im Smartphonebereich weitgehend an Möglichkeiten, 
Datenspuren, die bei der Internet-Nutzung auf dem Gerät entstehen, 
zu vermeiden, zu reduzieren, mindestens jedoch, diese erkennbar zu 
machen und ggf. zu löschen. Solche Möglichkeiten müssen geschaffen 
und angeboten werden .  

Anonyme u n d  pseudonyme Nutzungsmöglichkeiten: 

Genere l l  sol lte d ie Möglichkeit geschaffen werden, Smartphones und 
die über sie vermittelten Dienste anonym oder pseudonym zu nutzen.  

Die Anbieter entsprechender Geräte beziehungsweise Betriebssysteme und d ie 
jeweiligen Diensteanbieter müssen mög l ichst datenschutzfreundl iche 
Funktional itäten vorsehen und Schwachpunkte el iminieren.  Der Grundsatz der 
Datensparsamkeit ist ernst zu nehmen und umzusetzen . Von besonderer 
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Bedeutung ist die umfassende Information der Nutzer über die Erhebung und 
Verwendung ihrer Nutzungsdaten. Dies g i lt sowohl für d ie grundlegenden 
Betriebssysteme einerseits wie für die darauf aufbauenden Fun ktional itäten 
(Apps) andererseits. Diese Anforderungen lassen sich unter den Begriff "Privacy 
by Design" fassen; auf den Inhalt u nd die Bedeutung d ieses Punktes hat jüngst 
die Internationale Konferenz der Datenschutzbeauftragen h ingewiesen 
(Resolution on Privacy by Design v .  29 . 10 . 2010) .  

Der Aufgabe, den Selbstdatenschutz zu stärken, kommt im Bereich der 
Smartphone-Nutzung eine besondere Bedeutung zu. Die 
Datenschutzaufsichtsbehörden unterstützen a l le entsprechenden 
Anstrengungen, insbesondere auch die der European Network and Information 
Security Agency (ENISA; vg l .  Empfehlungen der ENISA vom Dezember 2010 
über Informationssicherheitsris iken, Möglichkeiten und Empfehlungen für 
Nutzer von Smartphones; http ://www .enisa .europa .eu/act/it/oar/smartphones­
information-security-risks-opportunities-and-recommendations-for­
users/at_down load/fu II Report) . 

Beschlüsse vom 22./ 23. November 20 1 1  

• Beschäftigtenscreening bei AEO-Zertifizierung wi rksam begrenzen 

Der Düsseldorfer Kreis hat sich bereits mehrfach mit dem Problem des 
Mitarbeiterscreenings befasst, zuletzt durch Beschluss vom 23 ./24.04 .2009 . Es 
g ibt Anlass, die Problematik erneut aufzugreifen . 

In den letzten Jahren ist insbesondere die Zol lverwaltung im Rahmen der 
Bewi l l igung des zol l rechtlichen Status eines "zugelassenen 
Wirtschaftsbetei l igten" (AEO-Zertifizierungen) dazu übergegangen, von den 
Unternehmen umfangreiche Screenings von M itarbeitern - und gegebenenfa l ls  
Daten Dritter - zu verlangen . Diese Screenings werden zum Teil in Abständen 

von wenigen Wochen ohne konkreten Anlass und undifferenziert durchgeführt. 
In  diesem Geschäftsfeld betätigen sich bereits spezia l isierte Dienstleister, die 
sich die bestehende Unsicherheit bei den Unternehmen zunutze machen .  Dies 
ist auch der Grund, warum diese Screenings immer häufiger durchgeführt 
werden.  Nach den praktischen Erfahrungen der Aufsichtsbehörden mangelt es 
an klaren Regelungen, wie mit den Ergebnissen von Datenscreenings 
umzugehen ist (Treffermanagement). Das Bundesmin isterium der Finanzen hat 
zwar am 14. Jun i  2010 anlässlich d ieser Praxis einschränkende Vorgaben 
erlassen, d iese werden jedoch von den zuständigen Zol lbehörden n icht 
einheitlich umgesetzt. Der Düsseldorfer Kreis hält in seinem vorgenannten 
Beschluss derartige Screenings nur aufgrund einer speziellen Rechtsgrundlage 
für zu lässig . Eine solche Rechtsgrundlage fehlt. 

Weder die geltenden EU-Antiterrorverordnungen noch andere Sanktionsl isten 
erfü l len die Anforderungen an eine solche speziel le Rechtsgrundlage. Diese 
Verordnungen enthalten led ig l ich die a l lgemeine Handlungspflicht, den in den 
Anlagen genannten Personen und Institutionen keine rechtlichen Vortei le zu 
gewähren, verpfl ichten jedoch nicht zu Screenings von Mitarbeitern, Kunden 
oder Lieferanten.  
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Auch die Bundesreg ierung ist der Auffassung, dass die 
Terrorismusverordnungen keinen systematischen, anlassunabhäng igen Abgleich 
von Mitarbeiterdateien mit den Sanktionsl isten verlangen . Al lenfa l l s  nach 
Maßgabe von Sorgfaltspflichten und d ifferenzierend nach verschiedenen 
Verkehrskreisen und Risikolagen seien solche Abgleiche zu lässig . Es bleibe den 
Unternehmen überlassen, wie sie die Einhaltung der Terrorismusverordnungen 
sicherstel len (Bundestags-Drucksache 1 7/4136 vom 03 . 12 .2010) .  

Vor d iesem Hintergrund empfiehlt und fordert der Düsseldorfer Kreis : 

• Unternehmen sol lten Datenscreenings nicht pauschal und an lasslos 
durchführen .  Da die Lohnzah lung nur unbar erfolgt, die Kreditinstitute nach 
§ 25c Kreditwesengesetz ( KWG) ohnehin Abgleiche mit den Terrorlisten 
vornehmen, ist ein Datenabgleichverfahren innerhalb des U nternehmens 
mit Mitarbeiterdaten nicht geboten. 

• Die Zol lbehörden werden aufgefordert, die rechtsstaatlichen Vorgaben im 
Rahmen der AEO-Zertifizierung zu beachten . Eine einheitliche Praxis nach 
d iesen Vorgaben gibt den Unternehmen Rechtssicherheit. 

• Die Bundesregierung wird gebeten, die derzeitige AEO-Zertifizierungspraxis 
einer baldigen und umfassenden Evaluation zu unterziehen. 

• Anonymes und pseudonymes elektronisches Bezahlen von 
Internet-Angeboten ermöglichen! 

Die Aufsichtsbehörden für den Datenschutz im nicht-öffentlichen Bereich haben 
zur Kenntnis genommen, dass zah l reiche Internet-Anbieter p lanen, ihre 
Geschäftsmodelle so umzustel len, dass ihre Angebote - insbesondere 
Informationsdienste und Medieninhalte - n icht mehr nur  werbefinanziert, 
sondern auch gegen Bezah lung angeboten werden.  Das darf nicht dazu führen, 
dass den N utzern die Mögl ichkeit genommen wird, sich im Internet anonym zu 
bewegen und Inhalte zur Kenntnis zu nehmen, ohne dass sie sich identifizieren 
müssen .  

Das  Recht, sich mög l ichst anonym aus öffentlichen Quellen zu  informieren, ist 
durch das Recht auf  informatione l le Se lbstbestimmung und durch Artikel S GG 
(Recht auf Informationsfreiheit) verfassungsrechtlich geschützt. 
Dementsprechend ist in § 13 Abs. 6 Telemediengesetz vorgeschrieben, dass d ie 
Mögl ichkeit bestehen muss, Telemedien anonym oder unter Pseudonym zu 
nutzen, soweit dies technisch mögl ich und zumutbar ist. Der N utzer ist über 
diese Möglichkeiten zu informieren .  

Diese Rechte sind in  Gefahr, wenn Daten über die Nutzung einzelner 
Medienangebote entstehen . Wenn Inha lte gegen Bezah lung angeboten werden 
sol len, muss verhindert werden, dass personenbeziehbare Daten über jeden 
einzelnen Abruf von Beiträgen aus Onl ine-Zeitungen oder einzelner Sendungen 
im Internet-TV entstehen . 

Die Aufsichtsbehörden für den Datenschutz im nicht-öffentlichen Bereich 
fordern die Anbieter von Telemedien auf, ihren gesetzl ichen Verpfl ichtungen 
aus § 13  Abs. 6 des Telemed iengesetzes bei der Einführung von 
kostenpflichtigen Inhalten nachzukommen . Es muss ein Bezah lungsverfahren 
angeboten werden, das "auf der ganzen Linie" anonym oder mindestens 
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pseudonym ausgestaltet ist. Eine Zah lung über pseudonyme Guthabenkarten 
würde die datenschutzrechtlichen Anforderungen erfül len.  Es reicht dagegen 
nicht aus, wenn sich z.  B. der Inha lteanbieter für die Abwicklung der 
Zahlverfahren eines Dritten bedient und d ieser eine Identifizierung der 
Betroffenen verlangt. 

Die Kred itwirtschaft hat es bisher versäumt, datenschutzgerechte Verfahren mit 
ausreichender Breitenwirkung anzubieten oder zu unterstützen . Die 
Aufsichtsbehörden fordern diese auf, zu überprüfen, inwieweit bereits im 
Umlauf befind l iche elektron ische Zahlungsmittel (wie z.B.  d ie Geldkarte) zu 
einem zumindest pseudonymen Zahlungsmittel für Telemedien weiterentwickelt 
werden können.  Dies könnte z. B.  durch die Ausgabe nicht 
personengebundener "White Cards" erfolgen, die über Einzahlungsautomaten 
bei Banken und anderen Kreditinstituten anonym aufgeladen werden können . 

Sch l ießl ich nehmen d ie Aufsichtsbehörden mit Sorge zur Kenntnis, dass ein 
a ktueller Gesetzentwurf der Bundesreg ierung zum Geldwäschegesetz (BT-Drs. 
17/6804) die Gefahr birgt, dass das anonyme elektron ische Bezahlen gesetzlich 
unterbunden wird . Die Intention des Telemediengesetzes, die pseudonyme 
bzw. anonyme Nutzung von Telemedien zu ermög l ichen, würde zunichte 
gemacht. Die Aufsichtsbehörden unterstützen die Forderung der 82 . Konferenz 
der Datenschutzbeauftragten des Bundes und der Länder am 28 ./29. 
September 201 1  in  München, die Mögl ichkeit zum elektron ischen anonymen 
Bezahlen insbesondere für Kleinbeträge (sog . " M icropayment") zu erhalten (vg l .  
Entschl ießung der 82 .  Konferenz d e r  Datenschutzbeauftragten des Bundes und 
der Länder am 28./29. September 201 1  in  München : "Anonymes elektronisches 
Bezahlen muss mög lich bleiben ! " ) .  

• Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing 

Die obersten Aufsichtsbehörden für den Datenschutz im nicht-öffentlichen 
Bereich fordern Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform 
zu gesta lten .  Cloud-Anwender hingegen dürfen Cloud-Services nur dann in  
Anspruch nehmen, wenn s ie  in der Lage s ind,  ihre Pfl ichten als verantwortliche 
Stel le in  vollem Umfang wahrzunehmen und die Umsetzung der Datenschutz­
und Informationssicherheitsanforderungen geprüft haben. Dies betrifft neben 
den Anforderungen an  Vertraul ichkeit, Integrität und Verfügbarkeit der Daten 
insbesondere die in d iesem Umfeld schwierig umzusetzenden Anforderungen an 
Kontrol l ierbarkeit, Transparenz und Beeinflussbarkeit der Datenverarbeitung.  
Cloud-Computing darf nicht dazu führen, dass Daten verarbeitende Stel len, 
a l len voran ihre Leitung, nicht mehr in  der Lage sind, die Verantwortung für d ie 
eigene Datenverarbeitung zu tragen.  

Zu verlangen sind a lso mindestens 

offene, transparente und detai l l ierte Informationen der Cloud-Anbieter 
über die technischen, organisatorischen und rechtl ichen 
Rahmenbedingungen der von ihnen angebotenen Dienstleistungen 
einschl ießl ich der Sicherheitskonzeption, damit die Cloud-Anwender 
einerseits entscheiden können, ob Cloud-Computing überhaupt in Frage 
kommt und andererseits Aussagen haben, um zwischen den Cloud­
Anbietern wählen zu können, 
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transparente, detai l l ierte und eindeutige vertragl iche Regelungen der 
Cloudgestützten Datenverarbeitung, insbesondere zum Ort der 
Datenverarbeitung und zur Benachrichtigung über eventuelle Ortswechsel, 
zur Portabi l ität und zur Interoperabi l ität, 

die Umsetzung der abgestimmten Sicherheits- und 
Datenschutzmaßnahmen auf Seiten von Cloud-Anbieter und Cloud­
Anwender und 

a ktuel le und aussagekräftige Nachweise (bspw. Zertifikate anerkannter 
und unabhängiger Prüfungsorganisationen) über die Infrastruktur, die bei 
der Auftragserfü l l ung in Anspruch genommen wird, die i nsbesondere die 
Informationssicherheit, die Portabi l ität und die Interoperabi l ität betreffen .  

Die Datenschutzaufsichtsbehörden des Bundes u n d  der Länder bieten ihre 
Unterstützung bei der Entwicklung und bei der N utzung von Cloud-Computing­
Diensten an. Detai ls  zur datenschutzgerechten Ausgestaltung dieser Dienste 
sind einer Orientierungshi lfe (http ://www.datenschutz­
bayern .dejtechnikjorientjoh_cloud .  pdf) der Arbeitskreise "Techn ik" und 
" Medien" zu entnehmen, die der Düsseldorfer Kreis zustimmend zur Kenntnis 
genommen hat. 

Beschluss vom 08. Dezember 20 1 1  

• Datenschutz in sozialen Netzwerken 

Der Düsseldorfer Kreis sieht d ie Bemühungen von Betreibern von sozialen 
Netzwerken als Schritt in  die richtige Richtung an, durch Selbstverpfl ichtungen 
den Datenschutz von Betroffenen zu verbessern. Er unterstreicht, dass eine 
Anerkennung von Selbstverpfl ichtungen durch die 
Datenschutzaufsichtsbehörden gemäß § 38a Bundesdatenschutzgesetz (BDSG) 
die Gewähr dafür bietet, dass die Anforderungen des geltenden 
Datenschutzrechts erfü l lt  werden und ein Datenschutzmehrwert entsteht. 

• Ungeachtet dieser a l lgemeinen Bemühungen um eine Verbesserung 
des Datenschutzes in  sozialen Netzwerken müssen die Betreiber schon 
heute das Datenschutzrecht in  Deutschland beachten.  Für deutsche 
Betreiber ist dies unumstritten.  Aber auch Anbieter, die außerhalb des 
Europäischen Wirtschaftsrau mes ansässig sind, unterliegen hinsichtlich 
der Daten von Betroffenen in  Deutschland gemäß § 1 Abs. 5 Satz 2 
BDSG dem hiesigen Datenschutzrecht, soweit sie ihre 
Datenerhebungen durch Rückgriff auf Rechner von Nutzerinnen und 
Nutzern in  Deutschland rea l isieren.  Dies ist rege lmäßig der Fal l .  Die 
Anwendung des BDSG kann  in  diesen Fällen nicht durch das schlichte 
Gründen einer rechtlich selbstständigen N iederlassung in  einem 
anderen Staat des Europäischen Wirtschaftsraumes umgangen werden 
(§ 1 Abs. 5 Satz 1 BDSG) .  Nur wenn das soziale Netzwerk auch in der 
Verantwortung d ieser europäischen N iederlassung betrieben wird, 
kann die Verarbeitung der Daten deutscher N utzerinnen und Nutzer 
unter Umständen dem Datenschutzrecht eines anderen Staates im 
Europäischen Wirtschaftsrau m  unterliegen.  
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Betreiber von sozialen Netzwerken müssen insbesondere folgende 
Rechtmäßigkeitsanforderungen beachten, wenn sie in  Deutschland a ktiv sin d :  

• Es muss eine leicht zugäng liche und verständl iche Information darüber 
gegeben werden, welche Daten erhoben und für welche Zwecke 
verarbeitet werden. Denn nur eine größtmög l iche Transparenz bei 
Abschl uss des Vertrags über eine Mitg l iedschaft bzw. informierte 
Einwil l igungen gewährleisten die Wahrung des Rechts auf 
informationel le Selbstbestimmung.  Die Voreinstel lungen des 
Netzwerkes müssen auf dem Einwil l igungsprinzip beruhen, jedenfalls 
soweit nicht der Zweck der Mitgliedschaft eine Angabe von Daten 
zwingend voraussetzt. Eine Datenverarbeitung zunächst zu beginnen 
und nur eine Widerspruchsmöglichkeit in den Voreinste l l ungen zu 
ermög l ichen, ist nicht gesetzmäßig .  

• Es muss e ine einfache Mögl ichkeit für Betroffene geben, ihre 
Ansprüche auf Auskunft, Berichtigung und Löschung von Daten 
geltend zu machen. Grundvoraussetzung hierfür ist d ie Angabe von 
entsprechenden Kontaktdaten an  leicht auffindbarer Stelle, damit d ie 
Betroffenen wissen, wohin sie sich wenden können.  

• Die Verwertung von Fotos für Zwecke der GeSichtserkennung und das 
Speichern und Verwenden von biometrischen 
GeSichtserkennungsmerkma len sind ohne ausdrückliche und bestätigte 
Einwil l igung der abgebildeten Person unzulässig .  

• Das Telemediengesetz erfordert jedenfa l l s  pseudonyme 
Nutzungsmög l ichkeiten in  sozialen Netzwerken. Es enthält im Hinb l ick 
auf Nutzungsdaten - soweit keine Einwi l l igung vorliegt - ein Verbot der 
personenbeziehbaren Profi lbi ldung und die Verpfl ichtung, nach 
Beendigung der Mitg liedschaft sämtliche Daten zu löschen .  

• Das direkte Einbinden von Social Plugins, beispielsweise von Facebook, 
Goog le+ oder Twitter, in  Websites deutscher Anbieter, wodurch eine 
Datenübertragung an den jewei l igen Anbieter des Social Plugins 
ausgelöst wird, ist ohne hinreichende Information der 
Internetnutzerinnen und -nutzer und ohne ihnen die Mögl ichkeit zu 
geben, die Datenübertragung zu unterbinden, unzulässig .  

• Die großen Mengen an tei ls auch sehr sensiblen Daten, die in sozia len 
Netzwerken anfa l len, sind durch geeignete technisch-organisatorische 
Maßnahmen zu schützen .  Anbieter müssen nachweisen können, dass 
sie solche Maßnahmen getroffen haben . 

• Daten von M inderjährigen sind besonders zu schützen .  

• 

Datenschutzfreundl ichen Standardeinstel lungen kommt im 
Zusammenhang mit dem Minderjährigenschutz besondere Bedeutung 
zu. Informationen über die Verarbeitung von Daten müssen auf den 
Empfängerhorizont von Minderjährigen Rücksicht nehmen und also 
auch für d iese leicht verständ lich sein .  

Betreiber, d ie außerhalb des Europäischen Wirtschaftsraumes 
ansässig, müssen gemäß § 1 Abs. 5 Satz 3 BDSG einen 
In landsvertreter bestellen, der Ansprechperson für die 
Datenschutzaufsicht ist. 
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In  Deutschland ansässige Unternehmen, die durch das Einbinden von Socia l  
P lug ins eines Netzwerkes auf sich aufmerksam machen wol len oder sich mit 
Fanpages in einem Netzwerk präsentieren, haben eine eigene Verantwortung 
hinsichtlich der Daten von Nutzerinnen und Nutzern ihres Angebots. Es müssen 
zuvor Erklärungen eingeholt werden, d ie eine Verarbeitung von Daten ihrer 
Nutzerinnen und Nutzer durch den Betreiber des sozialen Netzwerkes 
rechtfertigen können.  Die Erklärungen sind nur dann rechtswirksam, wenn 
verlässliche I nformationen über die dem Netzwerkbetreiber zur Verfügung 
gestel lten Daten und den Zweck der Erhebung der Daten durch den 
Netzwerkbetreiber gegeben werden können.  

Anbieter deutscher Websites, die in der Regel keine Erkenntnisse über die 
Datenverarbeitungsvorgänge haben können, die beispielsweise durch Social 
Plugins ausgelöst werden, sind regelmäßig nicht in  der Lage, die für eine 
informierte Zustimmung ihrer Nutzerinnen und Nutzer notwendige Transparenz 
zu schaffen.  Sie laufen Gefahr, selbst Rechtsverstöße zu begehen, wenn der 
Anbieter eines sozialen Netzwerkes Daten ihrer Nutzerinnen und Nutzer mittels 
Social P lugin erhebt. Wenn sie d ie über ein Plugin mög l iche Datenverarbeitung 
nicht überbl icken, dürfen sie daher solche Plugins nicht ohne weiteres in das 
eigene Angebot einbinden.  

Beschluss vom 17.  Januar 2012 

• Einwill igungs- und SChweigepflichtentbindungserklärung in der 
Versicheru ngswi rtschaft 

Der Düsseldorfer Kreis hat sich dafür eingesetzt, die Einwi l l igungs- und 
Schweigepflichtentbindungserklärungen in der Versicherungswirtschaft 
transparenter zu gestalten. Gemeinsam mit dem Gesamtverband der deutschen 
Versicherungswirtschaft e.  V. haben d ie Datenschutzaufsichtsbehörden eine 
Mustererklärung erarbeitet. Die Versicherungsunternehmen sind aufgefordert, 
die bisherigen Einwi l l igungstexte zeitnah durch neue zu ersetzen, die der 
Mustererklärung entsprechen. Der Text lautet wie folgt: 

Einwilligung in die Erhebung und Verwendung von Gesundheitsdaten 
und SChweigepflichtentbindungserklärung 

Die Regelungen des Versicherungsvertragsgesetzes, des 
Bundesdatenschutzgesetzes sowie anderer Datenschutzvorschriften enthalten 
keine ausreichenden Rechtsgrundlagen für die Erhebung, Verarbeitung und 
Nutzung von Gesundheitsdaten durch Versicherungen .  Um Ihre 
Gesundheitsdaten für diesen Antrag und den Vertrag erheben und verwenden 
zu dürfen, benötigt die Versicherung Xyl daher Ihre datenschutzrechtliche(n) 
Einwi l l igung( en) . Darüber hinaus benötigt die Versicherung XY Ihre 
Schweigepflichtentbindungen, um Ihre Gesundheitsdaten bei 
schweigepflichtigen Stel len, wie z.  B. Ärzten, erheben zu dürfen .  Als 
Unternehmen der Lebensversicherung (Krankenversicherung? benötigt die 
Versicherung XY Ihre Schweigepflichtentbindung ferner, um Ihre 
Gesundheitsdaten oder weitere nach § 203 Strafgesetzbuch geschützte Daten, 
wie z.  B .  d ie Tatsache, dass ein Vertrag mit Ihnen besteht, an andere Stel len, 
z .  B . . . .  3 weiterleiten zu dürfen. 
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Die folgenden Einwi l l igungs- und Schweigepflichtentbindungserklärungen4 sind 
für die Antragsprüfung sowie die Begründung, Durchführung oder Beendigung 
Ihres Versicherungsvertrages in  der Versicherung XY unentbehrlich . Sol lten Sie 
d iese nicht ab�eben, wird der Abschluss des Vertrages in  der Regel nicht 
mögl ich sei n .  Die Erklärungen betreffen den Umgang mit Ihren 
Gesundheitsdaten und sonstiger nach § 203 StGB geschützter Daten 

durch die Versicherung XY [Versicherungsgesellschaft, mit der der 
Versicherungsvertrag abgeschlossen wird] selbst (unter 1 . ) ,  

im Zusammenhang mit  der Abfrage bei Dritten (unter 2 . ) , 

bei der Weitergabe an Stellen außerha lb  der Versicherung XY (unter 3 . )  
und 

wenn der Vertrag nicht zustande kommt (unter 4 . ) .  

Die Erklärungen gelten für d ie von Ihnen gesetzlich vertretenen Personen wie 
Ihre Kinder, soweit d iese die Tragweite d ieser Einwi l l igung nicht erkennen und 
daher keine eigenen Erklärungen abgeben können.6 

1. Erhebung, Speicherung und Nutzung der von Ihnen mitgeteilten 
Gesundheitsdaten durch die Versicherung XV 

Ich wil l ige ein,  dass die Versicherung XY die von mir in  diesem Antrag und 
künftig mitgeteilten Gesundheitsdaten erhebt, speichert u nd nutzt, soweit d ies 
zur Antragspr,üfung sowie zur Begründung,  Durchführung oder Beendigung 
d ieses Versicherungsvertrages erforderlich ist. 

i 

2. Abfrage von Gesundheitsdaten bei Dritten 

2.1. Abfrage von Gesundheitsdaten bei Dritten zur Risikobeurteilung 
und zur Prüfung der Leistungspflicht7 

Für die Beurtei lung der zu versichernden Risiken kann es notwendig sein, 
Informationen von Ste l len abzufragen, die über Ihre Gesundheitsdaten 
verfügen.  Außerdem kann es zur Prüfung der Leistungspflicht erforderlich sein, 
dass die Versicherung XY die Angaben über Ihre gesundheitl ichen Verhältn isse 
prüfen muss, d ie Sie zur Begründung von Ansprüchen gemacht haben oder die 
sich aus eingereichten Unterlagen (z. B.  Rechnungen, Verordnungen, 
Gutachten) oder Mittei lungen z.  B.  eines Arztes oder sonstigen Angehörigen 
eines Hei lberufs ergeben. 

Diese Überprüfung erfolgt nur, soweit es erforderlich ist. Die Versicherung XY 
benötigt hierfür Ihre Einwi l l igung einschl ießl ich einer Schweigepflichtentbindung 
für sich sowie für d iese Stel len, fa l l s  im Rahmen d ieser Abfragen 
Gesundheitsdaten oder weitere nach § 203 Strafgesetzbuch geschützte 
Informationen weitergegeben werden müssen. 

Sie können diese Erklärungen bereits hier (1) oder später im Einzelfa l l  (Il) 
ertei len . Sie können Ihre Entscheidung jederzeit ändern. Bitte entscheiden Sie 
sich für eine der beiden nachfolgenden Mögl ichkeiten : 
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Möglichkeit I: 

• Ich wi l l ige ein, dass die Versicherung XY - soweit es für die 
Risikobeurtei lung oder für die Leistungsfal lprüfung erforderlich ist 
- meine Gesundheit?daten bei Ärzten,  Pflegepersonen sowie bei 
Bed iensteten von Krankenhäusern, sonstigen Krankenanstalten, 
Pflegeheimen, Personenversicherern, gesetzlichen 
Krankenkassen, Berufsgenossenschaften und Behörden8 erhebt 
und für diese Zwecke verwendet. 

Ich befreie die genannten Personen und M itarbeiter der 
genannten Einrichtungen von ihrer Schweigepflicht, soweit meine 
zulässig erweise gespeicherten Gesundheitsdaten aus 
Untersuchungen, Beratungen, Behandlungen sowie 
versicherungsanträ�en und -verträgen aus einem Zeitraum von 
bis zu zeh n  Jahren vor AntragsteI lung an die Versicherung XY 
übermittelt werden. 

Ich bin darüber h inaus damit e inverstanden, dass i n  d iesem 
Zusammenhang soweit erforderlich - meine Gesundheitsdaten 
durch die Versicherung XY an d iese Stellen weitergegeben 
werden . und befreie auch insoweit die für die Versicherung XY 
tätigen Personen von ihrer Schweigepflicht. 

Ich werde vor jeder Datenerhebung nach den vorstehenden 
Absätzen u nterrichtet, von wem und zu welchem Zweck die 
Daten erhoben werden sollen, und ich werde darauf h ingewiesen, 
dass ich widersprechen und die erforderl ichen Unterlagen selbst 
beibringen kann.10 

Möglichkeit 11: 

• Ich wünsche, dass mich die Versicherung XY i n  jedem Einzelfall 
informiert, von welchen Personen oder Einrichtungen zu welchem 
Zweck eine Auskunft benötigt wird .  Ich werde dann jeweils 
entscheiden, ob ich 

• in d ie Erhebung und Verwendung meiner Gesundheitsdaten 
durch d ie  Versicherung XV einwil l ige, die genannten 
Personen oder Einrichtungen sowie deren M itarbeiter von 
ihrer Schweigepflicht entbinde und in die Übermittlung 
meiner Gesundheitsdaten an die Versicherung XY einwil l ige 

• oder die erforderlichen Unterlagen selbst beibringe. 

Mir  ist bekannt, dass dies zu einer Verzögerung der 
Antragbearbeitung oder der Prüfung der Leistungspflicht führen 
kann .  

' 

Soweit sich d ie  vorstehenden Erklärungen auf meine Angaben bei 
AntragsteI lung beziehen, gelten sie für einen Zeitraum von fünf Jahrenll nach 
Vertra sschluss. Er eben sich nach Vertra sschl uss für d ie Versicherun XY 
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konkrete AnhaltspunkteU dafür, dass bei der AntragsteI lung vorsätzl ich 
unrichtige oder u nvollständige Angaben gemacht wurden und damit, die 
Risikobeurtei lung beeinflusst wurde, gelten d ie Erklärungen bis zu zehn Jahre 
nach Vertragssch luss. 

2.2. Erklärungen für den Fal l  Ih res Todes 

Zur Prüfung der Leistungspflicht kann es auch nach I hrem Tod erforderlich sein ,  
gesundheitliche Angaben zu prüfen .  E ine Prüfung kann auch erforderlich sein, 
wenn sich bis zu zehn Jahre nach Vertragsschluss für die Versicherung XY 
konkrete Anhaltspunkte dafür ergeben, dass bei der AntragsteI lung unrichtige 
oder unvollstä ndige Angaben gemacht wurden und damit die Risikobeurtei lung 
beeinflusst wurde. Auch dafür bedürfen wir einer Einwi l l igung und 
Schweigepflichtentbindung.  Bitte entscheiden Sie sich für eine der beiden 
nachfo lgenden Mögl ichkeite n :  13 

Möglichkeit I: 

• Für den Fal l  meines Todes wi l l ige ich in die Erhebung meiner 
Gesundheitsdaten bei Dritten zur Leistungsprüfung bzw. einer 
erforderlichen erneuten Antragsprüfung ein wie im ersten 
Ankreuzfeld beschrieben (siehe oben 2 . 1 .  - Mögl ichkeit I ) .  

Möglichkeit 11: 

• Soweit zur Prüfung der Leistungspflicht bzw. einer erforderlichen 
erneuten Antragsprüfung nach meinem Tod Gesundheitsdaten 
erhoben werden müssen, geht die Entscheidungsbefugnis über 
Einwi l l igungen u nd Schweigepflichtentbindungserklärungen auf 
meine Erben oder - wenn d iese abweichend bestimmt sind - auf 
die Begünstigten des Vertrags über. 

3. Weitergabe Ihrer Gesundheitsdaten und weiterer nach § 203 StGB 
geSChützter Daten an Stellen außerhalb der Versicherung XV 

Die Versicherung XY verpflichtet die nachfolgenden Stel len vertragl ich auf die 
Einhaltung der Vorschriften über den Datenschutz und die Datensicherheit.14 
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3.1 Datenweitergabe zur medizinischen Begutachtung 

Für die Beu rtei lung der zu versichernden Risiken und zur Prüfung der 
Leistungspflicht kann es notwendig sein, medizin ische Gutachter einzuschalten.  
Die Versicherung XY benötigt Ihre E inwi l l igung und Schweigepflichtentbindung, 
wenn in d iesem Zusammenhang Ihre Gesundheitsdaten und weitere nach § 
203 StGB geschützte Daten übermittelt werden.  Sie werden über d ie jeweil ige 
Datenübermittlung unterrichtet . 15 

Ich wil l ige ein, dass die Versicherung XY meine Gesundheitsdaten an 
medizinische Gutachter übermittelt, soweit d ies im Rahmen der Risikoprüfung 
oder der Prüfung der Leistungspflicht erforderlich ist und meine 
Gesundheitsdaten dort zweckentsprechend verwendet und die Ergebnisse an 
die Versicherung XY zurück übermittelt werden.  Im H inbl ick a uf meine 
Gesundheitsdaten und weitere nach § 203 StGB geschützte Daten entbinde ich 
die für die Versicherung XY tätigen Personen und die Gutachter von ihrer 
Schweigepflicht. 

3 .2. Übertragung von Aufga ben auf andere Stellen (Unternehmen oder 
Personen) 

Die Versicherung XY führt bestimmte Aufgaben, wie zum Beispiel die 
Risikoprüfung, die Leistungsfa l l bearbeitung oder die telefon ische 
Kundenbetreuung, bei denen es zu einer Erhebung, Verarbeitung oder Nutzung 
Ihrer Gesundheitsdaten kommen kann, nicht selbst durch, sondern überträgt 
die Erled igung einer anderen Gesellschaft der XYGruppe oder einer anderen 
Stel le .  Werden hierbei Ihre nach § 203 StGB geschützten Daten weitergegeben, 
benötigt die Versicherung XY Ihre Schweigepflichtentbindung für sich und16 
soweit erforderlich für die anderen Stel lenP 

Die Versicherung XY führt e ine fortlaufend aktualisierte Liste18 über die 
Stel len19 und Kategorien von Stellen2o, d ie vereinbarungsgemäß 
Gesundheitsdaten für d ie Versicherung XY erheben, verarbeiten oder nutzen 
unter Angabe der übertragenen Aufgaben. Die zurzeit gü ltige Liste ist a ls  
Anlage der Einwi l l igungserklärung angefügt.21 E ine aktuel le Liste kann auch im 
Internet unter (Internetadresse) eingesehen oder bei (Ansprechpartner nebst 
Anschrift, Telefonnummer, ggf. E-Mailadresse) angefordert werden. Für die 
Weitergabe Ihrer Gesundheitsdaten an und die Verwendung durch die in der 
Liste genannten Ste l len benötigt die Versicherung XY Ihre Einwi l l igung. 

Ich wi l l ige ein,22 dass die Versicherung XY meine Gesundheitsdaten an die in 
der oben erwähnten Liste genannten Ste l len übermittelt und dass d ie 
Gesundheitsdaten dort für die angeführten Zwecke im gleichen U mfang 
erhoben, verarbeitet und genutzt werden, wie die Versicherung XY dies tun 
dürfte. Soweit erforderlich, entbinde ich die M itarbeiter der XY 
Unternehmensgruppe und sonstiger Stel len23 im H inblick auf die Weitergabe 
von Gesundheitsdaten und anderer nach § 203 StGB geschützter Daten von 
ihrer Schweigepfl icht. 
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3.3. Datenweitergabe an Rückversicherungen 

Um die Erfü l l ung Ihrer Ansprüche abzusichern, kann d ie Versicherung XY 
Rückversicherungen einschalten, die das Risiko ganz oder teilweise 
übernehmen. In  einigen Fällen bed ienen sich die Rückversicherungen dafür 
weiterer Rückversicherungen, denen sie ebenfa l ls  Ihre Daten24 übergeben. 
Damit sich die Rückversicherung ein eigenes Bild über das Risiko oder den 
Versicherungsfa l l  machen kann, ist es möglich, dass die Versicherung XY Ihren 
Versicherungsantrag oder Leistungsantrag der Rückversicherung vorlegt. Das 
ist insbesondere dann der Fal l, wenn d ie Versicherungssumme besonders hoch 
ist oder es sich um ein schwierig einzustufendes Risiko handelt. 

Darüber hinaus ist es möglich, dass die Rückversicherung die Versicherung XY 
aufgrund ihrer besonderen Sachkunde bei der Risiko- oder Leistungsprüfung 
sowie bei der Bewertung von Verfahrensabläufen unterstützt. Haben 
Rückversicherungen die Absicherung des Risikos übernommen, können sie 
kontro l l ieren, ob die Versicherung XY das Risiko bzw. einen Leistungsfa l l  richtig 
eingeschätzt hat. 

Außerdem werden Daten über Ihre bestehenden Verträge und Anträge im 
erforderlichen Umfang an Rückversicherungen weitergegeben, damit diese 
überprüfen können, ob und in welcher Höhe sie sich an dem Risiko betei l igen 
können .25 Zur Abrechnung von Prämienzah lungen und Leistungsfäl len können 
Daten über Ihre bestehenden Verträge an Rückversicherungen weitergegeben 
werden. 

Zu den oben genannten Zwecken werden mögl ichst anonymisierte bzw. 
pseudonymisierte Daten, jedoch auch personen bezogene Gesundheitsangaben 
verwendet. Ihre personenbezogenen Daten werden von den 
Rückversicherungen nur zu den vorgenannten Zwecken verwendet. Über die 
Übermittlung Ihrer Gesundheitsdaten an Rückversicherungen werden Sie durch 
die Versicherung XY unterrichtet26• 

Ich wil l ige ein, dass meine Gesundheitsdaten - soweit erforderlich - an 
Rückversicherungen übermittelt und dort zu den genannten Zwecken 
verwendet werden.  Soweit erforderlich, entbinde ich die für die Versicherung 
XY tätigen Personen im H inbl ick auf die Gesundheitsdaten und weiteren nach § 
203 StGB geschützter Daten von ihrer Schweigepfl icht. 

3.4. Datenaustausch mit dem Hinweis- und Informationssystem (HIS)27 

Die Versicherungswirtschaft nutzt zur genaueren Risiko- und 
Leistungsfal leinschätzung das H inweis- und Informationssystem HIS, das 
derzeit d ie informa Insurance Risk and Fraud Prevention GmbH ( informa IRFP 
GmbH, Rheinstraße 99, 76532 Baden-Baden, www. informa-irfp .de) betreibt. 
Auffä l l igkeiten, die auf Versicherungsbetrug hindeuten könnten, und erhöhte 
Risiken kann die Versicherung XY an das HIS melden . Die Versicherung XY und 
andere Versicherungen fragen Daten im Rahmen der Risiko- oder 
Leistungsprüfung aus dem HIS ab, wenn ein berechtigtes Interesse besteht.28 
Zwar werden dabei keine Gesundheitsdaten weitergegeben, aber für eine 
Weitergabe Ihrer nach § 203 StGB geschützten Daten benötigt die 
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Versicherung XV Ihre Schweigepflichtentbindung.  Dies g i lt unabhängig davon, 
ob der Vertrag mit Ihnen zustande gekommen ist oder nicht. 

Ich entbinde die für Versicherung XV tätigen Personen von ihrer 
Schweigepflicht, soweit sie Daten aus der Antrags- oder Leistungsprüfung an 
den jeweil igen Betreiber des H inweis- und Informationssystems (HIS)29 
melden . 

Sofern es zur Prüfung der Leistungspflicht erforderlich ist, können über das HIS 
Versicherungen ermittelt werden, m it denen Sie in  der Vergangenheit in 
Kontakt gestanden haben, und d ie über sachdienliche Informationen verfügen 
könnten .  Bei d iesen können die zur weiteren Leistungsprüfung erforderlichen 
Daten erhoben werden (siehe unter Ziff. 2 . 1 ) .  

3.5. Datenweitergabe an sel bstständige Vermittler 

Die Versicherung XV gibt grundsätzlich keine Angaben zu Ihrer Gesundheit an  
selbstständige Vermittler weiter. Es  kann  aber in  den  folgenden Fäl len dazu 
kommen, dass Daten, die Rückschlüsse auf Ihre Gesundheit zulassen, oder 
gemäß § 203 StGB geschützte Informationen über Ihren Vertrag 
Versicherungsvermittlern zur Kenntnis gegeben werden.  

Soweit es zu vertragsbezogenen Beratungszwecken erforderlich ist, kann der 
Sie betreuende Vermittler Informationen darüber erhalten, ob und ggf. unter 
welchen Voraussetzungen (z. B.  Annahme mit Risikozusch lag, Ausschlüsse 
bestimmter Risiken) Ihr Vertrag angenommen werden kann .  

Der Vermittler, der  Ihren Vertrag vermittelt hat, erfährt, dass und  mit welchem 
Inhalt der Vertrag abgeschlossen wurde. Dabei erfährt er auch, ob 
RiSikozusch läge oder Ausschlüsse bestimmter Risiken vereinbart wurden. Bei 
einem Wechsel des Sie betreuenden Vermittlers auf einen anderen Vermittler 
kann es zur Übermittlung der Vertragsdaten mit den Informationen über 
bestehende Risikozuschläge und Ausschl üsse bestimmter Risiken an den neuen 
Vermittler kommen . Sie werden bei einem Wechsel des Sie betreuenden 
Vermittlers auf einen anderen Vermittler vor der Weitergabe von 
Gesundheitsdaten informiert sowie auf I hre Widerspruchsmögl ichkeit 
h ingewiesen . 

Ich wi l l ige ein, dass die Versicherung XV meine Gesundheitsdaten und 
sonstigen nach § 203 StGB geschützten Daten in den oben genannten Fällen -
soweit erforderlich - an den für mich zuständigen selbstständigen 
Versicherungsvermittler übermittelt u nd diese dort erhoben, gespeichert u nd 
zu Beratungszwecken genutzt werden dürfen.  :'l 

4. Speicherung und Verwendung Ihrer Gesundheitsdaten wenn der 
Vertrag nicht zustande kommt30 

Kommt der Vertrag mit Ihnen nicht zustande, speichert die Versicherung XV 
Ihre im Rahmen der Risikoprüfung erhobenen Gesundheitsdaten für den Fa l l ,  
dass S ie  erneut Versicherungsschutz beantragen. Außerdem ist es  möglich, 
dass die Versicherung XV zu Ihrem Antrag einen Vermerk an  das H inweis- und 
Informationssystem meldet, der an  anfragende Versicherungen für deren 
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Risiko- und Leistungsprüfung übermittelt wird (siehe Ziffer 3 .4 . ) .  Die 
Versicherung XY speichert Ihre Daten auch, um mögl iche Anfragen weiterer 
Versicherungen beantworten zu können . Ihre Daten werden bei der 
Versicherung XY und im H inweis- und Informationssystem bis zum Ende des 
dritten Kalenderjahres nach dem Jahr der Antragstel lung31 gespeichert. 

Ich wi l l ige ein, dass d ie Versicherung XY meine Gesundheitsdaten - wenn der 
Vertrag nicht zustande kommt - für einen Zeitraum von drei Jahren ab  dem 
Ende des Ka lenderjahres der AntragsteI lung zu den oben genannten Zwecken 
speichert und nutzt.32 

Ort, Datum 

Ort, Datum 

Ort, Datum 

Unterschrift Antragstel ler/in 
mitzuversichernde Person 

oder 

Unterschrift gesetzl ich vertretene Person 
(bei Vorliegen der erforderlichen 
Einsichtsfähigkeit, frühestens ab  
Vollendung des 16 .  Lebensjahres) 

Unterschrift des gesetzlichen Vertreters 

Hinweise zur Anwendung der Einwil ligungs- und 
Schweigepflichtentbindungserklä rung für die Erhebung und 

Verwendung von Gesundheitsdaten und sonstiger nach § 203 StGB 
geschützter Daten 

Der vorliegende Text einer Einwil l igungs- und Schweigepflichtentbindungsklau­
sel ist vom GDV mit den Datenschutzaufsichtsbehörden abgestimmt worden. 
Der Verbraucherzentrale Bundesverband war ebenfal ls an den Gesprächen be­
tei l igt. Die Klausel wird ·flankiert durch Verhaltensregeln für den Umgang mit 
personenbezogenen Daten in der Versicherungswirtschaft (Code of Conduct) . 
Zweck ist, lediglich für die tatsächl ich einwi l l igungsbedürftigen Datenerhe­
bungs- und verwendungsprozesse eine Einwi l l igungs- und Schweigepflichtent­
bindungserklärung einzuholen. Andere Datenverarbeitungen werden in einem 
Code of Conduct konkretisiert. Sowohl die Klausel a ls auch der Code of Conduct 
werden in regelmäßigen Abständen gemeinsam überarbeitet, um aktuelle Ent­
wicklungen der Datenverarbeitung und gesetzl iche Änderungen zu berücksich­
tigen. 

Hinweise zur Klausel - BAUSTEINSYSTEM 

Die Texte stellen einen maximalen Rahmen für Einwi l l igungs- und 
Schweigepfl ichtentbindungserklärungen dar. Wegen des im BDSG verankerten 

LDI N RW 2 1 .  Datenschutzbericht 20 13  1 5 1  



Anhang 

Prinzips der Datensparsamkeit sind nur die Textpassagen zu verwenden, die 
benötigt werden. Soweit im Rahmen einer Versicherungssparte oder eines 
Versicherungsprodukts bestimmte Datenverarbeitungen nicht erfolgen, wie 
etwa die Erhebung von Gesundheitsdaten bei Dritten zur Risikoprüfung, ist der 
Text entsprechend zu kürzen. Werden Datenverarbeitungen beschrieben, die 
das Unternehmen n icht durchführt oder n icht plant, wie zum Beispiel d ie 
Datenweitergabe zur medizin ischen Begutachtung oder die Datenweitergabe an 
Rückversicherer, ist der entsprechende Absatz / Satz nicht zu verwenden . 

Zu beachten ist dabei jedoch, dass die in Abschnitt 2 . 1 .  angebotenen 
Wahlmöglichkeiten bestehen bleiben müssen.  Das heißt, wenn für die 
Datenerhebung bei Dritten mit dem Antrag eine Einwi l l igung eingeholt werden 
sol l ,  müssen auch beide Alternativen ( Pauschaleinwi l l igung / 
Einzelfa l leinwi l l igung) angeboten werden.  Erfolgt keine Wahl, muss spätestens 
unmittelbar vor der Datenerhebung eine Einwil l igung eingeholt werden. Die 
dafür zu gestaltenden Erklärungen sollten sich an den hier vorliegenden 
orientieren . Die vorl iegende Einwil l igungs- und 
Schweigepflichtentbindungsklausel bezieht sich auf Gesundheitsdaten und 
darüber hinaus auf weitere nach § 203 Abs . 1 StGB geschützte Daten, wie die 
Tatsache des Bestehens eines Versicherungsvertrags. Gesundheitsdaten 
können in a l len Versicherungssparten anfa l len, auch dort, wo dies nicht sofort 
vermutet wird, z .B .  in der Reisegepäckversicherung (Verletzungen durch Raub) 
und in  der Kfz-Versicherung (Verletzungen durch Unfal l ) .  Die Einwi l l igungs- und 
Schweigepflichtentbindungserklärungen müssen vor der jeweils ersten 
Verarbeitung von Gesundheitsdaten im Unternehmen dem Antragsteller bzw. 
Versicherungsnehmer vorgelegt werden, soweit sie für bevorstehende 
Datenerhebungen, -verarbeitungen oder -nutzungen benötigt werden.  

Sollen andere besondere Arten personenbezogener Daten im Sinne des § 3 
Abs. 9 BDSG erhoben, verarbeitet oder genutzt werden ,  wie bspw. die 
Information über eine Gewerkschaftszugehörigkeit zur Prämienberechnung in  
spezie l len Tarifen gewerkschaftsnaher U nternehmen, ist mit dem betreffenden 
Antrag eine entsprechende Einwi l l igungserklärung vom Antragstel ler 
einzuholen .  Diese kann  z.  B .  wie folgt formul iert und gestaltet werden : 

Ich wi l l ige in die Erhebung, Verarbeitung und N utzung meiner Angaben zur 
Gewerkschaftszugehörigkeit ein,  soweit dies zur Antragsprüfung ' sowie zur 
Begründung ,  Durchführung oder Beendigung d ieses Vertrages, insbesondere 
zur Berechnung meiner Versicherungsprämie, erforderlich ist. 

1 Hier und im Folgenden kann anstel le  von "die Versicherung XY" der Name des 
verwendenden U nternehmens oder nach einmaliger Nennung (etwa "wir, die 
Versicherung XY") jewei ls "wir" eingefügt werden. 

2 Hier kann  die konkrete Sparte genannt werden.  

3 Das Beispiel sol l  verdeutlichen, dass Versicherer diese Daten nicht wi l lkürl ich 
an x-beliebige Stel len weitergeben .  Daher können hier einige für die 
verwendende Versicherung typische Beispiele genannt werden, die d ie Breite 
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der Weitergabemöglichkeiten erkennen lassen, wie z.  B. 
Assistancegesel lschaften, HIS-Betreiber oder IT-Dienstleister. 

4 Die Klausel ist zunächst nur für Kranken-, Lebens- und 
Berufsunfähigkeitsversicherungen zu verwenden, weil in d iesen Sparten von 
Vertragsbeg inn an Gesundheitsdaten erhoben und verwendet werden.  In 
anderen Sparten ist der Text entsprechend anzupassen und ggf. nur  
auszugsweise zu verwenden. In Abstimmung mit  den Sparten Unfa l l  und 
Haftpflicht wird den Unternehmen ein angepasster Vorschlag zur Verfügung 
geste l lt. 

5 Verweis auf die Folgen der Verweigerung der Einwi l l igung gemäß § 4a Abs. 1 
Satz 2 BDSG . 

6 Werden bei einem Versicherungsprodukt generel l  keine Kinder und / oder 
gesetzl ich vertretende Personen mitversichert, ist der Absatz bzw. der 
entsprechende Satz zu streichen.  Werden Kinder oder andere gesetzl ich 
vertretene Personen mitversichert, unterschreiben d iese ab dem 1 6 .  Lebensjahr 
eine eigene Erklärung, wenn davon auszugehen ist, dass d iese einsichtsfähig 
sind . Diese Erklärung ist aus zivi l rechtl ichen Gründen auch vom gesetzlichen 
Vertreter (in der Regel dem Versicherungsnehmer) zu unterzeichnen (siehe 
unten, Unterschriftenfelder) . Damit verbleibt die Entscheidung über das 
tatsächl iche Bestehen der Einsichtsfähigkeit bei dem gesetzl ichen Vertreter. 

7 Wenn Unternehmen stets eine Einwi l l igung im Einzelfa l l  e inholen, wird Ziffer 
2 . 1  gestrichen und der Erläuterungstext über dem grauen Kasten wird für die 
Einzelfa l leinwi l l igung entsprechend angepasst. 

8 Der 2008 in  Kraft getretene § 2 1 3  VVG führt enumerativ die Stel len auf, bei 
denen der Versicherer mit Einwi l l igung des Betroffenen dessen 
Gesundheitsdaten erheben darf. H insichtlich der fehlenden sonstigen Hei lberufe 
(Hei lpraktiker, Physiotherapeut, Psychotherapeut) sowie der Versicherer, d ie 
keine Personenversicherer im herkömml ichen Sprachgebrauch sind, aber 
dennoch zur Regu l ierung von Personenschäden Gesundheitsdaten verarbeiten, 
wird § 2 1 3  VVG weit ausgelegt, vg l .  auch Eberhardt i n :  M ünchener Kommentar, 
§ 2 1 3  VVG, Rn . 35-40. 

9 Entsprechend der Annahmepol iti k der Versicherungsunternehmen kann  für 
al le oder bestimmte Antragsfragen ein kürzerer Zeitraum zugrunde gelegt 
werden.  

1 0  Umsetzung der Unterrichtungs- und H inweispflicht nach § 213  Abs.  2 S .  2 
LV. m .  Abs. 4 VVG. 

11 Bei der privaten Krankenversicherung ist wegen § 194 Abs. 1 Satz 4 VVG 
eine Frist von drei Jahren einzusetzen . Bei vorsätzlichem Verhalten g i lt auch für 
die PKV die Zehn-Jahresfrist. 

12 Anhaltspunkte für vorsätzlich falsche Angaben können sich etwa aus 
Unstimmigkeiten zwischen der Erkrankung und den Angaben im Antrag 
ergeben. Eine Überprüfung kann dann ergeben, dass es am Vorsatz fehlt und 
die Datenerhebung für den Betroffenen keine negativen Konsequenzen hat. 

13 Bei Abschn itt 2.2 ist es mögl ich, das zweite Ankreuzfeld nicht zu nutzen, 
sodass keine Wah lmögl ichkeit besteht und nur das erste Feld angekreuzt 
werden kan n .  Der letzte erläuternde Satz vor dem grau unterlegten Feld 
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entfä l lt dann .  Wird das erste (einzige) Ankreuzfeld dann nicht angekreuzt, 
würde bei einer gerichtlichen Prüfung entweder eine andere Wil lenserklärung 
herangezogen (z .B .  Testament) oder bei Fehlen einer solchen auf den 
mutmaßl ichen Wi l len des Betroffenen abgeste l lt.  E in automatischer Übergang 
der höchstpersönl ichen Verfügungsbefugnis auf Erben oder BezugSberechtigte 
des Vertrags erfolgt regelmäßig nicht. Bei Anbieten einer echten 
Wahlmöglichkeit und einem vorl iegenden Kreuz erscheint der Bestand der 
Erklärungen vor Gericht als wahrschein l icher, sodass d ie Bezugnahme auf den 
mutmaßl ichen Wi l len in  einem mögl ichen Zivilprozess nicht nötig erscheint. 

14 Die vertragl iche Verpfl ichtung auf E inhaltung von Datenschutz und 
DatenSicherheit auch für Stel len, die eigenverantwortlich Aufgaben 
übernehmen, ergibt sich aus dem künftigen Art. 21 Abs. 4 Code of Conduct 
(CoC) .  Diese Verpfl ichtung wurde dort für die Funktionsübertragung an  
Dienstleister a ls datenschutzrechtl icher Mehrwert für d ie  Betroffenen 
vereinbart. Rückversicherer werden n icht a ls Dienstleister des Erstversicherers 
im Sinne von Art. 2 1  angesehen, wenn sie den Erstversicherer im Rahmen von 
Rückversicherungsverträgen bei der Risiko- und Leistungsprüfung unterstützen .  
Sofern der Erstversicherer Rückversicherer außerhalb von 
Rückversicherungsverträgen als Dienstleister einsetzt und diese noch nicht 
vertrag l ich auf die Einhaltung von Datenschutz und Datensicherheit verpfl ichtet 
hat, ist d ies nachzuholen (vg l .  auch H inweis 18) .  

15 Die  Unterrichtungspflicht wurde aufgenommen, um mehr Transparenz zu 
schaffen.  H ierfür ist mitzutei len, welche konkreten Daten, für welchen Zweck, 
an welche Stelle übermittelt werden sol len .  

16 Der Satztei l  "für sich und" ist nur für die Kranken, Leben- und 
Unfallversicherung zu verwenden .  

17 Die  M itarbeiter anderer Stellen werden von ihrer Schweigepflicht entbunden, 
wenn sie ihrerseits im Rah men der von ihnen zu erledigenden Aufgaben nach § 
203 StGB geSChützte Daten an den Versicherer oder an andere Stel len, wie z.  
B.  m it der IT-Wartung beauftragte Subunternehmen weitergeben. 

18 In  der Liste werden die Stellen und Kategorien von Stellen aufgezählt, die 
Gesundheitsdaten erheben, verarbeiten oder nutzen .  Ebenfal ls gemeint sind 
Stel len und Kategorien von Stellen, die einfache personenbezogene Daten, die 
nach § 203 StGB geschützt sind, wie z.  B.  die Information, dass ein 
Lebensversicherungsvertrag besteht, verwenden. N icht gemeint sind Stel len, 
die im Rahmen der ihnen zugewiesenen Aufgaben keine Gesundheitsdaten 
verarbeiten, d iese aber theoretisch einsehen können (Bsp.  Personen oder 
Unternehmen, die mit der IT-Wartung betraut s ind) .  In  die Liste werden sowohl 
Dritte im datenschutzrechtlichen Sinn als auch Auftragdatenverarbeiter, bei 
denen Abgrenzungsschwierigkeiten zur Funktionsübertragung bestehen (siehe 
Endnote 23), aufgenommen . Rückversicherer werden als Dienstleister des 
Erstversicherers angesehen, wenn sie ohne einen Rückversicherungsvertrag 
nur a ls  Dienstleister des Erstversicherers tätig werden. 

19 Werden Aufgaben im Wesentlichen von einem Unternehmen an  ein anderes 
Unternehmen der XY-Versicherungsgruppe oder an eine externe Stel le 
abgegeben, ist die andere Stel le namentlich anzugeben unter Bezeichnung der 
Aufgabe. H ierunter fal len z.  B.  Stellen, die die Aufgaben Risikoprüfung, 
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Leistungsfa l l bearbeitung oder Serviceleistung für das Unternehmen 
übernehmen. 
20 Fehlt es an einer systematischen automatisierten Datenverarbeitung, können 
d ie Stel len, an die Gesundheitsdaten weitergegeben werden bzw. die zur 
Erfü l lung ihrer Aufgabe selbst Gesundheitsdaten erheben, in  Kategorien 
zusammengefasst werden unter Bezeichnung der Aufgabe. Dies gilt auch für 
Stel len, die nur einmal ig tätig werden, wie z .B .  Krankentransporte . 
21 Die Liste der Dienstleister sol l  in  der Form, in  der die Einwi l l igungs- und 
Schweigepflichtentbindungserklärung erteilt wird, a ls Anlage mitgegeben 
werden. 
2 2  Die Einwi l l igung g i lt in jedem Fal l  für die Datenübermitt lung an  
eigenverantwortl iche Dienstleister. S ie  ist außerdem bei 
Abgrenzungsschwierigkeiten zwischen Auftragsdatenverarbeitung und 
Funktionsübertragung einzuholen.  Das Einwi l l igungserfordernis g i lt nicht, wenn 
es sich in  Übereinstimmung mit der zuständigen Datenschutzaufsichtsbehörde 
um eine eindeutige Auftragsdatenverarbeitung handelt. In d iesen Fä l len sol lte 
dennoch eine SChweigepflichtentbindung eingeholt werden. 

2 3  "und sonstige Stel len" - Dieser Passus wird gestrichen, wenn keine 
schweigepflichtgebundenen Dienstleister und Auftragnehmer eingescha ltet s ind .  
24 Sol len Gesundheitsdaten an  den Rückversicherer des Rückversicherers 
übermittelt werden, ist eine speziel le Einwi l l igung zu prüfen.  

2 5  Für die Kumulkontrol le ist  e ine Schweigepflichtentbindung erforderlich, da 
nach § 203 StGB geschützte Daten weitergegeben werden, jedoch keine 
Gesundheitsdaten . 

26 Die Unterrichtungspflicht des Erstversicherers ersetzt d ie anderenfa l ls von 
den Datenschutzbehörden geforderte ausführliche Erklärung entsprechend dem 
Baustein 2 . 1 .  zur Erhebung von Gesundheitsdaten bei Dritten .  Zu u nterrichten 
ist über d ie konkret übermittelten Daten, den Zweck der Übermittlung und den 
Empfänger der Daten.  

2 7  Da keine einwi l l igungsbedürftigen besonderen Arten personenbezogener 
Daten nach § 3 Abs. 9 BDSG (Gesundheitsdaten) an das HIS gemeldet werden, 
betrifft die SChweigepflichtentbindung nur die nach § 203 StGB geschützten 
Daten, hier etwa die Tatsache, dass ein Versicherungsvertrag besteht. Da nur 
die Sparten U nfal l  und Leben von § 203 Abs . 1 Nr. 6 StGB erfasst werden und 
mit dem HIS arbeiten, ist der Passus für d ie anderen Sparten zu streichen.  Im 
Fal l  der Nutzung ist die Information des Versicherungsnehmers über das 
Hinweis- und Informationssystem dann in  anderer Weise sicherzustel len.  
Soweit Gesundheitsdaten im Leistungsfal l  im Rahmen der Deta i lanfrage 
ausgetauscht werden, gelten die Einwi l l igungserklärungen unter 2 . 1 .  
28 Ein berechtigtes Interesse für d ie Abfrage zum Zweck der Risiko- und 
Leistungsprüfung ist stets gegeben mit Ausnahme des Erlebensfa l l s  in  der 
Lebensversicheru ng. 
29 Durch die Formulierung "an den jeweil igen Betreiber" sowie d ie Aufnahme 
von "derzeit" im ersten Satz des erläuternden Textes wird deutlich gemacht, 
dass sich der Betreiber des . HIS ändern kann .  Die 
Schweigepflichtentbindungserklärung sol l  auch künftige Betreiber erfassen . 
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30 Der Passus ist zu streichen, wenn eine Speicherung von Antragsdaten bei 
Nichtzustandekommen des Vertrags nicht erfolgt. Daten ü ber nicht zustande 
gekommene Verträge sind bei dem Versicherungsunternehmen spätestens drei 
Jahre gerechnet vom Ende des Kalenderjahres nach AntragsteI lung zu löschen. 
Auch im Hinweis- und Informationssystem werden diese Daten entsprechend 
gelöscht. Gesetzliche Aufbewahrungspflichten oder -befugnisse bleiben hiervon 
unberührt. Werden Schadensersatzansprüche gegen das Unternehmen geltend 
gemacht oder bei Prüfungen durch Behörden kann  sich eine längere 
Aufbewahrung auch aus § 28 Abs. 6 Nr. 3 BDSG rechtfertigen.  

31 Es zählt das Datum der Unterschrift im Antrag. 

32 Die N utzung ist nur zu eigenen Zwecken des Versicherers zu lässig .  Die 
Übermittlung an  ein anderes Unternehmen ist nur auf der Basis einer von 
diesem einzuholenden Einwi l l igung/ Schweigepflichtentbindung nach Ziffer 2 . 1 .  
zulässig . 

Beschluss vom 18./ 19. Septem ber 2012 

• Near Field Communikation (NFC) bei Geldkarten 

Es ist datenschutzrechtlich problematisch, wenn beim Einsatz von Near Field 
Commun ication ( N FC) bei Geldkarten eine eindeutige Kartennummer, 
Geldbeträge und Transaktionshistorien unversch lüsselt von unberechtigten 
Dritten auslesbar s ind.  Die Geldkartenanbieter haben gemäß § 9 BDSG im 
Rahmen der  Verhältnismäßigkeit m it  angemessenen technisch­
organisatorischen Maßnahmen dafür zu sorgen, dass Dritten kein 
unberechtigtes Auslesen von Daten mög l ich wird . 

Datenschutzrechtlich erstrebenswert ist die Einräumung einer Wahlmögl ichkeit 
für die Betroffenen, ob sie eine Geldkarte mit NFC-Funktiona l ität einsetzen 
wol len .  Insoweit nehmen die Aufsichtsbehörden die Ankündigung der 
Deutschen Kreditwirtschaft zur Kenntnis, das Kartenbetriebssystem so bald wie 
mög lich so zu ändern, dass die Betroffenen die NFC-Funktional ität ein- und 
ausschalten können.  Die Gefahr des (unbemerkten) unberechtigten Auslesens 
der Transaktionsdaten durch Dritte kann auch dadurch verringert werden, dass 
insofern nur das kontaktbehaftete Auslesen der Daten zugelassen wird. 

Zudem sind d ie Vorgaben des § 6c BDSG zu beachten .  Die Betroffenen müssen 
ausreichend informiert werden, insbesondere ü ber d ie Funktionsweise des 
Mediums, die per NFC auslesbaren Daten, die Schutzmög l ichkeiten für die 
Daten und ihre Rechte a ls Betroffene nach den §§  34 und 35 BDSG. 
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Entschließungen der Konferenz der 
Informationsfreiheitsbeauftragten in Deutschland 

Entschließung vom 13.  Dezember 2010 

• Verträge zwischen Staat und Unternehmen offen legen! 

Anhang 

Öffentliche Stel len des Bundes, der Länder und der Kommunen bed ienen sich 
bei der Wahrnehmung ihrer Aufgaben vielfach privater Unternehmen : von 
großen Firmen, die öffentliche Infrastrukturprojekte verwirklichen, bis hin zu 
kleinen Betrieben, die für eine Gemeinde das Dorffest arrangieren.  Dabei 
nimmt der Umfang des Outsourcing ständig zu und umfasst auch zentrale 
Felder der staatlichen Daseinsvorsorge. Die wesentlichen Inha lte und 
Konditionen werden dabei vertrag l ich fixiert. 

Das Interesse der Öffentlichkeit an den Inhalten solcher Verträge ist groß, die 
Bereitschaft der Vertragspartner, sie offen zu legen, meist gering . Bisweilen 
wird privaten Geschäftspartnern sogar die Vertraul ichkeit der 
Vertragsbestimmungen ausdrücklich zugesichert, um deren Offenbarung zu 
vermeiden . 

Von besonderem öffentlichem Interesse sind aussagekräftige Informationen 
über öffentliche Gelder, die für bestimmte Leistungen bezahlt wurden, ob die 
Leistungen mit den zuvor ausgeschriebenen Anforderungen übereinstimmen 
und in  welcher Höhe Steuermittel dafür aufgewendet werden.  Diese Angaben 
dienen der Haushaltstransparenz und der Verhinderung von Korruption. 
Transparenz bei derartigen Verträgen ist auch desha lb  besonders wichtig,  wei l  
hier n icht selten langfristige Weichenste l l ungen getroffen werden, die auch 
Parlamente späterer Leg islaturperioden nicht mehr ändern können . Angaben 
hierüber dürfen der politischen Diskussion nicht vorenthalten werden. 

Die Informationsfreiheitsbeauftragten fordern deshalb, die Verträge zwischen 
Staat und Unternehmen grundsätzlich offen zu legen . Die pauschale 
Zurückweisung von auf solche Verträge gerichteten Auskunftsbegehren unter 
Hinweis a uf Vertraul ichkeitsabreden und Betriebs- und Geschäftsgeheimnisse 
ist nicht länger h innehmbar. Die Konferenz hält es deshalb für zwingend 
geboten, den Zugang zu entsprechenden Verträgen in den 
Informationsfreiheitsgesetzen sicherzustel len, wie dies jüngst im Berl iner 
Informationsfreiheitsgesetz (GVBI.  Berl in  2010, Seite 358) geschehen ist. 

Entschließungen vom 23. Mai 20 1 1  

• Geplantes europäisches Nanoproduktregister - Transparenz für 
Bürgerinnen und Bürger! 

Neue Technologien rufen bei Bürgerinnen und Bürgern nicht nur positive 
Reaktionen hervor, sondern stoßen häufig auf Skepsis oder lösen Ängste aus.  
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Grund hierfür ist nicht selten eine unzureichende Informationslage bis hin zur 
Zurückhaltung von Informationen für Verbraucherinnen und Verbraucher. Wer 
das Potential neuer Technologien ausschöpfen möchte, muss mit offenen 
Karten spielen .  Das bedeutet, dass nicht nur Vortei le, sondern auch Risiken 
offen gelegt werden müssen, um einen demokratischen Diskurs und jedem 
Menschen eine i nformierte Wi l lensbi ldung zu ermög l ichen . 

E in a ktuelles Beispiel ist der E insatz von Nanotechnologie :  Dabei geht es um 
künstlich hergestellte winzige Partikel (Nanomateria l ) ,  die heute schon in 
Baustoffen, Texti l ien sowie Kosmetika und zukünftig immer mehr in 
verbrauchernahen Produkten wie etwa Lebensmitteln  eingesetzt werden.  
Nanotechnologie sol l  Produkte z .B .  robuster machen . In e inem Bericht aus dem 
Jahre 2009 (nano . DE-Report 2009) geht das Bundesministerium für 
Wissenschaft und Forschung davon aus, dass nanotechnolog isches Know-how 
in den Bereichen Gesundheit, Informations- und Kommunikations- sowie 
Energ ie- und Umwelttechn ik  immensen Einfluss auf die Wertschöpfung nehmen 
wird . E in  Weltmarktvolumen von 1 5  % der g lobalen Güterproduktion wird 
prophezeit. 

Wenigen ist d ies bekannt, denn es besteht derzeit keine Pfl icht, Produ kte, d ie 
Nanomaterial entha lten, zu kennzeichnen . Erst 2013 wird e ine solche Pfl icht für 
Kosmetika bestehen . Für Lebensmittel wird die Kennzeichnungspflicht noch 
diskutiert. Zugleich - stel lt d ie Nano-Kommission der Bundesreg ierung in  ihrem 
Aktionsplan Nanotechnologie 2015  fest - fehlen vielfach grund legende 
Kenntnisse über die Risiken bei der Exposition mit Nanomateria l ien .  

Die Informationsfreiheitsbeauftragten in Deutschland fordern die 
Bundesregierung auf, s ich bei  den Diskussionen und Verhandlungen auf 
europäischer Ebene dafür einzusetzen, dass Bürgerinnen und Bürgern ein 
d irekter Zugang zu Informationen über Nanotechnologie i n  Produkten 
ermögl icht wird .  Deshalb ist es notwendig, dass auch Bürgerinnen und Bürger 
Zugang insbesondere zu dem auf europäischer Ebene diskutierten 
Nanoproduktreg ister erhalten.  Beim Einsatz neuer Technologien muss verstärkt 
auf Aufklärung, Transparenz und E inbindung der Menschen gesetzt werden.  

• Informationsfreiheit - Lücken schließen! 

Der Gedanke der Transparenz staatlichen Handeins ist beim Bund und den 
meisten Ländern seit einigen Jahren angekommen, wie die 
Informationsfreiheitsgesetze von Brandenburg ( 1998), der meisten a nderen 
Länder und auch das Informationsfreiheitsgesetz des Bundes (2005) zeigen . 

Vor d iesem Hintergrund begrüßt d ie Konferenz der 
Informationsfreiheitsbeauftragten die Absicht der neuen Landesregierung von 
Baden-Württemberg, auch dort ein Informationsfreiheitsgesetz auf den Weg zu 
bringen . Dabei sol lte a l lerd ings, wie in Rheinland-Pfalz vorgesehen, dem 
Landesbeauftragten für den Datenschutz d ie Aufgabe der oder des 
Beauftragten für die Informationsfreiheit übertragen werden.  Diese 
unabhängige Funktion eines oder einer Informationsfreiheitsbeauftragten fehlt 
gegenwärtig auch noch in Thüringen. Bayern, Hessen, N iedersachsen und 
Sachsen lehnen dagegen beharrlich jede gesetzliche Regelung für einen 
Anspruch der Bürgerinnen und Bürger auf Zugang zu behördlichen 
Informationen ab .  
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Dies führt zu absurden Ergebnisse n :  So haben die Bürgerinnen und Bürger 
gegenüber den Jobcentern mit gemeinsamer Trägerschaft durch Bundesagentur 
für Arbeit und Kommune auch in  den vier Ländern ohne 
Informationsfreiheitsgesetze einen Anspruch auf der Grundlage des 
Bundesgesetzes. Dagegen besteht gegenüber den Jobcentern der 
Optionskommunen in ausschl ießl ich kommunaler Trägerschaft in d iesen 
Ländern kein Anspruch auf Informationszugang . 

Unbefriedigend ist auch, dass d ie Bürgerinnen und Bürger bei Ersuchen auf 
Zugang zu Verbraucher- und Umweltinformationen nicht durchgängig die 
gesetzlich gara ntierte Mög l ichkeit haben, sich an  die 
Informationsfreiheitsbeauftragten zu wenden.  Eine Ombudsfunktion ist zwar in 
den meisten Informationsfreiheitsgesetzen vorgesehen, feh lt aber für Umwelt­
und Verbraucherinformationen auf Bundesebene und in vielen Ländern . 

Deshalb appell iert d ie Konferenz an die Gesetzgeber in Bund und Ländern, 
d iese Regelungsdefizite zu beseitigen und "flächendeckend" a l lgemeine 
Regelungen für den Informationszugang zu schaffen und die Ombudsfunktionen 
der Informationsfreiheitsbeauftragten für Verbraucher-, Umwelt- und sonstige 
Informationen in  Bund und Ländern gesetzlich zu regeln .  

Entschließung vom 28. November 20 1 1  

• Informationsfreiheit ins Grundgesetz und in die 
Landesverfassungen 

Demokratie und Rechtsstaat können sich nur dort wirklich entfa lten, wo auch 
die Entscheidungsgrundlagen staatl ichen Handeins offen gelegt werden .  Bund 
und Länder müssen ihre Bemühungen weiter verstärken, für mehr Transparenz 
staatl ichen Handeins zu sorgen. Eine verfassungsrechtliche Verankerung der 
Informationsfreiheit ist geboten.  

Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch land tritt dafür 
ein, den Anspruch auf freien Zugang zu amtlichen Informationen in  das 
Grundgesetz und in  die Landesverfassungen - sofern noch n icht geschehen -
aufzunehmen . Staatliche Stel len müssen die ihnen vorliegenden Informationen 
grundsätzlich öffentlich zugängl ich machen . 

Entschließungen vom 12.  Juni 2012 

• Informationsfreiheit auf europäischer Ebene ausbauen, nicht 
einschränken! 

Mit Besorgnis nehmen die Informationsfreiheitsbeauftragten in  Deutschland zur 
Kenntnis, dass der freie Zugang zu Dokumenten der Europäischen Union 
gemäß Verordnung 1049/200 1 erneut in Frage gestel lt wird.  Bereits im Jahre 
2008 hatte die Europäische Kommission mann igfaltige Vorschläge zu einer 
drastischen Einschränkung des Zugangs zu europäischen Dokumenten 
vorgelegt, deren Folge eine massive Reduzierung der gebotenen Transparenz 
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des Handeins europäischer Institutionen gewesen wäre (vg l .  Entschl ießung der 
Informationsfreiheitsbeauftragten in Deutschland vom 30.  Juni  2008) . Das 
Europä ische Parlament forderte daraufhin zwar eine Stärkung der 
Informationsfreiheit, doch arbeiten die Mitgliedstaaten derzeit daran, genau das 
zu verhindern .  Ein "Kompromisspapier" der dänischen Ratspräsidentschaft sah 
zuletzt vor, das Zugangsrecht zu Akten der Institutionen der Europäischen 
Union deutl ich einzuschränken. 

Während bislang a l le Arten von Inha lten der Informationsfreiheit unterfa l len, 
sol len zukünftig nur  "formell übermittelte" Dossiers öffentlich einzusehen sein .  
Damit würden der  Öffentlichkeit sämtliche Entwürfe oder Diskussionspapiere 
des Rats, der Kommission und des Parlaments vorentha lten .  Dies würde auch 
Vertragsverletzungsverfahren, Wettbewerbs- und Kartel lverfahren betreffen, 
die von hohem öffentlichem Interesse sind . 

Die Konferenz lehnt die Ausnahme einzelner europäischer Institutionen von der 
Transparenzpflicht ab. Sie tritt dafür  ein, dass insbesondere die Europäische 
Zentralbank und die Europäische Investitionsbank nicht nur h insichtl ich i h rer 
Verwaltungstätigkeiten auf mehr Transparenz verpflichtet werden.  

D ie Konferenz der Informationsfreiheitsbeauftragten in Deutschland appel l iert 
an die Bund�sreg ierung, sich im Europäischen Rat für mehr Transparenz 
einzusetzen.  Verwaltung und Politik auf der Ebene der Europäischen Un ion 
dürfen nicht in bürokratische Geheimniskrämerei zurückzufa l len .  Die 
Forderungen des Europäischen Parlaments müssen endlich erfül lt werden . 
Gerade angesichts der zunehmenden Verantwortung, d ie den europä ischen 
Institutionen von der gemeinsamen Außenpol itik bis zur Bewä ltigung der 
Finanzkrise zukommt, gilt es, a l le  Institutionen der Europäischen Union noch 
weiter zu öffnen.  Den n :  Vertrauen basiert auf Transparenz! 

• Mehr Transparenz bei der Wissenschaft - Offen legung von 
Kooperationsverträgen -

Die Kooperation zwischen Wissenschaft und Wirtschaft hat eine lange Tradition .  
Dies g i lt für gemeinsame Institute ebenso wie für Stiftungsprofessuren und 
sonstige Formen der Zusammenarbeit. 

Unternehmensfinanzierte Forschung n immt einen immer größeren Anteil an der 
Wissenschaft ein. Deutschlandweit sollen inzwischen 660 Lehrstühle d irekt oder 
indirekt von Unternehmen finanziert sein .  Oft sind Motivation und Umfang der 
Förderung für Außenstehende nicht erkennbar. Für eine Beurtei lung der 
Forschungsergebnisse und deren Bewertung ist die Kenntnis d ieser 
H intergründe jedoch Voraussetzung . Die Freiheit von Forschung und 
Wissenschaft lebt von einer offenen Diskussion;  Geheimhaltung engt d iese 
Freiheiten e in .  

Einer verborgenen Einflussnahme auf Forschungsgegenstände, 
Forschungsergebnisse und auf deren Veröffentlichung kann nur durch eine 
konsequente Politik der Offenheit begegnet werden . Kooperationsverträge 
zwischen Wissenschaft und Unternehmen sind grundsätzlich offen zu legen.  
E ine solche Veröffentl ichungspflicht sollte mindestens die Identität der 
Drittmittelgeber, die Laufzeit der Projekte, den Förderumfang und die 
Einflussmöglichkeiten der Drittmittelgeber auf Forschungsziele und -ergebn isse 
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umfassen .  Die Pfl icht zur Veröffentlichung der Verträge darf nur zurücktreten, 
soweit und solange die Bekanntgabe gesetzl ich geschützte Interessen 
beeinträchtigt. 

Die regelmäßige Offen legung der Finanzierung von Forschungsprojekten ist 
nach Auffassung der Informationsfreiheitsbeauftragten ein geeignetes 
Instrument, um die Freiheit der Forschung zu schützen, indem einseitige 
Abhängigkeiten oder auch nur deren Anschein vermieden wird .  Eine reine 
Selbstverpflichtung der Universitäten und Forschungseinrichtungen ist h ierfür 
nicht ausreichend . Es bedarf vielmehr konsequenter Regelungen in den 
Informationsfreiheitsgesetzen des Bundes und der Länder. 

Entschließungen vom 27. November 2012 

• Mehr Transparenz bei KrankenhauShygienedaten 

Das Vertrauen der Bevölkerung in das deutsche Gesundheitssystem, 
insbesondere in  unsere Krankenhäuser, hat  im Laufe der letzten Jahre 
abgenommen . Dies ist auch auf eine verbreitete Intransparenz zurückzuführen .  

Zwar wurden i n  einem von einer Tageszeitung herausgegebenen Kl in ikführer 
Berl in- Brandenburg erstmals auch Hygienedaten veröffentlicht, jedoch nahmen 
nicht a l le Krankenhäuser an der d ieser Publ ikation zugrunde l iegenden 
freiwil l igen Datenerhebung tei l .  Das wurde unter anderem damit begründet, 
dass die nur zu internen Zwecken erhobenen Daten falsch interpretiert werden 
könnten und dass Patientinnen und Patienten mög l icherweise andere 
Krankenhäuser wählen würden, wenn sie über entsprechende Vergleichsdaten 
verfügten . 

Die Entscheidung für oder gegen ein bestimmtes Krankenhaus können die 
Patientinnen und Patienten a ber nur  dann verantwortl ich treffen, wenn ihnen 
a l le relevanten Parameter zur Verfügung stehen; dazu gehören auch die 
jewei l igen Hygienedaten und ihre Umsetzung in  den einzelnen Kl in iken . Nur 
eine standardisierte Melde- und Veröffentl ichungspflicht für al le Hygienedaten 
ermöglicht es jedem Patienten und jeder Patientin ,  die jeweiligen 
Hyg ienestandards der Krankenhäuser zu bewerten und zu verg leichen .  

Die Konferenz der Informationsfreiheitsbeauftragten in  Deutschland fordert 
daher a l le Verantwortlichen, insbesondere den Bundes- und die 
Landesgesetzgeber auf, für Transparenz bei Krankenhaushygienedaten zu 
sorgen.  Dazu gehören auch standardisierte und weit reichende Melde- und 
Veröffentlichungspflichten und die Erweiterung der Qual itätsberichte der 
Krankenhäuser. Dies wäre ein wichtiger Schritt, um durch mehr Transparenz 
das Vertrauen der Bevölkerung in  die Gesundheitsversorgung durch 
Krankenhäuser zu fördern. 

• Parlamente sollen in eigener Sache für mehr Transparenz sorgen! 

Die Informationsfreiheitsgesetze von Bund und Ländern nehmen die 
Parlamente von den für sonstige öffentliche Stel len bestehenden 
Transparenzpflichten aus. Die Konferenz der Informationsfreiheitsbeauftragten 
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in  Deutschland sieht, dass der Kernbereich der Abgeordnetentätigkeit in  der 
unabhängigen Wahrnehmung ihres Mandats nicht dem umfassenden 
Zugangsanspruch der Öffentlichkeit unterliegen kann .  Defizite bei der 
Transparenz führen aber zu einem Verlust an öffentlicher Glaubwürdigkeit. Die 
Parlamente von Bund und Ländern sollten deshalb Vorreiter in Sachen 
Transparenz werden und Ausnahmen vom Informationszugang soweit wie 
möglich zurücknehmen'. 

In welchem U mfange Transparenz herzustel len ist, ist eine Frage des 
verfassungsrechtlich gebundenen, gesetzgeberischen Ermessens. Dieses 
verpfl ichtet die Parlamente dazu, die bereits vorhandenen 
Transparenzregelungen regelmäßig daraufhin zu überprüfen, ob sie sich 
bewährt haben oder ggf. zu konkretisieren und zu ergänzen s ind.  

Dabei sollten - soweit noch nicht geschehen - folgende Punkte berücksichtigt 
werden : 

a .  e i n  mögl ichst hohes Maß an  Transparenz bei d e n  weiteren Tätigkeiten und 
Einkünften von Abgeordneten unter Berücksichtigung von 
Berufsgeheimn issen .  Den mög lichen Besonderheiten des Mandats, 
insbesondere bei "Teilzeit" -Parlamenten, sol lte Rechnung getragen werden, 

b. Veröffentl ichung von Tagesordnungen von Plena und Ausschüssen, ebenso 
Stel lungnahmen, Protokolle und weitere U nterlagen, die Gegenstand der 
Beratungen sind, 

c .  Öffentlichkeit von Sitzungen der Fachausschüsse, 

d .  grundsätzl iche Veröffentl ichung von wissenschaftlichen Ausarbeitungen der 
Parlamentsdienste und sonstiger Gutachten, 

e .  Zugang zu  Informationen über Beschaffungen, Reisen, Sachausgaben und 
sonstige kostenträchtige Vorhaben der Parlamente und ihrer Ausschüsse. 
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Hinweise auf Informationsmaterial 

Neben dem aktuellen Datenschutz- u nd Informationsfreiheitsbericht können Sie 
bei  uns weiteres Infomaterial kostenlos anfordern . Eine vollständige Übersicht 
und ein Onl ine-Bestel lformular finden Sie auf unserer Homepage u nter 
www . ld i . nrw.de.  

S ie erreichen uns auch : 

• per Post: 

• per E-Mai l : 

• per Telefon : 

Landesbeauftragter für Datenschutz 
und Informationsfreiheit N RW 
Kaval leriestr. 2-4 
402 13 Düsseldorf 

poststel le@ld i . n rw.de 

021 1/ 38424-0 
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