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Uberblick

1 Uberblick

In meinem letzten Bericht hatte ich Chancen und Risiken des "infor-
mationstechnischen Jahrhunderts" angesprochen. Ohne die Risiken
Uberbetonen zu wollen, missen wir darauf achten, nicht durch Mikro-
chips, Bytes und eine vernetzte Technik zunehmend fremdbestimmt zu
werden. "Alleskonner" wie zum Beispiel Smartphones ermdéglichen
immer mehr Datenverarbeitungen im Hosentaschenformat. Einerseits
erleben wir die ortsungebundene, jederzeitige Verfligbarkeit von Wis-
sen sowie die grenzenlose Erreichbarkeit, andererseits aber auch li-
ckenlose Kontrolle tiber unseren Aufenthalt, Freundeskreis und unsere
Konsumgewohnheiten. Zwar spielt Eigenverantwortung eine groBe
Rolle. Angesichts der in hohem MaBe unzureichenden Transparenz
vieler Datenverarbeitungen steht jedoch unsere Freiheit auf dem Spiel.

Dies gilt insbesondere, wenn es nicht gelingt, alle Anbieter, von denen
sich einige offenbar nicht an die Anforderungen des Datenschutzes ge-
bunden flhlen, dazu zu bringen, den Datenschutz einzuhalten. Auch
flr auBereuropadische Anbieter von Sozialen Netzwerken, von Apps,
Online-Spielen oder sonstigen Angeboten im Internet missen euro-
paische Datenschutzstandards gelten, soweit Personen in der
Europdischen Union betroffen sind. Dazu zahlen klar verstandliche
Informationen, welche Daten fir welche Zwecke verarbeitet werden,
sowie Auskunfts-, Berichtigungs- und Léschungsanspriiche, ebenso
das Verbot, biometrische Daten fiir Gesichtserkennungsverfahren ohne
Einwilligung der Betroffenen zu verarbeiten. Aber auch Internetseiten-
betreiber, die ihre Seite etwa lber Social-Plug-ins, wie den "Gefallt-
mir"-Button von Facebook, mit einem Sozialen Netzwerk verbinden,
tragen eine eigene Verantwortung daflir, dass diejenigen, die solche
Seiten aufrufen, Gber die weitere Verarbeitung ihrer Daten durch dritte
Stellen informiert und nicht ohne ihr Wissen von diesen ausgespaht
werden. Auf die besondere Verantwortung der 6ffentlichen Stellen, die
solche Seiten vorhalten, habe ich das Land und die Kommunen hinge-
wiesen.

Selbstverpflichtungen der Internetwirtschaft, die der Bundesminis-
ter des Innern fir Soziale Netzwerke angestoBen hat, dirfen nicht
dazu flhren, dass geltende Gesetze zur Disposition gestellt werden.
Im Gegenteil: Gefragt ist ein Mehr an Datenschutz. Ich muss ganz klar
feststellen, dass es trotz vielfdltiger Bemihungen im Berichtszeitraum
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nicht gelungen ist, mit einigen "Playern" zu konstruktiven Lésungen zu
kommen. Ebenso enttauschend sind die Gesprache auf Bundesebene
zur Selbstregulierung; hier sind wir im Berichtszeitraum keinen Schritt
vorangekommen. Ich habe den Eindruck, dass angesichts der Reform-
beratungen zum Europdischen Datenschutz auf Zeit gespielt wird, um
in Brissel eine Herabsetzung nationaler Datenschutzstandards zu er-
reichen.

Geht es nach Vorstellungen in der Wirtschaft, aber auch in vielen Be-
reichen der offentlichen Hand, sollen Daten zukiinftig verstarkt in der
sogenannten Cloud verarbeitet werden. Dies spart eigene Ressourcen
und bietet die Mdglichkeit, von jedem Ort aus mit unterschiedlichen
Endgerdten, ob mit Tablet-PCs, Smartphones oder mit groBen Rech-
nern, auf die ausgelagerten Daten zuzugreifen. Nutzerinnen und Nut-
zer sind in der Regel allerdings Uberfordert, wenn es darum geht, Zu-
verldassigkeit und Sicherheit der Angebote zu beurteilen. Nach wie vor
sind die Bedingungen insbesondere beim grenziberschreitenden Da-
tentransfer véllig unklar. Die Euphorie, die diesem Geschaftsmodell
entgegengebracht wird, kann ich nicht teilen. In einer Arbeitsgruppe
im Rahmen des vom Bundesminister fiir Wirtschaft und Technologie
gestarteten Projekts "Trusted Cloud" habe ich mitgewirkt und gemein-
sam mit Expertinnen und Experten Vorschlage erarbeitet, um Chancen
des Cloud Computing nutzen zu kénnen, ohne EinbuBen fiir den Da-
tenschutz und die IT-Sicherheit in Kauf nehmen zu missen. Diese Vor-
schlage kdnnen allerdings nur ein erster Schritt sein.

Der verantwortungsbewusste Umgang mit den eigenen Daten und den
Daten anderer ist bei alledem unverzichtbar. Eine moderne Informati-
ons- und Kommunikationsgesellschaft ist ohne Medienkompetenz
nicht vorstellbar. Ich bin mir bewusst, dass die Vermittlung von Me-
dienkompetenz schon bei jungen Menschen eine Mammutaufgabe ist
und nicht allein von staatlicher Seite geleistet werden kann. In Nord-
rhein-Westfalen gibt es zahlreiche Einrichtungen und Initiativen, nicht
zuletzt im Schulbereich. Der Landtag hat mit dem Tag der Medien-
kompetenz ein wichtiges Signal gesetzt. Dort hatte ich Gelegenheit,
den Stellenwert des Datenschutzes im Rahmen der Medienkompetenz
zu erlautern.

Uber meine Homepage, in Newslettern und in den Datenschutzberich-
ten gebe ich Hinweise sowohl zur Anwendung der Datenschutzgesetze
als auch zum Selbstdatenschutz. In Bezug auf Aktivitaten der Lan-
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desregierung sehe ich meine Aufgabe im Wesentlichen darin, Anre-
gungen, Empfehlungen, Vorschldage oder Mithilfe in sonstiger Form als
Angebot zur Verfliigung zu stellen, ohne neben oder anstelle der Lan-
desregierung in Bereichen tatig zu sein, in denen diese entweder be-
reits aktiv oder in erster Linie gefragt ist. Ich begriiBe, dass der Land-
tag mich in diesem Sinne unterstitzt.

Die Vermittlung von Datenschutz- und Medienkompetenz ist nur die
eine Seite der Medaille. Wichtig ist ebenso die Sensibilisierung der
Wirtschaft im Umgang mit dem Recht auf informationelle Selbstbe-
stimmung.

Wdhrend ich einerseits gegen ein Unternehmen mit einem BufBgeld
von 60.000 Euro vorgehen musste, habe ich andererseits aus meinen
zahlreichen Gesprachen mit Vertreterinnen und Vertretern aus Wirt-
schaft und Verbdnden deutlich den Wunsch wahrgenommen, durch
Auditierung mehr Sicherheit flir den datenschutzgerechten Umgang
mit Daten zu bekommen. Selbstkreierte Audits ohne Rilickkoppelung
mit den Datenschutzbehérden helfen nicht weiter. Ob mit einem Audit
auch ein Mehr an Datenschutz erreicht werden kann, soll die Praxis
zeigen. Ein Audit, das verlasslich bestehende Datenschutzanforderun-
gen spezifiziert und als ein aus eigenem Antrieb veranlasstes Vorge-
hen flachendeckend zu einer Uberpriifung von vor Ort ergriffenen Da-
tenschutzmaBnahmen zu fihren vermag, ware in jedem Fall ein Fort-
schritt fir den Datenschutz. Ich habe bereits erste Uberlegungen, wie
ein Modell aussehen kdnnte, angestellt. Dem Wunsch des Landtags
folgend mochte ich eine Landesdatenschutzkonferenz unter anderem
mit Vertreterinnen und Vertretern aus Wirtschaft und Behdrden
einberufen, um einen breiten Diskussionsprozess einzuleiten.

Fir den offentlichen Bereich hat es verschiedene herausragende
Diskussionen im Berichtszeitraum gegeben, beispielsweise im Zusam-
menhang mit dem neuen Melderecht. Die lebhafte Diskussion, zu der
ich an dieser Stelle nichts mehr hinzuzufliigen brauche, ist nunmehr zu
einem Abschluss gekommen. Ein Beschaftigtendatenschutzgesetz
ist bis zum heutigen Tage nicht verabschiedet worden.

Auf zwei Bereiche mochte ich allerdings besonders eingehen: Die
schrecklichen Verbrechen rechtsextremistischer Tater haben eine Dis-
kussion ausgeldst, in der auch Datenschutzstandards in Frage gestellt
werden. Beinahe reflexartig gehen Vorschldage in die Richtung, den Si-
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cherheitsbehérden weitere Datenverarbeitungsbefugnisse einzurdu-
men. Ein derartiges Vorgehen ist entschieden zurlckzuweisen. Zu-
ndchst sind die Befugnisse, der Zuschnitt und die Zusammenarbeit der
Sicherheitsbehdrden vor dem Hintergrund der aufgetretenen Probleme
zu evaluieren. Nur auf dieser Grundlage kann eine Diskussion Uber
Reformen seriés geflihrt und ein Mehrwert flir Grundrechtsschutz und
Sicherheit erreicht werden. Flr mich ist besonders wichtig, dass bei
einer Reform im Bereich der Inneren Sicherheit der Grundrechts-
schutz der Burgerinnen und Birger, das Trennungsgebot zwischen Po-
lizei und Nachrichtendiensten, die informationelle Gewaltenteilung im
Bundesstaat und eine effektive rechtsstaatliche Kontrolle der Nach-
richtendienste gewahrleistet werden.

Die Aggressivitdt von gewaltbereiten Tatern sowie die Sorge vor
terroristisch motivierten Anschldagen haben Forderungen nach einer
Ausweitung der Videolberwachung im o6ffentlichen Raum laut werden
lassen. Einer flachendeckenden Videoiiberwachung, die nicht nach
Gefahrenschwerpunkten und der Eignung solcher MaBnahmen unter-
scheidet, ist allerdings eine klare Absage zu erteilen. Unsere Werte-
ordnung setzt voraus, dass wir uns frei und ungezwungen bewegen
kénnen. Zu dieser Freiheit gehoért, nicht ungewollt zum Gegenstand
einer wie auch immer gearteten Uberwachung zu werden - egal, durch
wen. Abstrakte Gefahrdungen kénnen nicht Anlass flir eine dann noch
gleichsam flachendeckende Vorratsdatenspeicherung in Deutschland
sein. Videoliberwachung wird oft als Allheilmittel gesehen, kann aber
die Erwartungen, die Sicherheit fur die Birgerinnen und Blrger zu
erhéhen, vielfach nicht erfiillen. Sie muss auf das unumgénglich
Notwendige begrenzt bleiben. In ganz besonderem MaBe gilt dies fur
Uber die einfache Videoilberwachung hinausgehende Verfahren, bei
denen auf der Grundlage typisiert programmierter Verhaltensschemata
bereits von der Norm abweichende Bewegungsablaufe und
Verhaltensmuster als Verdachtsfall erkannt werden. Mit Hilfe von
Erkennungssoftware und weiteren verfiigbaren Daten kénnen ins
Visier geratene Blirgerinnen und Blirger "durchleuchtet" werden. Mir
ist nicht bekannt, ob diese Verfahren im Einsatz sind; die EU lasst
hierzu aber bereits forschen.

Zugriffe des Staates auf private Rechner mit der Zielrichtung, dort
Nachrichten- und Gespréachsinhalteinhalte, die dem Schutz des Tele-
kommunikationsgeheimnisses unterliegen, im Rahmen der
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sogenannten Quellen-Telekommunikationsiiberwachung zu erfas-
sen, sind mit erheblichen Gefahren fiir die Freiheit verbunden und
durfen, wie das Bundesverfassungsgericht entschieden hat, nur unter
ganz engen Voraussetzungen, z.B. bei besonders schwerwiegenden
Straftaten, in Betracht gezogen werden. Bereits mit Blick auf die kaum
eingrenzbaren technischen Méglichkeiten zur Ausforschung von Rech-
nern missen Uberwachungen wenigstens so gestaltet werden, dass sie
nicht lediglich von unabhangigen Stellen angeordnet werden, sondern
auch die rechtmé&Bige Durchfihrung mittels wirksamer verfahrensbe-
gleitender Kontrollen durch unabhangige Stellen sichergestelit ist.

Erleichtert bin ich, dass sich Schulverwaltungen, nicht nur in Nord-
rhein-Westfalen, von der Idee verabschiedet haben, in der Schule flr
schulinterne Zwecke hergestellte Druckwerke mit Hilfe von sogenann-
ten "Schultrojanern” automatisiert mit dem Ziel abgleichen zu las-
sen, ob Urheberrechte Dritter verletzt sind. Bei allem Verstandnis flr
die Wahrung des Rechts am geistigen Eigentum lehne ich derartige
VerdachtsschépfungsmaBnahmen ab und kann sie mir im Ubrigen in
einem pddagogischen Kontext kaum vorstellen. Bereits Stichworte
wéren in einem solchen Verfahren geeignet, einen ersten Verdacht
auszuldsen. AuBerdem vermag ich eine Rechtsgrundlage fir einen sol-
chen Abgleich nicht zu erkennen.

Von zentraler Bedeutung flir den Datenschutz sind die Vorschldge der
EU-Kommission zur Reform des Europdischen Datenschutzrechts
vom 25. Januar 2012. Sie enthalten weitreichende Anderungen fiir den
Datenschutz in Europa. Unmittelbar betroffen ist der Datenschutz auch
in Nordrhein-Westfalen. Die geplanten Regelungen betreffen nicht nur
das allgemeine Datenschutzrecht, sondern je nach Ausgestaltung alle
Fachgesetze, die datenschutzrechtliche Spezialregelungen enthalten.
In der praktischen Anwendung berihren sie letztlich alle Bereiche, in
denen personenbezogene Daten verarbeitet werden, sowohl die Da-
tenverarbeitung von Unternehmen als auch jene von Behérden.

Insbesondere das Internet kennt keine Grenzen. Daher ist es wichtig,
verbindliche Regeln flir den Umgang mit personenbezogenen Daten zu
entwickeln, die in Deutschland genauso gelten wie in Italien, Spanien
oder Irland. Aber auch bei einer Datenverarbeitung auBerhalb Europas
mit Auswirkungen auf Burgerinnen und Blrger in der Europdischen
Union muss das Recht einer jeden Person auf informationelle Selbstbe-
stimmung Uber ihre Daten Beachtung finden. Diesen Ansatz und eine
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Reihe anderer Vorschlage begriiBe ich und setze mich daflr ein, sie
weiter zu verfolgen. Die Vorschldge bedirfen jedoch insgesamt einer
griindlichen Uberarbeitung. Ein hohes Datenschutzniveau sowie eine
funktionierende Kontrolle durch die Datenschutzbehdrden in den Mit-
gliedstaaten, die die Unabhangigkeit der Datenschutzbeauftragten
wahrt, sind fur mich dabei unverzichtbar. Zu den Chancen und Risiken
der Brlsseler Reformiberlegungen habe ich den Landtag und die Lan-
desregierung in schriftlichen Stellungnahmen unterrichtet. Ich be-
griBe, dass der Landtag das Thema aufgegriffen hat und eine trans-
parente, sachliche und prazise Kommunikation im Reformprozess for-
dert. So wie von der Kommission vorgeschlagen, kann eine europdi-
sche Losung jedenfalls nicht aussehen.

Im Jahr 2012 konnten wir auf zehn Jahre Informationsfreiheitsgesetz
in Nordrhein-Westfalen zurlickblicken. Informationsfreiheit rickt
zunehmend in das Bewusstsein der Offentlichkeit. Die 6ffentlichen
Stellen haben im Laufe der Jahre Erfahrungen sammeln kénnen; der
Anspruch der Blrgerinnen und Burger auf freien Zugang zu den bei
den offentlichen Stellen vorhandenen Informationen findet zunehmend
Beachtung. Allerdings gibt es nach wie vor eine Reihe von Fallen, in
denen den Blrgerinnen und Blrgern erst mit meiner Hilfe Zugang zu
den nachgefragten Informationen gewahrt wird.

Die mit der Landtagsinitiative "Open Government Strategie flr
Nordrhein-Westfalen vorantreiben" eingeleitete Diskussion zu mehr
Transparenz 6ffentlichen Handelns kann ich aus Sicht der Informati-
onsfreiheit nur begriiBen. Unter dem Begriff "Open Data" geht es
darum, bereits von Amts wegen Informationen bereitzustellen, ohne
dass es eines Antrages bedarf. Es ist nunmehr an der Zeit, die Infor-
mationsfreiheit auf der Grundlage der gewonnenen Erfahrungen wei-
terzuentwickeln.

Mit dem Gesetz Uber die Unabhdngigkeit des Landesbeauftragten fir
Datenschutz und Informationsfreiheit vom 5. Juli 2011 hat der Land-
tag die Entscheidung des Europadischen Gerichtshofs (EuGH) vom 9.
Marz 2010 zur vollstdndigen Unabhangigkeit der Datenschutzaufsicht,
also auch im Hinblick auf die Kontrolle im nicht-6ffentlichen Bereich,
umgesetzt. Wahrend nach dem Datenschutzgesetz Nordrhein-Westfa-
len die Datenschutzkontrolle im o6ffentlichen Bereich schon immer un-
abhangig war, standen dem Ministerium fir Inneres und Kommunales
NRW in Bezug auf den nicht-6ffentlichen Bereich noch Weisungsbefug-
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nisse zu. Diese Befugnisse hat der Gesetzgeber aufgehoben und
zugleich die bislang vorhandene organisationsrechtliche Angliederung
an das Ministerium aufgegeben. Die vdéllige Unabhdngigkeit wird orga-
nisatorisch durch die Einordnung meiner Behoérde als "verselbstandigte
Landesbehdrde eigener Art" unterstrichen. Zugleich ist mir die Eigen-
schaft einer obersten Dienstbehérde und damit die gesamte Personal-
verantwortung flur die Beschaftigten meiner Behdrde Ubertragen wor-
den. Haushaltstechnisch wird meine Behdrde nicht mehr im Einzelplan
des Ministeriums flir Inneres und Kommunales NRW, sondern im
Haushalt des Landtags mit einem eigenen Kapitel gefihrt.

Anfangliche Beflirchtungen, dass durch die Einrichtung einer Landes-
behtérde "sui generis" die Beschaftigten meiner Behdrde den Kontakt
zur Landesverwaltung verlieren und in ihrer Personalentwicklung ein-
geschrankt werden, haben sich erfreulicherweise nicht erfillt. Auf der
Grundlage einer zwischen dem Innenminister und mir im April 2012
abgeschlossenen Kooperationsvereinbarung sind der wechselseitige
Personalaustausch mit der Landesverwaltung, die Personalgewinnung
und die Personalentwicklung gewdhrleistet. Dartber hinaus leistet das
Ministerium bei einzelnen Fragen der Personalverwaltung und in orga-
nisationstechnischer Hinsicht wertvolle Unterstiitzung; in haushalts-
technischen Fragen werde ich von der Landtagsverwaltung unterstitzt.

Aus organisatorischer Sicht ist noch von Bedeutung, dass das Gebadude
KavalleriestraBe 2 - 4, in dem meine Behérde untergebracht ist, ab
dem Jahr 2013 aufgrund einer Entscheidung des Bau- und Liegen-
schaftsbetriebs NRW nicht mehr von diesem angemietet ist, sondern
unmittelbar von der Eigentimerin. Die Verhandlungen mit der Eigen-
timerin und Anbietern von Alternativimmobilien sowie die Ausarbei-
tung eines neuen Mietvertrages, die in Eigenregie gefiihrt wurden,
waren sehr aufwandig und haben in nicht unerheblichem MaBe Perso-
nalkapazitdten gebunden.

An dieser Stelle mdéchte ich dem Landtag von Nordrhein-Westfalen fir
die im Haushaltsjahr 2011 bewilligten neuen Stellen ausdrticklich dan-
ken. Sie tragen deutlich zur Unterstlitzung in wichtigen Bereichen,
unter anderem in den Bereichen Medienkompetenz und Task Force,
bei.

Nach der Entscheidung des Europadischen Gerichtshofs zur Unabhan-
gigkeit der Datenschutzkontrolle haben auch die anderen Lander in
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Deutschland die Datenschutzaufsicht neu geregelt. Hieran anknipfend
und mit Blick auf Synergieeffekte haben der Diisseldorfer Kreis und
die Konferenz der Datenschutzbeauftragten beschlossen, beide Gre-
mien zusammenzufiihren. Ziel des Diisseldorfer Kreises als in der fo-
deralen Aufsichtsstruktur etabliertes "Markenzeichen" bleibt die bun-
desweit einheitliche Auslegung des geltenden Rechts im nicht-6ffentli-
chen Bereich in wesentlichen Fragen, um zu einem fir die Blrgerinnen
und Blrger und fir die Wirtschaft verldasslichen, bundesweit einheitli-
chen Datenschutzniveau zu gelangen. In diesem Rahmen ist der Dis-
seldorfer Kreis nach wie vor Ansprechpartner flir Wirtschaft und Ver-
bande, flihrt Verhandlungen und férdert den Meinungsaustausch,
nunmehr als Arbeitskreis der Datenschutzkonferenz. Der Vorsitz liegt
in Nordrhein-Westfalen.

Datenschutz und Informationsfreiheit stehen weiterhin vor groBen
Herausforderungen. Dass ich mich dabei auf kompetente und enga-
gierte Mitarbeiterinnen und Mitarbeiter stiitzen kann, gibt mir die Ge-
wissheit, die vor uns liegenden Aufgaben bewaltigen zu kénnen.

Ulrich Lepper Disseldorf, im Frihjahr 2013

8 LDI NRW 21. Datenschutzbericht 2013



Entwicklungen

2 Entwicklungen

Neuorganisation

Die Unabhangigkeit spiegelt sich auch im innerbehérdlichen Aufgaben-
spektrum wider. Hinzugekommen sind unter anderem die Aufgaben-
bereiche Personal, Personalvertretung, Gleichstellung und Haushalt. In
meiner Behérde sind auBerdem innerorganisatorische Vorkehrungen
getroffen worden, um in gréBerem MaBe mit geblndelten Kraften
KontrollmaBnahmen durchfihren zu kénnen. Zu diesem Zweck werden
insbesondere referatstibergreifende Kontrollaktivitédten in einer Stabs-
stelle "Task Force" koordiniert. Ebenso ist der Bereich "Medienkompe-
tenz" als Stabsfunktion in einem besonders eingerichteten Referats-
bereich ausgewiesen. Ich verspreche mir hiervon weitere Impulse fir
den Selbstdatenschutz. Zugleich ist das Technikreferat von Verwal-
tungsaufgaben entlastet worden, um sich, auch in Zusammenarbeit
mit Wissenschaft und Forschung, komplizierten Fragestellungen in der
taglichen Arbeit sowie auch neuen technischen Entwicklungen intensi-
ver zuwenden zu kénnen.

Beratung/Stellungnahmen

Beratung als ein Standbein zur Unterstiitzung der Eigenverantwortung
der Daten verarbeitenden Stellen entwickelt sich immer mehr zu ei-
nem bedeutenden Schwerpunkt. Unternehmen oder Behérden, aber
auch Personalvertretungen, Betriebsrate oder Gewerkschaften wenden
sich wegen vielschichtiger Fragestellungen an meine Behérde. Auch
aus Anlass von Eingaben und Beschwerden, die unverdndert den
groBten Teil der Bearbeitungskapazitaten meiner Behérde in Anspruch
nehmen, kommt es im weiteren Verlauf der Bearbeitung haufig zu
Empfehlungen ebenso mit beratendem Charakter. SchlieBlich nimmt
meine Behérde zu Entwirfen insbesondere von Gesetzen, Rechtsver-
ordnungen und Verwaltungsvorschriften gegentiber den Ressorts der
Landesregierung Stellung. Meine Behorde wirkt zudem beratend in
verschiedenen interministeriellen Arbeitsgruppen auch mit Bundesbe-
teiligung mit. In der Uberwiegenden Zahl, dies ist erfreulich, konnten
die Ausflihrungen lberzeugen; Anregungen und Empfehlungen wurden
aufgegriffen oder bertcksichtigt.
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Kontakt mit Datenschutzbeauftragten

Besprechungen mit Datenschutzbeauftragten lber aktuelle Fragen sind
ein weiteres Standbein zur Unterstiitzung der Eigenverantwortung.
RegelmdBig gibt es Treffen z.B. mit den Datenschutzbeauftragten der
Hochschulen oder mit Datenschutzbeauftragten von Konzernunter-
nehmen. Ich bemihe mich darum, in starkerem MaBe als bisher zu
regelmadBigen Besprechungen auch in anderen Bereichen mit Daten-
schutzbeauftragten zu kommen. Zu diesem Zweck habe ich beispiels-
weise erstmalig die Datenschutzbeauftragten samtlicher Kommunalbe-
hérden im Lande zu einer Auftaktveranstaltung nach Disseldorf gela-
den. Die Erfahrungen sind positiv. Daher sind Folgetreffen auf regio-
naler Ebene vorgesehen.

2.1 Informationen meiner Behorde im Internet und
durch Newsletter

Ein breites Informationsangebot hilft Biirgerinnen und Biirgern
dabei, ihre Rechte zu kennen und geltend zu machen. Diese
Informationen unterstiitzen Unternehmen und Verwaltungen
dabei, ihre Verantwortung wahrzunehmen. Das Angebot
meiner Behdrde wird immer mehr genutzt.

Im Jahr 2011 haben sich die Nutzungszahlen des Internetangebots
www.ldi.nrw.de im Vergleich zu 2010 verdreifacht. Auch der von mir
eingefiihrte Newsletter zu Datenschutz und Informationsfreiheit in
Nordrhein-Westfalen findet Zuspruch.

Die eigene Verantwortung kénnen Unternehmen und Verwaltungen,
aber auch Birgerinnen und Blirger am besten wahrnehmen, wenn sie
gut informiert sind. Das gilt ebenso vor einer Entscheidung Uber eine
Datenverarbeitung wie auch dann, wenn bereits Probleme aufgetreten
sind.

Ich freue mich, dass meine Informationen und meine Beratung oft
nachgefragt werden - sei es im persdnlichen Kontakt im Einzelfall oder
bei Veranstaltungen - und lege groen Wert auf ein gutes Internetan-
gebot.

®» Nur gut informierte Birgerinnen und Blrger kdnnen
bewusst Uber den Schutz ihrer Daten entscheiden.
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Auch Unternehmen und Verwaltungen sind auf gute
Informationen angewiesen, um ihrer Datenschutz-
verantwortung gerecht zu werden. Ich trage deshalb
weiterhin mit einem breiten Informationsangebot dazu
bei.

2.2 Medienkompetenz und Datenschutzkompetenz

Datenschutz ist ein wichtiger Baustein, der bei Medienbildung
und Medienkompetenz nicht fehlen darf. Datenschutz bedeutet
dabei nicht nur Datensicherheit, sondern ist in einem sehr viel
weiteren Sinn zu verstehen.

Wer (iber Medienkompetenz und Medienbildung spricht, kommt nicht
darum herum, zunéchst zu klaren, wie die Begriffe zu verstehen sind.
In der Literatur finden sich viele verschiedene Ansdtze und Differen-
zierungen. Aus meiner Sicht stellt sich Medienkompetenz wie folgt dar
(siehe auch mein Dossier im Medienkompetenz-Netzwerk NRW unter
www.mekonet.de):

Spatestens seitdem es nicht mehr nur darum geht, Medien mit ihren
vielfaltigen Anwendungsmdglichkeiten zu verstehen und zu nutzen,
sondern auch darum, Medienbeitrage selbst zu erzeugen und Teil eines
Mediums - beispielsweise eines Sozialen Netzwerks - zu sein, muss
auch die Perspektive des Datenschutzes vertreten sein. Datenschutz
bedeutet dabei nicht nur, bestimmte technische Kompetenzen im Be-
reich der Datensicherheit abzudecken. Das Thema erfordert vielmehr
ein umfassendes Verstdndnis, das Wertebildung sowie gesellschaftli-
che, politische und wirtschaftliche Betrachtungen mit einschlieBt. Ziel
ist der bewusste und fahige Umgang mit eigenen Grundrechten und
den Rechten anderer.

Datenschutzkompetenz muss ein selbstverstandlicher Bestandteil der
Medienbildung sein. Die Vermittlung ist eine gesamtgesellschaftliche
Aufgabe und muss mdéglichst friih beginnen. Die im Folgenden darge-
stellte Verknipfung von Medienkompetenz und Datenschutzkompetenz
kann die Einbindung der Datenschutzperspektive in Bildungskonzepte,
die schon bestehen oder noch entwickelt werden, erleichtern.

Medienkompetenz und Datenschutzkompetenz haben ein breites
Schnittfeld, vor allem im Bereich der Informations- und Kommunikati-
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onstechnik. Deshalb ldsst sich Medienkompetenz auch aus der
Perspektive des Datenschutzes gut beschreiben. Basis daflir ist eine
einfache Aufteilung der Medienkompetenz in drei Dimensionen, die
jeweils mit Zielen beziehungsweise Kompetenzen aus der Daten-
schutzperspektive verknipft werden:

12

Bei

1.

Technisch-funktional (nutzungsbezogen)

Kognitiv-interpretatorisch (verstandnisbezogen)

Kognitiv-kritisch (wertungs-/urteilsbezogen).

allen Dimensionen sind Mediennutzerinnen und -nutzer
zugleich als Rezipierende und als Produzierende angesprochen.

Technisch-funktionale Dimension

Bei der nutzungsbezogenen Betrachtungsweise stellen sich die
folgenden Fragen:

e Was passiert mit meinen Daten?

e Wie kann ich einen Missbrauch meiner Daten verhindern?

e Wie gehe ich mit Daten anderer um?

Ausgedruckt in Zielen und Kompetenzen bedeutet das:

Es ist bekannt, wer welche personenbezogenen Daten
bei welcher Gelegenheit verarbeitet oder verarbeiten
kann. Beispiele: Browser, Suchmaschinen, Soziale
Netzwerke, Games oder Smartphones.

Es ist bekannt, welche SicherheitsmaBnahmen zum
Selbstschutz genutzt werden kdénnen. Beispiele: Da-
tensparsamkeit, Einstellungsmdéglichkeiten in Sozialen
Netzwerken oder bei Smartphones.

Es ist bekannt, welche Handlungsweisen datenschutz-
freundlich sind. Dieses Ziel betrifft vor allem den Um-
gang mit den Daten anderer bei der Teilnahme an So-
zialen Netzwerken und bei der eigenen Medienpro-
duktion. Beispiel: Nutzung der personenbezogenen
Daten anderer — wie Fotos, auf denen andere abgebil-
det sind - grundsétzlich nur mit deren Einwilligung.
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2. Kognitiv-interpretatorische Dimension

Die verstandnisbezogene Perspektive lasst sich etwa mit den
folgenden Fragen erfassen:

e Was ist Datenschutz (informationelles Selbstbestim-
mungsrecht)?

¢ Warum ist Datenschutz wichtig?
¢ Was macht personenbezogene Daten wertvoll?

e Wer interessiert sich warum fiir personenbezogene Da-
ten?

Flr Ziele und Kompetenzen bedeutet das:

e Die gesellschaftliche und die individuelle Funktion des
Grundrechts "informationelle Selbstbestimmung" sind
bekannt.

e Die rechtlichen Grundlagen fiir den Datenschutz sind
bekannt. Beispiele: Grundgesetz, Landesverfassung,
Datenschutzgesetz des Landes, Bundesdatenschutzge-
setz.

e Politische Gestaltungen und wirtschaftliche Interessen,
die sich auf den Datenschutz auswirken kénnen, sind
bekannt. Beispiele: Werbung, kostenlose Nutzung von
Angeboten gegen Uberlassung der eigenen Daten;
Vorratsdatenspeicherung oder Videoulberwachung als
Instrumente der inneren Sicherheit.

3. Kognitiv-kritische Dimension

Beim wertungs-/urteilsbezogenen Ansatz steht die folgende
Frage im Mittelpunkt:

. Welche Daten will ich/muss ich schitzen?

Die Frage stellt sich flr die eigenen Daten und fir die Da-
ten anderer. Die Antwort wird nach bestimmten Rollen und
Situationen zu differenzieren sein.
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Flr Ziele und Kompetenzen heiBt das:

e Der subjektive Wert der (eigenen und fremden) Daten
ist - bezogen auf Rollen und Situationen - reflektiert
und bewusst.

e Der subjektive Schutzbedarf ist - bezogen auf Rollen
und Situationen - reflektiert und bewusst.

Inhaltlich sollten dabei WertmaBstdbe nicht vorgegeben werden (Wel-
che Daten muss oder soll ich schitzen?). Das informationelle Selbst-
bestimmungsrecht ist ein Freiheitsgrundrecht. Darin enthalten ist auch
die Freiheit, das eigene Recht bewusst nicht wahrzunehmen (Welche
Daten will ich schitzen?). Fir die Bildung von eigenen WertmafBstdben
sollten Orientierungspunkte und maogliche Konsequenzen von Ent-
scheidungen auf der Basis von ausreichenden Informationen aufge-
zeigt werden. Ziel sind bewusste und reflektierte Entscheidungen.

» Ich setze mich daflir ein, dass Datenschutzkompetenz
ein selbstverstandlicher Bestandteil der Medienbildung
wird.

2.3 Vermittlung von Medienkompetenz

Meine Behorde wirkt an der Vermittlung von Datenschutzkom-
petenz im Rahmen der Medienkompetenz mit.

Meiner Behdrde ist im Datenschutzgesetz Nordrhein-Westfalen die
Aufgabe zugewiesen, "die Biirger sowie die Offentlichkeit" zu Fragen
des Datenschutzes zu informieren, nicht nur mit diesem Bericht, son-
dern auch "auf andere Weise". Information ist eine wichtige Voraus-
setzung dafir, bewusst mit dem eigenen Recht auf informationelle
Selbstbestimmung und mit den Rechten anderer umzugehen - wie zu-
vor ausgefliihrt, ein Bestandteil von Datenschutzkompetenz im Rah-
men von Medienkompetenz.

In erster Linie ist daran zu denken, die Schule im Rahmen ihrer Be-
muihungen um Medienkompetenz zu unterstitzen. Eine flachende-
ckende Vor-Ort-Betreuung aller rund 6.500 Schulen in Nordrhein-
Westfalen ist von meiner Behérde personell allerdings nicht zu leisten.
Hier konnte die Schulung von Multiplikatorinnen und Multiplikatoren
ein zukiinftiges Betétigungsfeld sein. Meine Behérde wére im Ubrigen
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Uberfordert, wenn sie neben oder anstelle der Landesregierung in Be-
reichen tatig sein sollte, in denen insbesondere die Landesregierung
entweder bereits aktiv oder gefragt ist.

Deshalb konzentriere ich mich bei der Vermittlung von Medienkompe-
tenz auf die folgenden Komponenten:

e Kooperation mit anderen Stellen: In diesem Rahmen stelle ich
Multiplikatorinnen und Multiplikatoren Beitrage zur Daten-
schutzkompetenz zur Verfiigung.

e Informationen zu Datenschutzkompetenz auf meinen Internet-
seiten: Beitrage zur Datenschutzkompetenz stehen zum un-
mittelbaren Abruf bereit.

Ich setze auf Kooperationen mit anderen Stellen, die sich mit Medien-
bildung befassen, um den Datenschutzaspekt mit den anderen Di-
mensionen der Medienkompetenz zu verknlpfen und Synergieeffekte
zu nutzen. Dazu stehe ich in Kontakt mit dem Ministerium fiir Schule
und Weiterbildung NRW, um Beitrdage fiir die Medienbildung in den
Schulen zu leisten. Daneben bestehen gute Kontakte zu vielen weite-
ren Einrichtungen in NRW, die sich mit Medienbildung befassen, dar-
unter die Landesanstalt flir Medien und das Grimme Institut.

Beispiele fiir Projekte mit Kooperationspartnern:

e Datenschutz-Modul im Medienkompetenz-Quiz beim
Medienkompetenz-Netzwerk NRW des Grimme Instituts
(www.mekonet.de).

e Unterstlitzung der Medienberatung im Geschéftsbereich des
Schulministeriums (z.B. beim Projekt Logineo: Webbasierte
Benutzeroberflache mit direktem Zugang zu allen im Schulbe-
reich benétigten digitalen Medien).

e Mit den Datenschutzbeauftragten des Bundes und der anderen
Lénder arbeite ich in einem Arbeitskreis zu Datenschutz und
Bildung zusammen. Beispiel: Unterrichtsmaterialien fir ein
Zusatzmodul zum Medienkompetenz-Unterricht: "Ich bin 06f-
fentlich ganz privat - Datenschutz und Persénlichkeitsrechte
im Web" (Herausgeber: KlickSafe, www.klicksafe.de, getragen
unter anderem von der Landesanstalt fiir Medien NRW).

LDI NRW 21. Datenschutzbericht 2013 15



Entwicklungen

% Ich begriBe, dass der Landtag die Entwicklung von
Medienkompetenz unter Einbindung des Datenschutzes
als einen wichtigen Baustein zur Verwirklichung des
Grundrechts auf informationelle Selbstbestimmung
ansieht und die Landesregierung gebeten hat, Bera-
tungsangebote meiner Behdrde bei datenschutzrele-
vanten Aspekten des Themas Medienkompetenz in An-
spruch zu nehmen (siehe Landtags-Drucksache
16/1469). Die Offentlichkeit und gerade auch Kinder
und Jugendliche missen dazu auf verschiedenen We-
gen angesprochen und informiert werden. Ich bringe
weiterhin Beitrage zur Datenschutzkompetenz in Ko-
operationen ein und entwickle das eigene Angebot
weiter.

2.4 Starkere Aufsicht

Wie in meinem letzten Bericht ausgeflihrt, gehéren zu einem wirksa-
men Datenschutz schlagkrédftige Kontrollen. Schon aus Anlass einer
Vielzahl von Beschwerden, Eingaben und Hinweisen nimmt meine Be-
hoérde umfangreiche Kontrollen vor und kann Datenschutzmangel ab-
stellen. Im Berichtszeitraum sind nunmehr auch Kontrollen von Amts
wegen verstarkt durchgefihrt worden. Hierbei ging es nicht darum,
neue Anforderungen festzulegen, sondern in erster Linie darum zu
Gberprifen, ob bestehende eingehalten werden. Eine Reihe von Kon-
trollen hat vor Ort stattgefunden. Andere sind in Form von Befragun-
gen durchgefihrt worden. Beispiele, die im Berichtszeitraum als dring-
lich bearbeitet wurden, sind nachstehend aufgefiihrt:

2.4.1 Tracking

Die personenbezogene Analyse des Surfverhaltens im Internet
ist schon seit Jahren in der Kritik der Datenschiitzer. Nachdem
die Aufsichtsbehorden des Bundes und der Ldander in ihrem Be-
schluss vom 26./27. November 2009 (siehe Beschluss des Diis-
seldorfer Kreises "Datenschutzkonforme Ausgestaltung von
Analyseverfahren zur Reichweitenmessung bei Internet-Ange-
boten"; Abdruck im Anhang) darauf hingewiesen hatten, dass
bei der personenbezogenen Nutzerdatenanalyse die Vorschrif-
ten des Telemediengesetzes und des Bundesdatenschutzgeset-
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zes zu beachten sind, war es nun an der Zeit, den Worten auch
Taten folgen zu lassen.

Bei einer Prifung des Einsatzes von "Google Analytics" bei 4105 Inter-
netdomainadressen, deren Inhaberinnen und Inhaber ihren Geschéfts-
sitz in Nordrhein-Westfalen haben, war bei 1379 der gepriften Ange-
bote Google Analytics im Einsatz. Diese Priifergebnisse habe ich als
Ausgangspunkt fiur einen unfassenden Fragenkatalog genommen, den
ich im Mai 2012 an die betroffenen 1379 Domaininhaber versandt
habe. Zu allgemeinen Fragen, beispielsweise ob Uberhaupt eine Da-
tenschutzerklarung auf der Internetseite vorhanden ist, bis hin zu spe-
ziellen Fragen, z.B. nach einem abgeschlossenen Vertrag zur Auf-
tragsdatenverarbeitung zwischen dem Anbieter und Google, wurden
die Anbieter zur Stellungnahme aufgefordert. Nur finf von 1379 haben
bislang nicht geantwortet. Hier werden weitere MaBnahmen folgen.
Gut ein Drittel der befragten Unternehmen setzt aufgrund des Frage-
bogens und meiner Informationen Google Analytics zwischenzeitlich
nicht mehr ein. Nach Angaben der Ubrigen Unternehmen sind die ge-
forderten MaBnahmen von ihnen umgesetzt worden. Ob dies tatsdch-
lich der Fall ist, werde ich in einem weiteren Priiflauf feststellen.

Die Resonanz auf diese Priifung war durchweg positiv. Landes- und
auch bundesweit haben die Unternehmen und Verbdnde wahrgenom-
men, dass der proaktive Kontrollansatz in Nordrhein-Westfalen ver-
starkt worden ist. Auch wenn die Prifung fir viele Unternehmen zu-
nachst einen Mehraufwand bedeutete, so haben die meisten Unter-
nehmen diese Art der Prifung begruBt. Nicht wenige haben dies auch
zum Anlass genommen, andere datenschutzrechtliche Fragen im Un-
ternehmen aufzugreifen, die mit meiner Hilfe geklart werden konnten.

» Der groBe Erfolg der Prifaktion zeigt, dass es sich
lohnt, solche breit angelegten Prifungen auch in
Zukunft zu wiederholen und im Kontakt mit den
Unternehmen den Datenschutz weiterzuentwickeln.
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2.4.2 Der Landesbeauftragte vor Ort - "Task-Force-Einsatze"
in Sachen Videoiiberwachung

Dem Ziel, die Aufsicht vor Ort spiirbar und sichtbar zu machen,
bin ich im Bereich der Videoiiberwachung schon einen Schritt
ndher gekommen. Hier wurden die Kontrollen vor Ort verstarkt.

Schon lange war klar: Gerade die Zulassigkeit von Videouberwa-
chungsanlagen lasst sich nicht immer vom Schreibtisch aus hinrei-
chend beurteilen, und auch die betroffenen Personen und verantwortli-
chen Stellen beklagten gelegentlich die mangelnde Prasenz der Auf-
sicht vor Ort. Aufgrund einer personellen Verstdarkung war es maoglich,
nicht nur in besonders gelagerten Ausnahmeféllen Videokameras vor
Ort in Augenschein zu nehmen und dabei mit den Beteiligten ins Ge-
sprach zu kommen.

So flihrte das fir Videolberwachung zustdndige Referat in einer ersten
Testphase im Jahr 2012 in gut zehn Prozent der Fdlle Informations-
und Kontrollbesuche vor Ort durch. Die Erfahrungen waren durchweg
positiv. Hier nur einige Beispiele:

e Es konnten umfassende und unmittelbare Eindriicke von der
tatsdchlich durchgefiihrten Videoliberwachung - auch unter
Beriicksichtigung der Ortlichkeiten - gewonnen werden. Haufig
fand sich die vorangegangene schriftliche Darstellung besta-
tigt. In Einzelfallen zeigte sich aber auch, dass die Ausrichtung
der Kameras verandert worden war, es weitere Kameras gab
oder dass einzelne Kameras schon wieder abgebaut waren.

e Vielfach wurden bei den vor Ort gefiihrten Gesprachen
zusatzliche Informationen mitgeteilt, die flir die Bewertung der
Videolberwachung von erheblicher Bedeutung waren.

e Zugleich erfolgte regelmaBig eine individuelle Beratung der
Verantwortlichen, um entweder die datenschutzgerechte
Durchflihrung der Videolberwachung sicherzustellen oder auf
den zeitnahen Abbau einzelner Kameras hinzuwirken.

e Ohne die Inaugenscheinnahme der Videoliberwachungsanla-
gen hatten manche Vorgédnge nicht zufriedenstellend, viele an-
dere nur mit erheblich héherem Zeitaufwand abgeschlossen
werden kénnen.
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e Die Dbetroffenen Personen flhlten sich wegen der
Vorortkontrollen in ihrem Anliegen ernst genommen. Soweit
Videolberwachungsanlagen aufgrund ihrer Eingaben verandert
oder deaktiviert wurden, fanden sie sich bestatigt. Andernfalls
konnten ihnen nach dem Ergebnis des Ortstermins unnétige
Sorgen genommen werden. Seitens der Betroffenen gab es
viele positive Riickmeldungen.

e Allerdings reagierten auch die verantwortlichen Stellen ganz
Uberwiegend positiv auf die Ortsbesuche, da sie Gelegenheit
hatten, ihre Sicht der Dinge und ihre Grinde fir die Video-
Uberwachung eingehend darzulegen. Durch die unmittelbaren
Erkldrungen meiner Mitarbeiterinnen und Mitarbeiter vor Ort
fiel es ihnen oft leichter, Einschrankungen der Uberwachung
nachzuvollziehen oder gar die Empfehlung zum Abbau von
Kameras zu akzeptieren.

Nach den positiven Erfahrungen soll die Zahl der Informations- und
Kontrolltermine in Sachen Videolberwachung in der Zukunft schritt-
weise weiter erhéht werden.

®» Meine Mitarbeiterinnen und Mitarbeiter arbeiten nicht
nur "im stillen Kdmmerlein", sondern sind zunehmend
auch vor Ort prasent. Ich werde auch in Zukunft ver-
starkt Kontrollen vor Ort durchfihren.

2.5 Ordnungswidrigkeiten

Die Ahndung von VerstoBen gehort als ultima ratio ebenfalls
zur Aufsicht. RegelmaBig muss ich Ordnungswidrigkeitenver-
fahren, z.B. wegen nicht erteilter Auskunft, einleiten. Wegen
materiell-rechtlicher VerstoBBe gegen den Datenschutz werden
ebenfalls Verfahren eingeleitet.

So wurde im Berichtszeitraum ein Ordnungswidrigkeitenverfahren ge-
gen ein Dienstleistungsunternehmen, das Lastschriftverfahren im
Rahmen der EC-Kartenzahlung abwickelt, mit einem BuBgeld von
60.000 Euro abgeschlossen (siehe zum elektronischen Lastschriftver-
fahren Bericht 2011 unter Ziffer 4.3). Das Unternehmen hatte unzu-
lassigerweise Daten lUber Ort, Zeitpunkt und H6he von Zahlungsvor-
gangen an ein Schwesterunternehmen weitergegeben. Dieses anony-
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misierte die 400.000 Zahlungsverkehrdaten zwar anschlieBend und
wertete sie nur statistisch aus. Die vorangegangene Weitergabe er-
folgte jedoch mit den entsprechenden Kontodaten. Da es sich um sen-
sible Daten handelte, die nur flr die Zahlungsabwicklung verarbeitet
werden durften, war die unzuldssige Ubermittlung mit einem BuBgeld
zu ahnden. Zugunsten des Unternehmens war zu berlicksichtigen,
dass das Unternehmen die Weitergabe von Kontoverbindungsdaten an
Dritte bereits vor dem offentlichen Bekanntwerden des Sachverhalts
eingestellt hatte und sich bei dessen Aufklédrung kooperativ zeigte.
Gemeinsam mit anderen Aufsichtsbehérden habe ich zwischenzeitlich
die Datenverarbeitungsprozesse zum elektronischen Lastschriftver-
fahren insgesamt geprift. Die dabei entwickelten Vorgaben hat das
Unternehmen umgesetzt. Daher entsprechen seine Datenverarbei-
tungsprozesse zum elektronischen Lastschriftverfahren nun den da-
tenschutzrechtlichen Anforderungen.

% Auch weiterhin werde ich Verfahren wegen einer Ord-
nungswidrigkeit einleiten, soweit dies als wirksames
Mittel der Datenschutzkontrolle geboten ist.

2.6 Anordnungen und Beanstandungen

Auf der Grundlage des im Jahre 2009 neugefassten § 38 Abs. 5
Bundesdatenschutzgesetz (BDSG) wurden in einzelnen Fallen
gegen Firmen MaBnahmen zur Beseitigung festgestellter Ver-
stoBe bei der Erhebung, Verarbeitung oder Nutzung personen-
bezogener Daten angeordnet.

Ebenso ist es in mehreren Fillen zu Beanstandungen gegen-
iiber Behdorden gekommen.

In einem Verfahren gegen den Betreiber eines Flirt-Portals, das die
Bewertung von "Dates" ermdglicht, habe ich eine formliche Anordnung
erlassen, da das Unternehmen nicht bereit war, meine Forderung nach
einer datenschutzfreundlichen Lésung umzusetzen (siehe zur Vorge-
schichte Bericht 2011 unter 6.7). Uber diesen Dienst kénnen ohne
Einwilligung der Betroffenen sowohl deren Erscheinungsbild und Auf-
treten bis hin zur "Kussqualitat" und der Frage, ob "man sich naher
gekommen" ist, bewertet und Uber die Plattform verdéffentlicht werden.
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Daher habe ich den Betreiber aufgefordert, die bereits erhobenen An-
gaben zu l6schen und zukiinftige Bewertungen nicht ohne wirksame
Einwilligung der Betroffenen zu erheben und zu verdéffentlichen. Gegen
die Anordnung wurde der Rechtsweg beschritten, so dass sich das
Verfahren derzeit noch in gerichtlicher Klarung befindet.

In einem weiteren Fall lieB sich der Inhaber eines Handwerksbetriebs
auch nach mehrmaligen Hinweisen auf eine datenschutzwidrige Video-
liberwachung im UbermaB in seinen Werkstattrdumen nicht iberzeu-
gen, diese zu beenden. Da der Firmeninhaber anderweitige MaBnah-
men ohne permanente und verdachtslose Erhebungen von Beschéf-
tigtendaten nicht umsetzen wollte, wurde eine Verfligung zur Untersa-
gung der Videolberwachung erlassen, die von diesem angefochten
worden ist. Auch dieser Fall befindet sich vor Gericht.

» In Fallen von grundsatzlicher Bedeutung, in denen sich
die Verantwortlichen eindeutigen Anforderungen des
Datenschutzes verweigern, werde ich weiterhin von der
Moglichkeit der aufsichtsbehérdlichen Anordnung nach
§ 38 Abs. 5 BDSG Gebrauch machen.

Entsprechendes gilt flir Beanstandungen gegeniiber
Behdrden und Kérperschaften des o6ffentlichen Rechts
(siehe Ziffern 3.6, 15.2, 15.3 und 15.8). Wegen der
Einzelfdlle wird auf die Darstellungen im Bericht
verwiesen.
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3 Schlaglichter auf die Aufsichtspraxis
3.1 Vorsicht bei Online-Spielen!

Im Bericht 2011 habe ich bereits eindringlich auf das Gefah-
renpotenzial hingewiesen, das Online-Spiele aufweisen. Tat-
sachlich nimmt in der Praxis die Zahl konkreter Hinweise stetig
zu.

Insbesondere im Rahmen der Einfiihrung eines neuen Online-Spiels im
Herbst 2011 kam es zu zahlreichen Beschwerden. Dieses Spiel, das zu
den gefragten "Kriegs-Shootern" gehort, kann nur betrieben werden,
wenn Nutzerinnen und Nutzer ein Zusatzprogramm auf dem PC instal-
liert haben. Dieses Programm dient der Nutzung der Online-Vertriebs-
plattform des Spieleanbieters, die gleichzeitig alle Funktionen eines
Sozialen Netzwerkes bereitstellt.

Die Betroffenen kritisierten in diesem Zusammenhang nicht nur, dass
sie vor dem Kauf des Spiels nicht ausreichend dariber informiert wur-
den, dass das Spiel nur nach Installation der Zusatzsoftware und bei
dauerhafter Internetverbindung genutzt werden koénne. Vielmehr
wurde beflirchtet, dass die Spiele-Plattform die Festplatten ausspio-
niere. Begriindeten Anlass boten die urspriinglichen Formulierungen
der Endbenutzer-Lizenzvereinbarung und der Datenschutz-Richtlinie
des Unternehmens. Mit diesen raumte sich der Spieleanbieter weitrei-
chende Rechte ein, die Computer der Nutzerinnen und Nutzer zu
Uberwachen und deren Daten zu sammeln und zu verwerten.

Aufgrund der Beschwerden habe ich einen umfangreichen Fragenka-
talog zu den Datenverarbeitungsprozessen an das Unternehmen Uber-
sandt sowie die Endbenutzer-Lizenzvereinbarung und die Datenschutz-
Richtlinie umfassend Uberpruft.

Als Ergebnis stellte sich heraus, dass es sich bei der zur Nutzung des
Spiels erforderlichen Zusatzsoftware tatsachlich nicht um eine soge-
nannte Spyware handelt, die die Festplatten der Nutzerinnen und Nut-
zer auf Inhalte durchsucht. Allerdings verstieBen zahlreiche Klauseln
der Datenschutz-Richtlinie gegen deutsches Datenschutzrecht. Auf
meine Hinweise hat der Spieleanbieter bereits mit Anderungen der
Vertragsbedingungen reagiert und rechtswidrige Klauseln entfernt. Die
hierin geregelten weitreichenden Méglichkeiten der Datennutzung hat
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das Unternehmen, wie es mir versicherte, nicht ausgeschopft. Auch
bei diesem Anbieter ist aber die Datenschutzerklarung nach wie vor
insgesamt unulbersichtlich und schwer verstandlich.

% Ich setze mich dafir ein, dass insbesondere bei Online-
Spiele-Angeboten nicht nur die datenschutzrechtlichen
Anforderungen beachtet werden, sondern Nutzerinnen
und Nutzer auch Uber die dem Spielbetrieb zugrunde-
liegenden Datenverarbeitungsprozesse verstandlich
und umfassend informiert werden.

3.2 Schutz Minderjahriger bei Internetportalen und
Online-Gewinnspielen fiir Kinder - Ein Herz fiir
Kinder?

Internetportale, die speziell auf die Interessen und Fahigkeiten
von Kindern und Jugendlichen zugeschnitten sind, sind nicht
nur aus Sicht des Minderjdahrigenschutzes, sondern auch in
datenschutzrechtlicher Hinsicht oft kritisch zu betrachten.
Nicht selten verbergen sich hinter vermeintlich kindgerechten
Seiten Anmeldeprozesse oder Gewinnspiele, mit denen umfas-
send Daten der Minderjdhrigen abgefragt werden.

Das Grundprinzip der Datensparsamkeit, das besagt, dass die Erhe-
bung von personenbezogenen Daten nur erfolgen darf, sofern diese
Daten fiir den jeweiligen Zweck unbedingt erforderlich sind, hat fir
Kinder und Jugendliche eine besondere Bedeutung. Vor allem die Jin-
geren geben vielfach ihren Namen, Wohnort und sogar Fotos in die
hierfir vorgesehenen Felder der jeweiligen Plattformen ein. Sie mis-
sen den vorsichtigen Umgang mit ihren eigenen Daten und den Schutz
ihrer Privatsphdre erst erlernen. Unternehmen, die solche Seiten im
Internet anbieten, tragen daher eine besondere Verantwortung und
sind aufgefordert, besonders sensibel bei Erhebung und Verarbeitung
von Daten Minderjdhriger vorzugehen. Dazu gehdért auch, Daten-
schutzhinweise so zu platzieren und zu formulieren, dass ebenso Kin-
der und Jugendliche deren Inhalt und die mit der Datenpreisgabe ver-
bundenen Risiken verstehen. Die Regelungen des Entwurfes der EU-
Datenschutzgrundverordnung sind hier ein Schritt in die richtige Rich-
tung. Danach diirfen personenbezogene Daten zumindest von Kindern
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unter 13 Jahren ausdricklich nur mit Einwilligung der Eltern erhoben
werden.

Insbesondere beim Angebot von Online-Gewinnspielen fir Kinder und
Jugendliche ist mir aufgefallen, dass haufig weit mehr Daten der Teil-
nehmenden abgefragt werden als tatsachlich zur Feststellung der Ge-
winnerinnen und Gewinner sowie zur Ubersendung der Gewinne nétig
sind. Unabhangig von der Frage, ob nach dem Jugendschutz Kinder
und Jugendliche Uberhaupt an Gewinnspielen teilnehmen durfen, sind
weder die Angabe der Postadresse noch Alter und Geschlecht der Kin-
der und Jugendlichen fir die bloBe Gewinnspielteilnahme erforderlich.
Es genligt, die E-Mail-Adressen der Teilnehmenden bzw. der Eltern ab-
zufragen. Bei einem eventuellen Gewinn kann dann die Gewinnbe-
nachrichtigung per E-Mail erfolgen. Das haufig vorgetragene Argument
der Anbieter von Online-Spielen, die groBe Fehlerquote bei E-Mail-Be-
nachrichtigungen erfordere die zusatzliche Abfrage der Postadresse, ist
nicht nachvollziehbar: Tippfehler kdnnen sowohl bei Eingabe der Post-
adresse als auch bei Eingabe der E-Mail-Adresse zu Zustellungsprob-
lemen fihren, und auch Werbebriefe landen haufig ungelesen im Mull
und werden wie durch Spamfilter aussortierte E-Mails nicht gelesen.

» Auf meine Forderung hin haben Anbieter in NRW die
Anmeldeprozesse zu den Internet-Portalen fiir die an
Kinder und Jugendliche gerichteten Web-Angebote
verandert, so dass die erforderlichen Informationen
zum Datenschutz fir die Nutzerinnen und Nutzer nun-
mehr verstandlich sind. Auch den Eltern werden nun
im Rahmen der Abfrage, ob sie mit der Teilnahme ihrer
Kinder einverstanden sind, die Funktionen und Pro-
zesse der Dienste erlautert, um eine informierte Ent-
scheidung in Kenntnis der Risiken zu gewahrleisten.
Allerdings konnte im Bereich der Online-Gewinnspiele
ein Unternehmen bisher nicht davon (berzeugt wer-
den, dass die Angabe der E-Mail-Adresse ausreicht. Ich
werde die Angelegenheit weiter verfolgen.
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3.3 Fehlgeschlagener Versuch zur Selbstregulierung
bei Veroffentlichung digitaler Gebdudeansichten
im Internet

Angesichts der Diskussion um Internetangebote wie Google
Street View gab es Ende 2010 Uberlegungen im Bundesrat und
in der Bundesregierung, neue Regelungen im Bundesdaten-
schutzgesetz (BDSG) zu Geodaten und zum Schutz der Privat-
sphdre im Internet zu schaffen.

Die Bundesregierung wollte die Regelungen auf eine "rote Linie" be-
schranken, die zur Wahrung von Personlichkeitsrechten gegen beson-
ders schwere Eingriffe im Internet nicht lberschritten werden durfe.
Im Ubrigen sollte sich die Internetwirtschaft in freiwilligen Selbstver-
pflichtungen zu datenschutzfreundlichen Vorgehensweisen bekennen.
Sofern eine solche Selbstregulierung nicht gelingen und nicht mit den
Datenschutzaufsichtsbehérden abgestimmt sein sollte, hatte die Bun-
desregierung gesetzgeberische Schritte auch in diesen Bereichen an-
gekindigt (siehe Bericht 2011 unter 4.1).

Der Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e. V. (BITKOM) hatte im Dezember 2010 den Entwurf ei-
nes Datenschutz-Kodex fiir Geodatendienste vorgelegt. Anbieter von
digitalen StraBenansichten im Internet beabsichtigten damit eine
Selbstverpflichtung zur Umsetzung datenschutzrechtlicher Anforderun-
gen.

Der Entwurf enthielt durchaus positive Ansatze, um den betroffenen
Personen mehr Transparenz zu bieten. So sollte ein einheitliches In-
ternetportal geschaffen werden, bei dem sich die Betroffenen lber die
Angebote der beteiligten Unternehmen informieren und Widerspruch
gegen die Veréffentlichung von Bildern ihrer StraBenansicht einlegen
kénnen.

In einem entscheidenden Punkt blieb der Entwurf jedoch hinter dem
zurick, was die Datenschutzaufsichtsbehérden mit einzelnen Anbietern
von Geodatendiensten, etwa mit Google fiir dessen Angebot Street
View, als Anforderung vereinbart hatten. So sah der Kodex nur einen
nachtraglichen Widerspruch gegen die Veréffentlichung von Hauserfas-
saden vor. Nach Auffassung der Datenschutzaufsichtsbehérden mius-
sen Eigentiimer und Bewohner jedoch bereits im Vorfeld der Darstel-
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lung ihrer Hauser oder Wohnungen widersprechen kénnen (siehe Be-
richt 2011 unter 4.1).

Die Unternehmen argumentierten, ein Vorabwiderspruch sei zu auf-
wandig und insbesondere kleine und mittelstédndische Unternehmen
wlrden damit Uberfordert. Es gebe technisch keine Méglichkeit, die
Widerspriiche automatisiert umzusetzen.

Jedoch habe ich mit Unterstitzung des nordrhein-westfalischen Minis-
teriums fir Inneres und Kommunales eine Mdéglichkeit aufgezeigt, wie
mit Hilfe von Hauskoordinaten der Landesvermessungsverwaltungen
Widerspriche auf einfache Art und Weise den Adressen zugeordnet
werden kénnen. So ware es mdoglich gewesen, ein "zentrales Wider-
spruchsregister" zu schaffen, so dass - etwa vergleichbar der soge-
nannten Robinson-Liste der Werbewirtschaft - Vorabwiderspriiche von
allen Unternehmen beriicksichtigt werden kénnten und sich die Be-
troffenen nicht an jeden einzelnen Anbieter wenden miissten. Die In-
ternetwirtschaft hat diesen Vorschlag bedauerlicherweise nicht aufge-
griffen.

Ein solches Register wiirde im Ubrigen den Gesetzgeber der Notwen-
digkeit entheben, fiir derartige Fallkonstellationen Regelungen zu
treffen, in denen angesichts der unlibersehbaren Interessenvielfalt
abstrakt-generelle Festlegungen im vorhinein kaum in angemessener
Weise getroffen werden kénnen.

Der Entwurf des von acht maBgeblichen Unternehmen unterzeichneten
Geodaten-Kodex konnte vor diesem Hintergrund nicht die Zustimmung
der Datenschutzaufsichtsbehérden finden (siehe Beschluss des Diis-
seldorfer Kreises "Datenschutz-Kodex des BITKOM fiir Geodaten-
dienste unzureichend - Gesetzgeber gefordert" vom 8. April 2011;
Abdruck im Anhang).

% Ein zentrales Widerspruchsregister wirde ein sinnvolles
Verfahren darstellen, das Betroffenen ermdglicht, die
Wahrung ihrer Rechte selbst in die Hand zu nehmen.
Ein Vorabwiderspruch lieBe sich in solchen Fallen in
technisch einfacher Weise umsetzen.
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3.4 Soziale Netzwerke - nicht sozial zum Datenschutz

Nach wie vor bieten Soziale Netzwerke beliebte Moglichkeiten
zur Kommunikation. Das Angebot wird standig um neue Funk-
tionalitdten ergdnzt. Allerdings gehen damit auch immer neue
Probleme bei den zugrunde liegenden Datenverarbeitungspro-
zessen einher.

Die Datenschutzbehérden des Bundes und der Lander haben sich er-
neut mit zwei Beschllissen Ende 2011 ausdriicklich an die Betreiber
gewandt und dringend geraten, die Netzwerke datenschutzgerecht zu
gestalten (siehe EntschlieBung der Datenschutzkonferenz "Daten-
schutz bei Sozialen Netzwerken jetzt verwirklichen!" vom 28./29.
September 2011 und Beschluss des Diisseldorfer Kreises "Datenschutz
in sozialen Netzwerken" vom 8. Dezember 2011; Abdrucke im An-
hang). Offentliche Stellen wurden aufgefordert, von der Nutzung von
Social-Plug-ins (Bausteine zur Gestaltung von Webseiten, die durch
Anbieter Sozialer Netzwerke angeboten werden) und Bereitstellung
von Profilseiten oder Fanpages auf solchen Plattformen abzusehen.
SchlieBlich wurden auch die Betreiber privater Web-Sites auf die Risi-
ken der Einbindung von Social-Plug-ins und der Nutzung von Fanpages
hingewiesen, wenn sie die zugrunde liegende Datenverarbeitung nicht
Uberblicken und damit die Nutzerinnen und Nutzer nicht hinreichend
unterrichten kénnen.

Problematisch ist die Einbindung von Social-Plug-ins besonders dann,
wenn sie ohne hinreichende Information der Nutzenden und ohne
Einrdumung eines Wahlrechts erfolgt und durch den Besuch einer
Website mit Social-Plug-in automatisch eine Ubermittlung der Daten
der Nutzerinnen und Nutzer ausgeldst wird, ohne dass eine entspre-
chende Einwilligung hierfir vorliegt.

Auf der Basis dieser gemeinsamen Beschliisse der Aufsichtsbehérden
habe ich die Landesregierung beraten und zudem die kommunalen
Datenschutzbeauftragten in Nordrhein-Westfalen auf die besondere
Verantwortung gegentliber den Birgerinnen und Blrgern hingewiesen.
Der Abruf von Informationen bei einer Behérde muss auch weiterhin
moglich sein, ohne dass die Bilirgerinnen und Biirger dafilir gleichsam
mit ihren Daten bezahlen und (ber die weitere Verarbeitung ihrer Da-
ten bei Dritten keine Kenntnis haben.
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Zusatzlich habe ich mich als Vorsitzender des Disseldorfer Kreises
gemeinsam mit der Vorsitzenden der Datenschutzkonferenz im Jahr
2012 mit einem Forderungskatalog an die Facebook Inc. gewandt und
dringend appelliert, ein deutliches Zeichen flir mehr Datenschutz zu
setzen. Facebook hat sich auf die laufenden Priifungen des irischen
Datenschutzbeauftragten berufen und vorgeschlagen, diese Ergebnisse
zundchst abzuwarten. Der Bericht des irischen Datenschutzbeauftrag-
ten liegt nun seit Ende September 2012 vor. Facebook hat die Funk-
tion der Gesichtserkennung fiir den Bereich der Europdischen Union
einstweilen abgestellt und damit der Kritik zumindest in diesem Punkt
Rechnung getragen. In verschiedenen Bereichen wurden allerdings
auch die Empfehlungen des irischen Datenschutzbeauftragten bislang
noch nicht vollsténdig umgesetzt.

Nach wie vor lassen auBereuropdische Anbieter die Nutzerinnen und
Nutzer Uber die Datenverarbeitung im Unklaren. Die Datenschutzhin-
weise vermitteln auch nicht annahernd die Transparenz, die erforder-
lich ist, um eigenverantwortlich entscheiden zu kénnen, ob unter den
vorgegebenen Bedingungen eine Nutzung Uberhaupt gewollt sein
kann. Uberhaupt ist eine Bereitschaft, sich substantiell in Richtung
Datenschutz zu bewegen, kaum zu erkennen.

Gleichwohl haben die deutschen Aufsichtsbehérden gegenliber dem
Bundesministerium des Innern ihre Bereitschaft erklart, unter Feder-
fihrung der FSM (Freiwillige Selbstkontrolle Mulitmediadiensteanbieter
e.V.) mit den groBen Sozialen Netzwerken Gesprdche lber die ge-
meinsame Entwicklung eines deutschen Verhaltenskodex zur Selbstre-
gulierung der Netzwerkbetreiber zu fiuhren. In den Gesprachen ver-
trete ich die Aufsichtsbehérden. Im Berichtszeitraum konnten Ergeb-
nisse noch nicht erzielt werden. Es bleibt abzuwarten, ob in dieser
Branche Erfolge auf dem Verhandlungsweg erzielt werden kénnen,
nachdem bereits der Versuch, einen Kodex zu erarbeiten, gescheitert
ist (siehe oben unter Ziffer 3.3).

% Meine Bemihungen sind nach wie vor von dem Bestre-
ben getragen, die Netzwerkbetreiber zunachst im Ver-
handlungsweg von datenschutzfreundlichen Grundein-
stellungen der Plattformen zu (berzeugen. Daher be-
griBe ich, dass die Europdische Union auch auBereuro-
pdischen Anbietern von Diensten, die sich an Nutzerin-
nen und Nutzer in der Europdischen Union richten, ei-
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nen wirksamen europdischen Datenschutzstandard auf
hohem Niveau vorzugeben beabsichtigt.

3.5 Unzuldssige Dateniibermittlung von Patientenda-
ten bei Fernwartung

Im Rahmen der Meldung einer Datenpanne gemaB § 42a Bun-
desdatenschutzgesetz ist meiner Behorde mitgeteilt worden,
dass sensible Patientendaten bei einer automatisierten Fern-
wartung von medizinischen Diagnostikgerdten an die Herstel-
lerfirma uibertragen wurden.

Die Herstellerfirma bendétigte fur die Aufgabe lediglich gerdtespezifi-
sche und sonstige nicht personenbezogene Daten. Bei einer internen
Uberpriifung stellte sie fest, dass im Rahmen der ihr (bertragenen
Fernwartung auch Patientendaten an sie lUbermittelt worden waren,
die fur ihre Aufgabe nicht erforderlich waren. Die Herstellerfirma in-
formierte die Krankenhaduser und Arztpraxen, die mit ihrem Gerat Un-
tersuchungen durchgefihrt hatten, Uber diese systemwidrige und nicht
datenschutzgerechte Datenlibermittlung und nahm umfangreiche Un-
tersuchungen zur Fehlersuche und -behebung auf. Dabei stellte sich
heraus, dass es sich hierbei um einen Fehler handelte, der seine Ursa-
che bereits in der Systementwicklung hatte. Um die weitere rechts-
widrige Ubermittlung von personenbezogenen Daten auszuschlieBen,
werden nun bei den alteren Geraten dieses Herstellers die relevanten
personenbezogenen Daten durch ein technisches Anonymisierungs-
verfahren vor der Ubermittlung gleichsam "geschwérzt", da eine an-
dere Ldsung nicht mehr moglich ist. Wenn dies auch keine technisch
optimale Losung darstellt, werden so wenigstens weitere Datenschutz-
verstdéBe vermieden. In Bezug auf Neugerate hat das Unternehmen
zugesagt, die Software umzustellen.

% Bereits bei der Konzeption besonders von Systemen,
die sensible Daten verarbeiten, muss besonderes Au-
genmerk auf die notwendigen technischen Daten-
schutzmechanismen gerichtet werden (privacy by de-
sign). Die weiteren MaBnahmen des Unternehmens
werde ich kontrollieren.
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3.6 Gravierender DatenschutzverstoB durch die Rats-
vorlage einer Kommune

Veroffentlichung eines Testamentes in einer Ratsvorlage offen-
bart das Erbe zahlreicher Unbeteiligter

Noch in meinem letzten Datenschutzbericht 2011 hatte ich unter 12.1
darauf hingewiesen, dass personenbezogene Daten durch Kommunen
im Rat nur offenbart werden dirfen, soweit entgegenstehende schit-
zenswerte Interessen Einzelner oder Belange des o6ffentlichen Wohls
nicht Gberwiegen.

Von einem Burger wurde ich dartber informiert, dass eine Stadt in ei-
ner Vorlage fir den o6ffentlich tagenden Hauptausschuss das vollstan-
dige Testament einer Erblasserin veroffentlicht hatte. Hierdurch wur-
den eine zweistellige Zahl von Erben und sonstigen Beglinstigten so-
wie Art und Umfang der jeweiligen Beteiligung am Erbe bekannt. Die
Veroéffentlichung dieser besonders schutzwiirdigen Daten erfolgte ohne
Rechtsgrundlage.

®» Da die Kommune zundchst weiterhin die Auffassung
vertrat, rechtmaBig gehandelt zu haben, habe ich die
Veroffentlichung gem. § 24 Datenschutzgesetz Nord-
rhein-Westfalen beanstandet. Dariber hinaus habe ich
aufgrund der Erheblichkeit des VerstoBes bei der zu-
standigen Bezirksregierung angeregt, ein BuBgeldver-
fahren gegen die Verantwortlichen der Stadt einzulei-
ten.
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4 Entwicklung des Datenschutzrechts
4.1 EU-Rechtsrahmen

Die Europadische Union plant, die Datenschutzbestimmungen in
Europa weiter zu vereinheitlichen. Das Ziel, weitgehend liber-
einstimmende Regelungen zu schaffen, begrii3e ich, sehe aber
die vorgesehene Zentralisierung kritisch. Ob mit den Regelun-
gen, die im Entwurf vorliegen, die beabsichtigte Rechtssicher-
heit zu erreichen ist, ist fraglich.

Es ist geplant, mit einer Datenschutz-Grundverordnung ("Verordnung
des Europdischen Parlaments und des Rates zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung)") europaweit
einheitliche Datenschutzregelungen fiir Unternehmen und Behérden zu
schaffen (Entwurf der EU-Kommission: KOM (2012) 11). Diese Rege-
lungen waren nicht mehr in nationales Recht umzusetzen, sondern
gdlten unmittelbar.

Die geplante "JI-Richtlinie" ("Richtlinie zum Schutz natlrlicher Perso-
nen bei der Verarbeitung personenbezogener Daten durch die zustan-
digen Behérden zum Zwecke der Verhitung, Aufdeckung, Untersu-
chung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr") soll fir die zustédndigen Behérden mit
den genannten Aufgaben gelten (Entwurf der EU-Kommission: KOM
(2012) 10). Sie ware noch in nationales Recht umzusetzen.

Beide Regelungen befinden sich zurzeit im Rechtssetzungsverfahren
der EU.

Es ist erfreulich, dass sich im Entwurf der Grundverordnung einige
moderne Ansdtze wiederfinden:

e Geltung des europdischen Rechts fir Anbieter aus Drittstaaten,
deren Dienste sich auch an europaische Blrgerinnen und Bur-
ger richten

e Datenschutz durch Technik
e Datenschutzfreundliche Voreinstellungen

e Datenlibertragbarkeit
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e Mehr Transparenz durch mehr Informationspflichten
e Recht auf Vergessenwerden.

Die vorgesehenen verscharften Sanktionen bei DatenschutzverstéBen
kdnnen zu einer besseren Durchsetzung des Rechts beitragen. Bei ei-
nigen Neuerungen bestehen allerdings bereits jetzt Zweifel, ob sie
durchsetzbar sind.

Ob die Grundverordnung das in Nordrhein-Westfalen und in Deutsch-
land bestehende Datenschutz-Niveau beibehalt, verbessert oder ver-
schlechtert, ist in vielen Bereichen kaum einzuschatzen. Dies liegt
auch daran, dass die Grundverordnung haufig generell gefasste Rege-
lungen vorsieht, die erst durch die EU-Kommission ausgefiillt werden
sollen.

Es ist zu beflirchten, dass Folge dieser Unbestimmtheit zumindest er-
hebliche Unsicherheiten in der Rechtsanwendung fir alle Beteiligten
und in vielen Bereichen auch eine Abschwdchung des Datenschutz-Ni-
veaus sein werden. Die Grundverordnung sollte auch deshalb die Még-
lichkeit er6ffnen, auf der Basis eines Mindestniveaus durch einzelstaat-
liches Recht weitergehende Regelungen zu treffen.

Die haufigen Ermachtigungen der Kommission, delegierte Rechtsakte
zu erlassen, sollten zudem GOberprift werden. Die wesentlichen Punkte
muissen in der Verordnung selbst oder durch Gesetze der Mitglied-
staaten geregelt werden.

Die Anforderungen an technische und organisatorische MaBnahmen,
die Datenschutz und Datensicherheit gewdahrleisten, sollten moderner
geregelt werden: Dazu sollten die elementaren Datenschutzziele -
Verfligbarkeit, Integritat, Vertraulichkeit, Transparenz, Nichtverkett-
barkeit und Intervenierbarkeit - als Ziele fir technische und organi-
satorische MaBnahmen vorgegeben werden.

Der "One-Stop-Shop", bei dem eine Aufsichtsbehorde flir ein Unter-
nehmen zustandig ist, ist nur praktikabel, wenn die Regelung keine
ausschlieBliche Zusténdigkeit bestimmt, sondern eine "Federfihrung"
festlegt. Sie sollte bei Sachverhalten, die schwerpunktmaBig die An-
wendung nationalen Datenschutzrechts betreffen, nicht zur Anwen-
dung kommen.
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Das Koharenzverfahren bindet die Aufsichtsbehdrden in ein komplexes
Konsultationsverfahren ein. Dies fihrt zu einer erheblichen Blrokrati-
sierung und kann die Unabhédngigkeit der Aufsichtsbehdrden beein-
trachtigen. Das Verfahren sollte vereinfacht, praktikabler gestaltet und
auf die wesentlichen Fallgruppen beschrankt werden.

Die Unabhangigkeit der Aufsichtsbehérden, die in der Grundrechte-
charta und im Vertrag Uber die Arbeitsweise der EU festgeschrieben
ist, gilt auch gegeniber der EU-Kommission. Die vorgesehene Befug-
nis zur Letztentscheidung der Kommission in Bezug auf konkrete
MaBnahmen der Aufsichtsbehérden bei der Umsetzung der Verordnung
ware damit nicht vereinbar.

Im Detail gibt es in vielen weiteren Bereichen Diskussionsbedarf. Ich
hoffe, dass im weiteren Rechtsetzungsverfahren viele Punkte noch ge-
klart werden kénnen.

Den Meinungsaustausch mit den Stellen, die an der Reform des
Rechtsrahmens beteiligt oder daran interessiert sind, werde ich fort-
fihren. Den Landtag habe ich lber meine Einschdtzung unterrichtet
(siehe Landtags-Vorlagen 16/69 vom 6. August 2012 und 16/539 vom
19. Februar 2013), ebenso die Landesregierung. Daneben hatte ich
Gelegenheit, in zahlreichen Vortragen, Diskussionen und Gesprachen
mit Mitgliedern des Landtags und des Bundestages, Vertretern der
Landesregierung und der Bundesregierung, Mitgliedern des Europai-
schen Parlaments und der Europdischen Kommission sowie mit ver-
schiedenen Verb@anden meine Sichtweise einzubringen.

Die Datenschutzbeauftragten und Aufsichtsbehérden des Bundes und
der Lander sind sich in der Bewertung der bisherigen Entwiirfe zum
neuen Rechtsrahmen einig. Ich freue mich, dass auch die Landesre-
gierung NRW meine Bewertung im Wesentlichen teilt.

®» Mir ist wichtig, dass die europdischen Rechtsgrundla-
gen modernisiert, verbessert und weiter vereinheitlicht
werden. Dabei diirfen das bisherige Datenschutzniveau
und damit der bisherige Grundrechtsschutz in Nord-
rhein-Westfalen und in Deutschland nicht verschlech-
tert werden. Die Zentralisierung von Rechtsetzung und
Aufsicht bei der EU-Kommission muss vermieden wer-
den. Klare und bestimmte Reglungen sind erforderlich,
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um die notige Rechtssicherheit fiir alle Beteiligten zu
erreichen. Fur diese Ziele setze ich mich ein.

4.2 Keine Umsetzung der EU-Richtlinie 2009/136/EG
— "Cookie-Richtlinie" - in nationales Recht

In der EU-Richtlinie 2009/136 EG (E-Privacy- oder "Cookie-
Richtlinie") wurde 2009 festgelegt, dass die Verarbeitung von
Informationen oder der Zugriff auf Informationen, die bereits
im Endgerat einer Nutzerin oder eines Nutzers gespeichert
sind, nur nach Einwilligung zuldssig sind.

Die Frist zur Umsetzung dieser Richtlinie in nationales Recht ist am 25.
Mai 2011 abgelaufen. Im Sommer 2011 hat der Bundesrat auf Initia-
tive des Landes Hessen zur Umsetzung der "Cookie-Richtlinie" und
weiterer Punkte eine Bundesratsinitiative zur notwendigen Anderung
des Telemediengesetzes beschlossen. Diese wurde jedoch von der
Bundesregierung zurickgewiesen. Ebenso ein weiterer Gesetzentwurf
der SPD-Bundestagsfraktion. Von Seiten der Bundesregierung ist
derzeit keine Bereitschaft erkennbar, das Telemediengesetz zu
prazisieren.

®» Auch wenn die Vorgaben der sogenannten "Cookie-
Richtlinie" bislang in Deutschland nicht in eine Geset-
zesanderung eingeflossen sind, empfehle ich nord-
rhein-westfdlischen Internet-Diensteanbietern, die Vor-
gaben der Richtlinie zu beachten. SchlieBlich geht es
um das zentrale Erfordernis, das Internet unbeo-
bachtet nutzen zu kénnen.

4.3 Die Entwicklung des Beschiftigtendatenschutzge-
setzes kommt nicht voran

Die bisherigen Bemiihungen zur Schaffung eines Beschaiftig-
tendatenschutzgesetzes (siehe Bericht 2011 unter 7.1) sind ins
Stocken geraten, nachdem die Gesetzesberatungen des Bundes
bisher ergebnislos verlaufen sind.

Im Hinblick auf dieses wichtige Gesetzesvorhaben haben die Daten-
schutzbeauftragten des Bundes und der Lander Eckpunkte vorgelegt,
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die die Anforderungen an eine ausgewogene gesetzliche Regelung
markieren (siehe EntschlieBung "Beschaftigtendatenschutz starken
statt abbauen" vom 16./17. Marz 2011; Abdruck im Anhang). Die seit
langem beklagten Defizite beim Umgang mit Beschéftigtendaten am
Arbeitsplatz kénnten durch normenklare gesetzliche Begrenzungen der
Erhebung, Verarbeitung und Nutzung solcher Angaben ausgeraumt
werden. Die Schwachstellen des bisherigen Gesetzentwurfs lieBen sich
beheben, wenn die von den Datenschutzbeauftragten aufgezeigten
Anforderungen bertiicksichtigt werden.

® Ich setze mich unverandert flir ein Beschaftigtendaten-
schutzgesetz ein und hoffe, dass die Vorschiage der
Datenschutzbeauftragten in vollem Umfang im Zuge
weiterer Gesetzesberatungen aufgegriffen werden.
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5 Wirtschaft und Medien
5.1 Verhaltensregeln in der Versicherungswirtschaft

Die Versicherungswirtschaft hat sich verbindliche Verhaltens-
regeln zum Umgang mit Daten von Kundinnen und Kunden so-
wie Antragstellerinnen und Antragsstellern gegeben. Die Da-
tenschutzaufsichtsbehorden haben damit erstmalig Verhaltens-
regeln nach § 38a Bundesdatenschutzgesetz (BDSG) aner-
kannt.

Nach langen Verhandlungen haben sich der Gesamtverband der Deut-
schen Versicherungswirtschaft e. V. und die Datenschutzaufsichtsbe-
horden auf Verhaltensregeln verstdandigt. Die Verhaltensregeln sollen
die Datenerhebungen und -verwendungen beschreiben und konkreti-
sieren, die die Versicherungen auf gesetzlicher Grundlage vornehmen.
Sie ergdanzen insoweit die Datenerhebungen und -verwendungen, die
auf die nunmehr ebenfalls abgestimmte Einwilligungs- und Schweige-
pflichtentbindungserkldrung gestitzt werden miussen (siehe Bericht
2009 unter 6.4 und Beschluss des Dusseldorfer Kreises "Einwilligungs-
und Schweigepflichtentbindungserklarung in der Versicherungswirt-
schaft" vom 17. Januar 2012; Abdruck im Anhang).

Die Versicherungsunternehmen, die den Verhaltensregeln beitreten,
erkennen diese als verbindlich an und verpflichten sich, deren Vorga-
ben zu beachten. Beispielsweise ist geregelt, inwieweit sie Daten an
Vermittler, Rickversicherer oder Dienstleister weitergeben dlirfen und
in welcher Form eine Einwilligung erteilt werden kann. Aber auch die
Datenschutzaufsichtsbehérden binden sich mit Anerkennung der Ver-
haltensregeln in ihrer Priifpraxis.

Nicht in allen Punkten konnte Einigkeit mit der Versicherungswirtschaft
erzielt werden, so dass etwa zu Bonitdtsabfragen und Scoring sowie
zur Werbung lediglich auf die Regelungen des Bundesdatenschutzge-
setzes verwiesen wird. Angesichts der Tatsache, dass es sich um die
ersten Verhaltensregeln (berhaupt handelt und die Prozesse bei Versi-
cherungen einem steten Wandel unterliegen, ist von einem Lernpro-
zess bei allen Beteiligten auszugehen. Daher ist eine Evaluation der
Verhaltensregeln vorgesehen.

% Es bleibt abzuwarten, ob die Verhaltensregeln den
"Praxistest" bestehen und weitere Branchen dem Vor-
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bild der Versicherungswirtschaft folgen und sich eigene
Verhaltensregeln geben werden. Ich habe mir zum Ziel
gesetzt, vergleichbare Aktivitaten auch in anderen
Branchen zu férdern und befinde mich mit den
Verbdnden der Wirtschaft im Dialog.

5.2 Elektronische Ticketkontrollen in Bussen

Wer mit Bussen im offentlichen Nahverkehr fahrt und im Besitz
eines Abo-Tickets im Chipkartenformat ist, hat vermutlich
schon erlebt, dass das Ticket beim Einsteigen zur Kontrolle an
ein Lesegerit gehalten werden muss. Viele werden sich fragen,
was bei einer solchen Ticketkontrolle geschieht. Wird erfasst,
wann und wo ich Bus fahre?

Mit dieser Frage haben sich im Berichtszeitraum mehrere Fahrgaste an
mich gewandt, insbesondere aus dem Bereich des Verkehrsverbunds
Rhein-Ruhr (VRR). Datenschutzrechtlich verantwortlich ist nicht der
VRR, sondern sind die verschiedenen Verkehrsunternehmen, die sich
in dem Verkehrsverbund zusammengeschlossen haben. Da der VRR
jedoch eine koordinierende Funktion in dem Verbund hat, habe ich zur
Aufklérung des Sachverhalts auch ihn eingebunden. Dabei wurde tber
diese Frage hinaus eine regelmaBige Zusammenarbeit mit den be-
trieblichen Datenschutzbeauftragten der Verkehrsunternehmen und
des Verbunds vereinbart.

Nach den gewonnenen Erkenntnissen geschieht bei der elektronischen
Einstiegskontrolle im Prinzip dasselbe wie bei einer herkémmlichen
Kontrolle, bei der eine Kontrolleurin oder ein Kontrolleur mithilfe eines
mobilen Lesegerdts die Fahrausweise lberprift. Einziger Unterschied:
Bei der elektronischen Einstiegskontrolle wird das Ticket nicht nur ge-
legentlich, sondern zu Beginn jeder Fahrt kontrolliert.

Das Kontrollgerat gibt ein Signal, wenn das Ticket rdumlich und zeit-
lich glltig ist. Bei personengebundenen Karten werden der Busfahrerin
oder dem Busfahrer zudem Name, Alter und Geschlecht des Fahrgas-
tes angezeigt. Dies ermdéglicht eine Plausibilitatskontrolie, ob die Per-
son, die in den Bus einsteigt, auch tatsachlich Inhaberin oder Inhaber
des Abonnements ist. In Zweifelsfallen kann die Vorlage eines Licht-
bildausweises verlangt werden.
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Wahrend des Kontrollvorgangs wird zudem geprift, ob sich das vor-
gelegte Ticket auf der VRR-Sperrliste befindet. Dort werden beispiels-
weise als verloren oder gestohlen gemeldete Tickets geflihrt. Sollte ein
vorgelegtes Ticket auf der Sperrliste vermerkt sein, wird es auf elekt-
ronischem Wege als unguiltig markiert.

Die personenbezogenen Daten, die zur Kontrolle aus dem Ticket aus-
gelesen werden, werden nicht im System gespeichert. Es kann also
nicht nachvollzogen werden, wer wann welchen Bus genutzt hat. Sol-
che Bewegungsprofile waren in jedem Fall unzuldssig.

Die Verkehrsunternehmen haben ein berechtigtes Interesse zu Uber-
prifen, ob ihre Fahrgaste ein gultiges Ticket haben. Hierzu ist es er-
forderlich, die genannten personenbezogenen Daten zu nutzen.

» Sofern die elektronische Ticketkontrolle datenschutzge-
recht ausgestaltet ist, kann sie ein zuldssiges Mittel
gegen Schwarzfahren sein. Bewegungsprofile der
Fahrgaste dirfen dabei jedoch nicht erstellt werden.

5.3 Telefonwerbung und untergeschobene Vertriage

Mit einer Verschirfung der Regelung iiber die Einwilligung in
telefonische Werbung in § 7 Abs. 2 Nr. 2 des Gesetzes gegen
den unlauteren Wettbewerb (UWG) im August 2009 sollten
verbotenes Telefonmarketing eingedammt und Verbraucherin-
nen und Verbraucher wirksamer vor unerbetenen Werbeanru-
fen und ungewoliten Vertrdagen geschiitzt werden. Gedndert
hat sich wenig.

Nach den Bestimmungen der §§ 4a, 28 Abs. 3 Satz 1 Bundesdaten-
schutzgesetz wie auch des § 7 Abs. 2 Nr. 2 UWG ist ein Werbeanruf
gegenilber einer Betroffenen oder einem Betroffenen nur dann zulds-
sig, wenn diese oder dieser vorher ausdricklich eingewilligt hat. In der
Praxis ergeben sich aber erhebliche Beweisprobleme hinsichtlich der
RechtmaBigkeit von Werbeanrufen, solange die erforderliche Einwilli-
gung auch mindlich erfolgen kann. Oft bleibt unbeachtet, dass die
Unlauterkeit des Werbeanrufs nicht zwingend das Zustandekommen
eines wirksamen Vertrages verhindert.
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Die Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen als zustandige Behoérde fir BuBgeldverfahren wegen
unzuldssiger Werbeanrufe kann oft nur mit aufwandigen Ermittlungen
und durch umfangreiche Prifungen den Nachweis eines Rechtsversto-
Bes erbringen. Aus diesem Grund und auch wegen der begrenzten Ka-
pazitaten dieser Behtérde konnte bisher die abschreckende Wirkung
der eingefiihrten Sanktionsmoglichkeiten nicht in dem angestrebten
MaB erreicht werden (BuBgeldhdhe bis zu 50.000 Euro).

In meiner Behorde ist die Zahl von Beschwerden wegen der Verarbei-
tung personenbezogener Daten, die im Rahmen unzuldssiger Telefon-
werbung erhoben werden, nach wie vor hoch.

Das Land Nordrhein-Westfalen hat im September 2010 mit dem "Ent-
wurf eines Gesetzes zur Fortentwicklung des Verbraucherschutzes bei
unlauterer Telefonwerbung" einen Gesetzesantrag in den Bundesrat
eingebracht (siehe Bundesrats-Drucksache 557/10). Danach sollte im
UWG zuséatzlich geregelt werden, dass die vorherige ausdrickliche
Einwilligung "in Textform" vorliegen muisse. Zudem sollte eine auf ei-
nen Vertragsschluss gerichtete Willenserklarung erst wirksam werden,
wenn sie durch eine nachfolgende Erkldrung in Textform innerhalb von
zwei Wochen bestédtigt werde. Nur die sogenannte "Bestdtigungslo-
sung" schitze wirksam vor untergeschobenen Vertragen. Der Bun-
desrat hat im Mai 2011 dem Gesetzentwurf zugestimmt. Die Initiative
wurde jedoch vom Bund bislang nicht aufgegriffen.

» Betroffenen empfehle ich, besonders wachsam zu sein
und im Rahmen solcher Telefonkontakte keine perso-
nenbezogenen Daten preiszugeben. Bei angeblich te-
lefonisch geschlossenen Vertragen besteht immer die
Moglichkeit, zunachst Auskunft Uber gespeicherte Da-
ten und, je nach Sachlage, auch ihre Léschung zu ver-
langen. Hinzuweisen ist ferner auf das Blrgerliche Ge-
setzbuch, in dem flr Fernabsatzvertrage Regelungen
Uber den Widerruf innerhalb von 14 Tagen vorgesehen
sind.
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5.4 Telefonbiicher im Internet

Die Zahl der elektronischen Telefonbiicher im Internet nimmt
stetig zu. Immer mehr auslandische Anbieter bieten diese Teil-
nehmerverzeichnisse im Netz an. Eine Vielzahl dieser Angebote
miissen rechtlich hinterfragt werden.

Aufgefallen sind diese Angebote durch haufige Beschwerden, die sich
insbesondere auf Internetseiten beziehen, die ihren Ursprung in Polen
haben. Zu nennen sind Internetseiten wie "post-adresse.de”, "telefon-
buch-suche.com" und "plusadresse.com".

Die gesetzlichen Vorgaben flir gedruckte und elektronische Teilneh-
merverzeichnisse finden sich in §§ 104, 105 Telekommunikationsge-
setz. Teilnehmerinnen und Teilnehmer kdnnen in solchen Verzeichnis-
sen gefiihrt und Uber sie kann Auskunft erteilt werden, wenn sie dies
beantragt haben. Sie bestimmen dabei selbst, welche Daten in den
Verzeichnissen veroffentlicht werden. Die Antrage werden Uber den
jeweiligen Telekommunikationsdiensteanbieter der Teilnehmerin oder
des Teilnehmers gestellt. Ebenso werden von ihm gewiinschte Ande-
rungen durchgefihrt. Die Zahl und die Form der Beschwerden lassen
jedoch den Schluss zu, dass in den Teilnehmerverzeichnissen der oben
genannten Anbieter die gesetzlichen Vorgaben nicht beachtet werden.
Es werden dort sowohl Daten veroffentlicht, die bislang in keinem an-
deren "Telefonbuch" zu finden sind, als auch Angaben, die Uber den
beantragten Umfang hinausgehen. Die Datenherkunft ist bislang voéllig
ungeklart. Neben Beschwerden, die mir vorliegen, wurden auch schon
Strafanzeigen gegen die Betreiber dieser Seiten erstattet. Die Straf-
verfolgungsbehdérden haben diese Verfahren jedoch einstellen miissen,
da eine Taterin oder ein Tater nicht ermittelt werden konnte. Meine
Handlungsmadglichkeiten sind eingeschrankt, da sich meine Aufsicht
auf oOffentliche und nicht-6ffentliche Stellen mit Sitz in Nordrhein-
Westfalen beschrankt.

®» Um diese und auch andere ausldandische Angebote kon-
trollieren zu kénnen, werde ich zukinftig eine noch
intensivere Kooperation mit den Aufsichtsbehérden an-
derer Lander anstreben.
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5.5 Smartphone - smarter Schutz der Nutzungsdaten

Die Verbreitung von Smartphones nimmt immer mehr zu. Ne-
ben der Kommunikation ermoglichen sie auch die mobile Nut-
zung verschiedenster Funktionen eines Computers. Mit den
umfassenden Moglichkeiten dieser Gerate steigt allerdings
auch das Risiko von Datenmissbrauch.

Insbesondere in Bezug auf die vielen teilweise kostenlosen Apps (Ap-
plikationen) sind in jlingster Vergangenheit zahlreiche VerstoBe der
Anbieter gegen Grundprinzipien des Datenschutzes und der Datensi-
cherheit bekannt geworden. Zwar bieten diese Programme oft nitzli-
che Informationen und Unterstitzung im Alltag, allerdings "zahlen" die
Nutzerinnen und Nutzer - nicht selten ohne es zu bemerken - mit ih-
ren Standort-, Adress- und Nutzungsdaten. Unklar ist in vielen Féllen,
wozu die Anbieter diese Daten nutzen. Daher ist vor Installation jegli-
cher Applikationen die grindliche Prufung der Datenschutzhinweise
dringend anzuraten. Bei Zweifeln sollte eine App nicht installiert wer-
den.

Eine weitere Gefahr der Ausspahung persénlicher Daten liegt darin,
dass auf Smartphones sowohl das Betriebssystem als auch andere
Software durch die Hersteller in der Regel vorinstalliert sind. Daher
haben die Aufsichtsbehérden fiir den Datenschutz im nicht 6ffentlichen
Bereich (Dusseldorfer Kreis) im Mai 2011 einen gemeinsamen Be-
schluss gefasst, mit dem sie die Unternehmen ausdricklich auffordern,
datenschutzfreundliche Grundeinstellungen der Endgerate und Be-
triebssysteme sicherzustellen (siehe Beschluss des Disseldorfer Krei-
ses "Datenschutzgerechte Smartphone-Nutzung ermdéglichen!" vom
4./5. Mai 2011; Abdruck im Anhang).

Im Berichtszeitraum wurden auch gegen in NRW ansdssige Hersteller
von Smartphones Vorwirfe erhoben, auf den Geraten eine Spyware zu
installieren, mit der personenbezogene Daten bis hin zu Kommunikati-
onsinhalten aufgezeichnet und an die Mobilfunkbetreiber Ubermittelt
wirden. Meine Ermittlungen bei den Unternehmen ergaben, dass alle
fur den deutschen Markt produzierten Gerate nicht mit der betreffen-
den Software versehen sind.

% Auch bei Smartphones mussen Nutzerinnen und Nutzer
selbst entscheiden kénnen, wem sie ihre persoénlichen
Daten fur welchen Zweck zur Verfiigung stellen wollen.
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Daher ist meine Kernforderung an die Hersteller von
Endgeraten und an die App, "privacy by design" zu be-
achten, das heiBt, Gerate und Software so zu konzi-
pieren, dass heimliche Datenerhebung unterbleibt,
Datenverarbeitungsprozesse transparent sind und die
Nutzerinnen und Nutzer ungewollte Datenerhebung
unkompliziert unterbinden kénnen.

5.6 Auskunfteien: Selbstauskunft nur bei Vorlage
einer Personalausweiskopie?

Bei der Einholung einer Selbstauskunft verlangen Auskunfteien
oftmals die Vorlage einer Personalausweiskopie. Sie argumen-
tieren, dass dies zu Identifizierungszwecken erforderlich sei.
Betroffene Biirgerinnen und Biirger vermuten dahinter Schi-
kane und eine unzuldssige Datensammlung.

Seit der Neufassung des § 34 Bundesdatenschutzgesetz (BDSG) im
Jahr 2009 kénnen die Betroffenen einmal im Kalenderjahr eine unent-
geltliche Selbstauskunft (ber die zu ihrer Person gespeicherten Daten
bei Auskunfteien einholen. Von diesem Recht machen die Birgerinnen
und Blrgern regen Gebrauch, was insbesondere in den ersten Jahren
nach der Anderung zu einer Flut von Auskunftsbegehren bei den Aus-
kunfteien flihrte.

Die Auskunfteien dirfen Selbstauskinfte nur an die tatséchlich be-
troffenen Personen erteilen und haben sich zuvor (ber die Identitat
der Antragstellerin oder des Antragstellers Gewissheit zu verschaffen.
Zu diesem Zweck fordern viele Auskunfteien bei schriftlichen Antragen
eine Kopie des Personalausweises an. Fir die Identitatsprifung beno-
tigen die Auskunfteien allerdings nur den Namen, die Anschrift und
das Geburtsdatum der betroffenen Person.

Viele Betroffene befiirchten, dass die Auskunfteien durch die Anforde-
rung einer Personalausweiskopie weitere als die fur die Identitatspra-
fung erforderlichen Daten erheben, speichern und verarbeiten (etwa
sensible Daten wie die Zugangs- und Seriennummer des Personalaus-
weises). Zudem sehen viele die Vorlage einer Personalausweiskopie
als Erschwernis und birokratische Hirde an.
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Verbraucherschitzerinnen und Verbraucherschitzer hingegen kritisie-
ren immer wieder, dass Auskunfteien nicht generell Kopien von Aus-
weispapieren anfordern und oftmals Selbstauskiinfte mit sensiblen
Daten an nicht berechtigte Dritte Gibermitteln. Sie fordern die generelle
Vorlage einer Ausweiskopie bei Einholung einer Selbstauskunft.

Zu diesem Spannungsfeld kommt hinzu, dass das im Jahr 2011 geén-
derte Personalausweisgesetz (PAuswG) die Verwendung von Personal-
ausweisen restriktiv regelt und die Anfertigung von Personalausweis-
kopien von einigen Stellen aufgrund der Regelungen des PAuswG als
unzuldssig angesehen wird. Allerdings lasst sich weder der alten noch
der neuen Fassung des PAuswG unmittelbar ein generelles Kopierver-
bot entnehmen. Der neue § 20 Abs. 2 PAuswG regelt lediglich die Un-
zuldssigkeit des automatisierten Abrufs sowie der automatisierten
Speicherung personenbezogener Daten zu anderen Zwecken als dem
elektronischen Identitdatsnachweis durch 6ffentliche und nicht-6ffentli-
che Stellen. Der Entstehungsgeschichte der Vorschrift kann lediglich
das Verbot des digitalen Kopierens der im Ausweis gespeicherten Da-
ten entnommen werden. Reine Ablichtungen durch Ausweisinhaberin-
nen und -inhaber selbst oder auf deren Veranlassung zur Verwendung
im Rechtsverkehr sind nicht per se untersagt. Ein generelles Verviel-
faltigungsverbot wiirde auch zu erheblichen Schwierigkeiten bei der
praktischen Umsetzung des Auskunftsrechts der Betroffenen nach § 34
BDSG in den Fallen flihren, in denen die Vorlage einer Ausweiskopie
zum Zwecke des Identitdatsnachweises in strittigen Fallen erforderlich
ist.

Nach intensiver Erérterung der Frage sind Aufsichtsbehérden und Aus-
kunfteien Ubereinstimmend der Auffassung, dass jedenfalls in folgen-
den Fallgruppen grundsatzlich keine Ausweiskopie vorzulegen ist:

e Die betroffene Person macht ihren Auskunftsanspruch nach
§ 34 BDSG in einem zeitlichen Zusammenhang zu einer
vorherigen Benachrichtigung nach § 33 BDSG geltend (bis zu
vier Wochen nach Benachrichtigung).

¢ Die Auskunftei hat keine Bonitdts- oder sonstigen Inhaltsdaten
zu der betroffenen Person gespeichert.

Sofern Zweifel an der Identitat der Auskunftsbegehrenden bestehen,
kann die Auskunftei eine Kopie des Personalausweises verlangen, um
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Ubermittlungen personenbezogener Daten an Unbefugte zu verhin-
dern.

Allerdings haben die Auskunfteien darauf hinzuweisen, dass Daten, die
fir die Identifizierung nicht erforderlich sind, geschwarzt werden kén-
nen und sollten; dies gilt auch fiir das Passbild. Neben Name, Anschrift
und Geburtsdatum kann zusatzlich die Angabe der Giltigkeitsdauer
des Ausweises verlangt werden. Die Angabe des Geburtsortes darf nur
verlangt werden, wenn die Auskunftei (iber ein entsprechendes Refe-
renzdatum verfiigt und dieses zur eindeutigen Identifizierung herange-
zogen werden soll.

Sobald die Personalausweiskopie zu Identifizierungszwecken nicht
mehr bendtigt wird, ist sie von den Auskunfteien zu vernichten. Sofern
die Vorlage einer Personalausweiskopie von der betroffenen Person
nicht gewlinscht wird, besteht flir sie die Mdglichkeit, persénlich bei
der Auskunftei vorzusprechen und dort den Ausweis lediglich vorzule-
gen.

®» Soweit es zu Identifizierungszwecken erforderlich ist,
dirfen Auskunfteien die Vorlage einer Personalaus-
weiskopie mit Name, Anschrift, Geburtsdatum und zu-
satzlich der Giltigkeitsdauer verlangen. Weitere Daten
durfen nicht verlangt werden. Meine Behdérde wird
Uberprifen, ob diese Vorgaben von den Auskunfteien
eingehalten werden.

5.7 Anforderungen an die Ausleihe von Priifungs-
protokollen

Kaum eine angehende Juristin, kaum ein angehender Jurist
kommt ohne sie aus: Protokolle von miindlichen Priifungen zur
Vorbereitung auf das Staatsexamen. Fiir die Examenskandida-
tinnen und -kandidaten sind die Protokolle vergangzaner Prii-
fungen haufig die einzige Moglichkeit, sich im Vorhinein einen
Eindruck von den Priiferinnen und Priifern und ihrem Priifver-
halten zu machen. Allerdings beinhalten die Protokolle eine
Vielzahl personenbezogener Angaben liber die priifenden Per-
sonen, die nicht ohne weitere Priifung iibermittelt werden
diirfen.
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Das Sammeln und Entleihen von Gedachtnisprotokollen miundlicher
Priifungen des ersten und zweiten juristischen Staatsexamens sind seit
vielen Jahren gangige Praxis und werden kommerziell angeboten. Den
Interessentinnen und Interessenten werden von ehemaligen Priiflingen
gefertigte Protokolle gegen Entgelt zur Verfligung gestellt. Schreiben
sie anschlieBend Protokolle ihrer eigenen Prifung und geben diese an
das Unternehmen weiter, bekommen sie Rabatt auf das Entgelt.

Die Prifungsprotokolle enthalten eine Flille personenbezogener Daten
Uber die jeweiligen Pruferinnen und Prufer. In den Protokollen befinden
sich Angaben Uber ihre Namen und ihre Person, Einschdatzungen ihres
Charakters sowie Schilderungen des Prifungsverlaufs, insbesondere
der gestellten Fragen und der Reaktion der prifenden Person auf Ant-
worten der Priflinge.

Grundséatzlich ist das Sammeln, Aufbewahren und Ubermitteln von
Prifungsprotokollen zuldassig, wenn die folgenden Anforderungen ein-
gehalten werden:

e Vorlage der Prifungsladung

Die jeweiligen Examenskandidatinnen und -kandidaten mussen ihr
berechtigtes Interesse an den in den Protokollen enthaltenen Da-
ten darlegen. Daflr ist die Vorlage der Prifungsladung erforder-
lich. Die ausleihende Stelle darf also Protokolle nur an diejenigen
Ubermitteln, die eine Prifungsladung vorlegen. Zudem dirfen nur
Protokolle der in der Ladung genannten Priferinnen und Prifer
herausgegeben werden.

e Keine Weitergabe von Schmahkritik und Formalbeleidigungen

Der Ubermittlung der Protokolle diirfen keine schutzwiirdigen In-
teressen der Priferinnen und Prifer entgegenstehen. Die in den
Protokollen enthaltenen Ausflihrungen etwa zum Prifverhalten, zu
Aussagen wahrend der Prifung und zur Einschatzung und Bewer-
tung dieses Verhaltens betreffen den beruflichen Bereich und da-
mit die sogenannte Sozialsphére.

Soweit diese Sphare betroffen ist, wertet die Rechtsprechung das
Interesse am Schutz der Angaben nur im Falle schwerwiegender
Auswirkungen auf das Persénlichkeitsrecht der Betroffenen als
schutzwiirdig. Derart beleidigende oder unangemessene Bewer-
tungen kénnen bei AuBerungen eines Priiflings, der die Priifung als
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ungerecht empfand, durchaus vorkommen. Deswegen sind die
Protokolle vorab auf eventuell enthaltene Formalbeleidigungen und
Schmahkritik hin zu kontrollieren und solche Passagen aus den
Protokollen zu entfernen.

Benachrichtigungspflicht bei erstmaliger Ubermittlung

Die jeweiligen Priiferinnen und Prifer sind Uber die erstmalige
Ubermittlung von Protokollen zu ihrer Person sowie in groben Zi-
gen Uber die Art der Ubermittelten Daten zu unterrichten (§ 33
Bundesdatenschutzgesetz - BDSG).

Die Benachrichtigung muss dabei nicht an die meist unbekannte
personliche Anschrift der prifenden Person erfolgen. Ausreichend
ist, wenn die Benachrichtigung an die Betroffenen persénlich an
ihre Dienststelle adressiert wird (Name, Dienststelle, "person-
lich/vertraulich"), so dass sie nicht auf dem Dienstweg von Dritten
zur Kenntnis genommen werden kann.

Meldepflicht

Des Weiteren muss die ausleihende Stelle die Meldepflicht an die
zusténdige Datenschutzaufsichtsbehérde einhalten (§ 4d Abs. 1
BDSG).

» Ich habe die Unternehmen auf die genannten Anforde-
rungen an die Protokollausleihe hingewiesen.
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6 Videoiiberwachung

6.1 Keine Videoiiberwachung des offentlichen
Verkehrsraums durch Private!

Auch wenn es Privatpersonen und privaten Unternehmen unter
bestimmten gesetzlichen Voraussetzungen erlaubt ist, ihr Ei-
gentum per Videoiiberwachung zu schiitzen, endet diese Be-
fugnis jedoch in der Regel an der Grundstiicksgrenze.

"My home is my castle", denkt Eigenheimbesitzer A und wahlt - um
seine "Burg" hinreichend zu schiitzen - die Waffen der modernen In-
formationstechnologie: In einem Baumarkt seines Vertrauens erwirbt
er eine Videoliberwachungsanlage und greift, da es sich um ein Son-
derangebot handelt, beherzt zu: Kamera 1 richtet er auf seine Haus-
front, Kamera 2 erfasst den Gehweg sowie den StraBenabschnitt vor
seinem Grundstiick, den er gelegentlich als Parkplatz nutzt, und Ka-
mera 3 ermdglicht ihm eine vorsorgliche Uberwachung des Nachbar-
gartens der Familie B. Die Anschaffungen bleiben nicht lange unbe-
merkt, und trotz aller sonstigen Unstimmigkeit ist sich die Nachbar-
schaft hier schnell einig: So geht es nun wirklich nicht!

Die Anliegerinnen und Anlieger haben Recht: Soweit die Uberwachung
auf die Wahrnehmung des Hausrechts gestitzt wird, schlieBt dies nicht
auch das Recht ein, im Eigentum anderer Personen stehende
Grundstlicke, 6ffentliche StraBen, Wege und Platze mitzuerfassen. Im
Ausnahmefall kann eine Erfassung o6ffentlicher Verkehrsflachen nur
gerechtfertigt sein, soweit es lage- und situationsbedingt unvermeid-
bar ist, diese einzubeziehen, etwa weil eine Hauswand, die schon
mehrfach beschddigt wurde, unmittelbar an den Birgersteig grenzt.
Dann muss allerdings die Uberwachung auf das zwingend notwendige
AusmaB beschrankt werden und darf in der Regel maximal einen Meter
in den Verkehrsraum hineinreichen; auBerdem dirfen keine Anhalts-
punkte daflir bestehen, dass schutzwiirdige Interessen Dritter lUber-
wiegen. Nachbarin B fasst es zutreffend zusammen: "'Your home is
your castle', aber alles andere ist grundsatzlich tabu!"

Auch wenn der Vorgang fiktiv ist, handelt es sich durchaus um keinen
Fall, der der Phantasiewelt entliehen ist, sondern um tagtéagliche Pri-
fungspraxis meiner Behorde. Dabei lehrt die Erfahrung: Nachbar-
schaftsstreitigkeiten lassen sich mit den Mitteln des Datenschutzes
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nicht lésen, und doch muss in jedem Einzelfall darauf geachtet wer-
den, dass sich die Videolberwachung von Eigenheimen zumindest auf
das eigene Grundstick beschrénkt. Ferner missen entsprechende
Hinweisschilder so angebracht werden, dass Gadste noch vor Betreten
des Grundstiicks auf die Videoluberwachung aufmerksam gemacht
werden.

Das Problem der zunehmenden Videolberwachung offentlichen Ver-
kehrsraums durch Private setzt sich auch im Wirtschaftsleben fort:
Einzelhandel, Versicherungen, Gastronomiebetriebe und andere Unter-
nehmen erfassen bei dem Versuch, ihre Gebdude zu sichern, zuneh-
mend Teile des o6ffentlichen Verkehrsraums. Der Einsatz von Software,
um sogenannte "Privacy Zones" einzurichten, also Teile des Erfas-
sungsbereichs auszublenden bzw. zu verpixeln, scheint dabei noch
eher die Ausnahme als die Regel zu sein.

In einem Fall plante eine private Betreibergesellschaft dem Vernehmen
nach sogar, den zentralen und mit festen Verkaufsstanden versehenen
Marktplatz einer groBen Stadt durch Videokameras zu lUberwachen,
weil es verschiedentlich zu Einbrichen in die Verkaufsbuden gekom-
men war. Hier fehlte es nicht nur am Vorliegen eines der in § 6b Abs.
1 Bundesdatenschutzgesetz genannten zuldssigen Zwecke der Video-
Uberwachung; es gab auch keine Belege fiir die Erforderlichkeit einer
solchen MaBnahme, dagegen aber Anhaltspunkte, dass die schutzwiir-
digen Belange der betroffenen Marktbesucherinnen und -besucher
Uberwiegen wurden: Zum einen ist die Schutzbedurftigkeit regelmaBig
in offentlichen Raumen hoch, in denen sich Menschen typischerweise
langer aufhalten und die zur Entfaltung der sozialen Kommunikation
dienen, was vorliegend angesichts der Vielfalt von Verkaufsstanden
und einer groBen Auswahl gastronomischer Angebote zweifellos der
Fall war. Zum anderen wirden durch die Videoliberwachung samtliche
Passantinnen und Passanten, die den dem Gemeingebrauch unterlie-
genden Platz in zweckentsprechender Weise zuldssig nutzen, unter
den "Generalverdacht" einer potentiellen Taterschaft gestellt.

Wird das insgesamt aufgezeigte Szenario einer ausufernden Video-
Uberwachung durch Private weitergedacht - und auch dazu bedarf es
keiner besonderen Phantasie - besteht die Gefahr, dass zuklnftig
weite Teile des o6ffentlichen Verkehrsbereichs unzuldssigerweise von
privaten Videoliberwachungsanlagen erfasst werden, derer sich dar-
Uber hinaus eventuell auch die Polizei bedienen kdnnte. Das wirde
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zum einen das gesetzliche Erfordernis unterlaufen, polizeiliche Video-
Uberwachung ausschlieBlich bezogen auf Kriminalitdtsschwerpunkte
zuzulassen. Zum anderen wirde vor allem aber auch das Recht der
einzelnen Person verletzt, sich in der Offentlichkeit frei und ungezwun-
gen zu bewegen, ohne befilirchten zu missen, ungewollt zum Ge-
genstand einer Videolberwachung zu werden. Nach der Rechtspre-
chung des Bundesverfassungsgerichts gewahrleistet das allgemeine
Personlichkeitsrecht nicht allein den Schutz der Privat- und Intim-
sphare, sondern tragt in Gestalt des Rechts auf informationelle Selbst-
bestimmung auch den informationellen Schutzinteressen der Person,
die sich in die Offentlichkeit begibt, Rechnung (siehe BVerfG,
Kammerbeschluss vom 23. Februar 2007, AZ: 1 BvR 2368/06). Einer
ausufernden Videouberwachung gilt es deshalb entschieden entgegen-
zuwirken, was in Zeiten, in denen die Videoluberwachungstechnologie
immer preisglnstiger, bedienungsfreundlicher und leistungsstarker
wird, eine stete Herausforderung darstellt.

®» Ist es schon der Polizei nur in besonderen
Ausnahmefallen erlaubt, o6ffentlichen Verkehrsraum mit
Videotechnik zu erfassen, gilt dies erst recht fiir Pri-
vate.

6.2 Keine Videoaufnahmen zu Techniktests
auf StraBBen

Forschung oder Techniktest? - Das ist dann die Frage, wenn
ein Projekt im offentlichen Verkehrsraum durchgefiihrt und da-
bei Videokameras eingesetzt werden sollen. Denn was zu dem
einen Zweck in Ausnahmefillen zuldssig sein kann, ist zum an-
deren Zweck noch lange nicht erlaubt.

Kameras sind langst auch im Bereich des o6ffentlichen StraBenverkehrs
zu finden. So werden beispielsweise in Tunneln, auf Seitenstreifen
oder vielbefahrenen Kreuzungen Kameras zu dem Zweck installiert,
Verkehrsverlaufe zu beobachten und den Verkehr zu lenken. Im Notfall
kann die verantwortliche Stelle dann sofort eingreifen und geeignete
MaBnahmen einleiten. Solange dabei nur Ubersichtsaufnahmen gefer-
tigt und weder Kfz-Kennzeichen noch sonstige personenbeziehbare
Informationen erfasst werden, sind die Belange des Datenschutzes
nicht beriihrt. Die Polizei setzt ihrerseits - bei hinreichendem Anfangs-
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verdacht - Kameratechnik ein, um Geschwindigkeits- und Abstands-
messungen durchzufihren. Sie erfasst dabei die betroffenen Personen
einschlieBlich der Kennzeichen ihrer Fahrzeuge personenidentifizierbar.
Hierflr gibt es jedoch spezifische Rechtsgrundlagen.

Zunehmend planen dartber hinaus allerdings auch private Unterneh-
men und Forschungsteams, ihre Projekte im Bereich des offentlichen
StraBenverkehrs durchzufiihren und Videokameras zu installieren, die
das gesamte Geschehen zu Analysezwecken beobachten und ggfl. auf-
zeichnen oder zumindest Sequenzen zwecks spdterer Auswertung von
Messergebnissen erfassen sollen. Nicht immer werden die schutzwdr-
digen Belange der Verkehrsteilnehmerinnen und -teilnehmer hinrei-
chend mit in die Projektplanung einbezogen und gewahrt.

Nach der bereits im vorhergehenden Beitrag ausgeflihrten Rechtspre-
chung des Bundesverfassungsgerichts gewahrleistet das allgemeine
Persénlichkeitsrecht nicht allein den Schutz der Privat- und Intim-
sphare, sondern tragt in Gestalt des Rechts auf informationelle Selbst-
bestimmung auch den informationellen Schutzinteressen des Einzel-
nen, der sich in der Offentlichkeit begibt, Rechnung (siehe BVerfG,
Kammerbeschluss vom 23. Februar 2007, a.a.O.).

Fir die Unternehmen und Forschungsteams gibt es deshalb nur zwei
Mdglichkeiten:

Entweder es gelingt ihnen, ihre Vorhaben so zu konzipieren, dass
mittels der Videokameras zu keinem Zeitpunkt personenbeziehbare
Daten erfasst werden - eine Mdglichkeit, die ohnehin stets vorrangig
zu prifen ist. Beispiele: Bei der Gesamterfassung einer StraBenszene
missen die Ubersichtsbilder so unscharf sein, dass Personen weder
erkannt noch durch Bildbearbeitung erkennbar gemacht werden koén-
nen. AuBerdem scheidet jegliche - auch die tempordre - Erfassung
von Kfz-Kennzeichen aus, denn hierbei handelt es sich stets um per-
sonenbezogene Angaben (vgl. § 45 Satz 2 StraBenverkehrsgesetz). In
Betracht kommt auch der Einsatz technischer Verfahren, die sicher-
stellen, dass Gesichter, Kfz-Kennzeichen usw. zuverldssig durch Verpi-
xelung von Beginn an unkenntlich gemacht werden. Ist unter Berlck-
sichtigung aller Umstdande des Einzelfalles sichergestellt, dass keine
personenbezogenen Daten erhoben und verarbeitet werden, werden
die Belange des Datenschutzes nicht tangiert: Das Projekt kann
durchgefihrt werden.
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Oder aber die Unternehmen und Forschungsteams missten die perso-
nenscharfe Videobeobachtung oder -aufzeichnung im Rahmen ihrer
Projekte auf eine Rechtsgrundlage stiitzen kénnen. In Betracht kommt
allein § 6b Abs. 1 Nr. 3 und Abs. 3 Bundesdatenschutzgesetz (BDSG).
Zweifellos handelt es sich bei den Videokameras um optisch-elektroni-
sche Einrichtungen im Sinne der Vorschrift, mit denen ein Bereich des
offentlichen StraBenverkehrs und damit ein o6ffentlich zuganglicher
Raum beobachtet werden soll. Es sei weiterhin unterstellt, dass die
mittels der Kameras erhobenen Daten ausschlieBlich im Rahmen des
Projektes verarbeitet und genutzt werden sollen. Dann miissten fir die
Beobachtung und Aufzeichnung jedoch insbesondere folgende Voraus-
setzungen erfullt sein:

e Wahrnehmung eines berechtigten Interesses fiir einen konkret
festgelegten Zweck:

Bei dieser Tatbestandsalternative handelt es sich um einen
bereits nach der Gesetzesbegriindung eng auszulegenden Aus-
nahmetatbestand.

Das BDSG erkennt die Berechtigung des Interesses institutio-
nalisierter Forschungseinrichtungen, bestimmte wissenschaftli-
che Forschungsprojekte durchzufiihren und zu diesem kon-
kreten Zweck - soweit erforderlich - personenbezogene Daten
zu verarbeiten, in verschiedenen Regelungszusammenhadngen
an. Dieses berechtigte Interesse kann deshalb auch im Rah-
men des § 6b Abs. 1 Nr. 3, Abs. 3 BDSG Berlicksichtigung fin-
den. Dann missen allerdings beide genannten Voraussetzun-
gen erflllt sein: Es muss sich um eine institutionalisierte For-
schungseinrichtung handeln, und die Videolberwachung muss
zur Durchfliihrung eines konkreten wissenschaftlichen Projekts
erforderlich sein.

Anders dagegen verhadlt es sich bei reinen Techniktests, bei
denen Produkte unter Einsatz von Videokameras allein zu wirt-
schaftlichen und unternehmerischen Zwecken (Produktent-
wicklung und Qualitatssicherung) getestet werden sollen. Ei-
nem (ibergeordneten wissenschaftlichen Erkenntnis- oder For-
schungszweck dienen diese Tests nicht. Hinsichtlich der Be-
rechtigung dieses Interesses, offentlichen Verkehrsraum aus
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6.3

unternehmerischen Grinden zum "Versuchsfeld" fiir Realtests
umzufunktionieren, habe ich erhebliche Bedenken.

Erforderlichkeit, VerhaltnismaBigkeit:

Wenn die Videoliberwachung zur Wahrnehmung eines berech-
tigten Interesses flir einen konkret festgelegten Zweck erfolgt,
muss sie erforderlich sein, und es darf keine Anhaltspunkte
daflir geben, dass die schutzwiirdigen Belange der Ver-
kehrsteilnehmerinnen und -teilnehmer Uberwiegen. Dies ist in
jedem Einzelfall gesondert zu prifen.

Haufig lasst sich bereits die Erforderlichkeit der Verarbeitung
personenbezogener Daten nicht feststellen, weil es beispiels-
weise im Rahmen eines Forschungsvorhabens auch geniigen
wiirde, Ubersichtsaufnahmen einer Verkehrsszene zu fertigen
oder Gesichter, Kfz-Kennzeichen usw. durch den Einsatz tech-
nischer Verfahren von Beginn an unkenntlich zu machen.

Der Durchfiihrung von reinen Techniktests stehen in der Regel
die schutzwirdigen Belange der Verkehrsteilnehmerinnen und
-teilnehmer entgegen.

» Die Verkehrsteilnehmerinnen und -teilnehmer missen
sich in aller Regel auch weiterhin von Kameras unbeo-
bachtet im offentlichen Verkehrsraum bewegen kén-
nen. Die StraBe darf nicht zur Feldteststrecke fir pri-
vate Unternehmen werden. Mit besonderer Aufmerk-
samkeit werde ich dariiber wachen, dass die Freiheit
des Einzelnen auch im o6ffentlichen Raum gewahrt
bleibt (siehe ebenso den nachfolgenden Beitrag).

Offentlich geforderte Forschungsprojekte zur
Entdeckung abweichenden Verhaltens im offentli-
chen Raum

Derzeit schreiten Bestrebungen voran, Biirgerinnen und Biirger
fiir unterschiedliche Zwecke mit "Erkennungstechniken" zu be-
obachten und ihre Verhaltensweisen zu analysieren. Der Ein-
satz erheblicher 6ffentlicher Mittel zur Forderung von entspre-
chenden Forschungsprojekten begegnet grundsatzlichen Be-
denken.

52

LDI NRW 21. Datenschutzbericht 2013



Videolberwachung

Ziel dieser Projekte ist es, in offentlich zugénglichen Bereichen mit ho-
hem Sicherheitsbedarf "potenzielle Gefahrder" friihzeitig zu entdecken.
Zu derartigen Forschungsvorhaben zahlt beispielsweise das Projekt
INDECT ("Intelligentes Informationssystem zur Uberwachung, Suche
und Detektion fur die Sicherheit der Burger in urbaner Umgebung"),
das von der Europdischen Union geférdert wird.

Mit Hilfe von Video- oder anderen Aufzeichnungen, die mit Daten aus
anderen Informationsquellen kombiniert werden, soll das Verhalten
aller erfassten Personen computerunterstitzt ausgewertet werden.
Nicht "normgerechtes" Verhalten kann dazu flhren, verdachtigt zu
werden, zukinftig eine Straftat zu begehen.

Die 83. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat eine EntschlieBung zu der Thematik gefasst, flr die ich
mich sehr eingesetzt habe (siehe EntschlieBung "Offentlich geférderte
Forschungsprojekte zur Entdeckung abweichenden Verhaltens im o6f-
fentlichen Raum - nicht ohne Datenschutz" vom 21./22. Méarz 2012;
Abdruck im Anhang).

Neben der Frage, inwieweit die grundrechtliche Zuldssigkeit des Ein-
satzes der zu erforschenden Uberwachungstechnik hinreichend unter-
sucht wird, fordert die Konferenz, bei Projekten, bei denen offentliche
Stellen des Bundes und der Lander beteiligt sind, die jeweils zustandi-
gen Datenschutzbehérden frihzeitig Gber das Projektvorhaben zu in-
formieren und ihnen Gelegenheit zur Stellungnahme einzurdumen.
Ferner appellieren die Datenschutzbeauftragten an alle o6ffentlichen
Stellen von Bund und Landern, aber auch an die der Europaischen
Union, die solche Projekte in Auftrag geben oder Fordermittel hierfar
zur Verfigung stellen, bereits bei der Ausschreibung oder Prifung der
Forderfahigkeit derartiger Vorhaben rechtliche und technisch-organi-
satorische Fragen des Datenschutzes in ihre Entscheidung mit einzu-
beziehen.

®» Auch insoweit werde ich mit besonderer Aufmerksam-
keit darauf achten, dass derartige, gleichsam auf
Vorrat ohne Anlass unterschiedslos alle Blrgerinnen
und Biirger erfassende Uberwachungen im é&ffentlichen
Raum nicht stattfinden. Hier geht es um Gefahren flr
die Freiheit der einzelnen Person, die weit Uber die mit
der bisherigen Videolberwachung verbundene Proble-
matik hinausgehen.
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6.4 Videoiiberwachung in Handel, Gewerbe und
Dienstleistung

Meine Behorde hat verstdrkte Aktivitaten unternommen, um
Unternehmen zu veranlassen, Videoiiberwachung auch in Han-
del, Gewerbe und Dienstleistung datenschutzgerecht auszu-
gestaliten.

Sofern Eingaben von Beschéftigten oder Kundinnen und Kunden er-
kennen lieBen, dass Videolberwachungsanlagen etwa in Handelsun-
ternehmen, Buchhandlungen, Backereigeschaften oder in der Gastro-
nomie installiert worden sind, habe ich regelm&Big mit den Unterneh-
mensleitungen das Gesprach gesucht, um einen datenschutzgerechten
Einsatz dieses Uberwachungsinstrumentariums in allen Betriebsteilen
zu gewdhrleisten. Da meine Behorde der Vielzahl von Eingaben kaum
im Einzelnen nachgehen kénnte, ist die Vorgehensweise, Probleme
"von oben" aufzugreifen, besonders geeignet, in der Flache den Da-
tenschutz zu verbessern. Wéhrend sich Unternehmensleitungen, wie
zahlreiche Kontakte bestdtigt haben, durchweg einsichtsvoll zeigten,
Datenschutzmangel in eigener Verantwortung abzustellen, ist bei
manchem Interessenverband indessen noch Uberzeugungsarbeit zu
leisten.

So hat eine erste Diskussion mit dem Handelsverband Deutschland
e.V. -Der Einzelhandel-, der die Datenschutzaufsichtsbehérden um ein
Gesprdch gebeten hatte, wie eine Videoliberwachung bei seinen Mit-
gliedsunternehmen datenschutzgerecht durchgefiihrt werden kdénne,
bisher zu keinem befriedigenden Ergebnis geflhrt. In einer von mir
moderierten Besprechung mit Vertreterinnen und Vertretern von Auf-
sichtsbehérden sowie des Verbands wurden die folgenden, flir eine
datenschutzgerechte Videoliberwachung in Handelsunternehmen un-
verzichtbaren Prifungsschritte und MaBnahmen erléutert:

Nach MaBgabe des § 6b Bundesdatenschutzgesetz (BDSG) ist eine Vi-
deolberwachung durch private Unternehmen nur zuldssig, soweit sie
zur Wahrnehmung des Hausrechts oder zur Wahrnehmung berechtig-
ter Interessen fur konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der be-
troffenen Kundinnen und Kunden sowie der Beschdaftigten lberwiegen.
Damit gentgt fir Unternehmen und Betriebe kein bloBer Verweis auf
einen der gesetzlich genannten Zwecke zur Rechtfertigung des Einsat-
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zes der Videolberwachung. Eine Diskussion allein des Gesetzesmerk-
mals der "Wahrnehmung berechtigter Interessen" verdrangt nicht
pauschal die Gbrigen Tatbestandsvoraussetzungen des § 6b BDSG.

Der Einzelhandel ist durch verschiedene Erscheinungsformen gepragt,
z.B.:

e Branche (z.B. Lebensmittel, Bekleidung, Kosmetik, Sportarti-
kel, Blcher, Elektronik, Bereiche in Tankstellen oder Apothe-
ken),

e Betriebsform (z.B. Bedienungs- oder Selbstbedienungsge-
schéft, Filialunternehmen, Galerien, Ladenpassagen),

e Kombinierte Erscheinungsformen (Einzelhandel kombiniert mit
Gastronomie, z.B. Cafés in Buchhandlungen; Cafés/Kaffee-
hausketten mit Warenverkauf).

Eine Beurteilung der Zuldssigkeit einer Videolberwachung auch bei
vergleichbaren Erscheinungsformen ist nicht schematisch mdéglich.
Vielmehr kénnen weitere Faktoren (z.B. ¢rtliche Lage, Vorkommnisse
in der Vergangenheit) ausschlaggebend sein, die stets eine auf den
jeweiligen Einzelfall bezogene Beurteilung erfordern.

Im Hinblick auf die verschiedenen Tatbestandsvoraussetzungen des
§ 6b BDSG sind deshalb folgende Punkte zu berlcksichtigen:

e Beobachtung und/oder Aufzeichnung:

e Nicht nur die Videoaufzeichnung, sondern bereits ein Beobach-
ten mittels Videokameras stellt einen Eingriff in das Recht auf
informationelle Selbstbestimmung Betroffener dar. Der Ein-
wand, dass eine Aufzeichnung (z. B. im Black-Box-Verfahren),
die nur bei Feststellung bestimmter Vorkommnisse gesichtet
und ansonsten nach einer im vorhinein festgelegten Frist un-
gesehen geléscht werde, weniger intensiv in die Rechte der
Betroffenen eingreife als eine Beobachtung, vermag in dieser
Allgemeinheit nicht zu Uberzeugen. Datenschutzrechtlich rele-
vant ist vielmehr, dass personenbezogene Daten durch eine
Aufzeichnung reproduzierbar festgehalten werden und so wei-
teren Personen zuganglich gemacht werden koénnen. Damit
bleibt das Risiko einer missbrauchlichen Verwendung von Da-
ten insoweit groBer als bei einer reinen Beobachtung.
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Die Zulassigkeit einer Beobachtung und/oder Aufzeichnung
mittels Videokameras hangt unter anderem davon ab, welcher
Zweck hiermit jeweils verfolgt wird. Beispiele: Bezweckt Vi-
deolberwachung ein direktes Einschreiten in Gefahrensituatio-
nen, wird regelmaBig eine Beobachtung ausreichen. Steht eine
nachtragliche Aufklarung von Schadensfdllen oder Straftaten
im Vordergrund, kann eine Aufzeichnung in Betracht kommen.

Wahrnehmung des Hausrechts

Die "Verhinderung von Straftaten (z.B. Diebstahl, Sachbescha-
digung, Raubtiberfalle) und deren beweiskraftige Zuordnung zu
bestimmten Personen gehért zur Wahrnehmung des Haus-
rechts. Allerdings kann sich hierauf nur berufen, wer zur Aus-
Ubung des Hausrechts befugt ist (Beachtlich ist dies etwa bei
Betreibern von Einkaufszentren, die zur Wahrnehmung des
Hausrechts zwar in den Ladenpassagen, nicht aber in den
vermieteten Geschaften berechtigt sind.).

Wahrnehmung berechtigter Interessen

Hierbei handelt es sich um einen nach dem Willen des Gesetz-
gebers eng auszulegenden Ausnahmetatbestand: Es muss sich
um berechtigte Interessen der flr die Videolberwachung ver-
antwortlichen Stelle handeln. Die allgemeine Strafverfolgung
ist nicht Aufgabe privater Stellen, sondern bleibt den Straf-
verfolgungsbehdérden vorbehalten.

Erforderlichkeit und VerhaltnismagBigkeit

Eine Videolberwachung kommt nur in Betracht, wenn keine
anderweitigen, die Betroffenen weniger beeintrachtigenden
Moglichkeiten zur Erreichung des angestrebten Zwecks beste-
hen. Selbst wenn eine Videoliberwachung als erforderlich an-
gesehen werden sollte, darf sie nur erfolgen, wenn der hiermit
verbundene Eingriff in die Rechte der Betroffenen zu dem an-
gestrebten Ziel nicht auBer Verhaltnis steht. Insoweit stellen
sich beispielsweise folgende Fragen:

Welche konkreten Vorkommnisse gab es in der Vergangenheit?

Auf welche konkreten sicherheitsrelevanten oder gefahrdungs-
geneigten Bereiche ist die Videolberwachung auszurichten
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(keine flachendeckende Videoliberwachung, kein Erfassen der
personlichen Identifikationsnummern von Bankkarten beim
bargeldlosen Bezahlen)?

Welche organisatorischen MaBnahmen sind vorrangig zu er-
greifen (z.B. bei Warenumtausch)? Genligt eine Videoliberwa-
chung zu bestimmten Zeiten (z.B. zur Gebdudesicherung au-
Berhalb der Geschaftszeiten)?

e Offene oder verdeckte Videolberwachung

Eine verdeckte Videolberwachung kommt nach § 6b BDSG
nicht in Betracht.

e Beschaftigtendatenschutz

Die verantwortlichen Stellen im Einzelhandel missen insbe-
sondere den Beschéftigtendatenschutz bericksichtigen. In
erster Linie ist hier zu beachten, dass eine dauerhafte ver-
dachtslose Uberwachung von sténdigen Arbeitsplatzen der Be-
schaftigten nach der arbeitsgerichtlichen Rechtsprechung un-
zulassig ist (siehe Bericht 2011 unter 7.3).

e Ldschung

Gespeicherte Daten missen unverziglich geléscht werden
(§ 6b BDSG). Der Gesetzgeber geht von einer Regelfrist von
ein bis zwei Arbeitstagen aus, innerhalb der der Bedarf geklart
werden muss und zur Zweckerflillung (z.B. zur beweiskraftigen
Zuordnung von Straftaten zu Personen) nicht mehr benétigte
Aufnahmen zu Iéschen sind.

e Vorabkontrolle

Zudem ist eine Vorabkontrolle erforderlich, soweit automati-
sierte Datenverarbeitungen bei der Videolberwachung beson-
dere Risiken flir die Rechte und Freiheiten der Betroffenen
aufweisen (§ 4d Abs. 5 BDSG). Eine komplex ausgestaltete Vi-
deouberwachung im Einzelhandel wird regelmaBig eine solche
dem Datenschutz und der Datensicherheit dienende MaB-
nahme erfordern.

Im Hinblick darauf, dass der Handelsverband Deutschland e.V. -Der
Einzelhandel- im Sinne einer generalisierenden Betrachtung davon
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ausgeht, die Durchfihrung einer Videouberwachung sei wegen einer
im Einzelhandel bestehenden Gefahrdungslage grundsatzlich erforder-
lich, sind weitere Gesprache bisher als nicht zielfihrend erachtet wor-
den. Dem Verband wurde vielmehr vorgeschlagen, interne Verhal-
tensregelungen gemdaB § 38a BDSG zu erstellen, um diese anschlie-
Bend im Dusseldorfer Kreis zu beraten.

In anderen Fallen hatte ich mehr Erfolg. In Besprechungen konnten
ein Unternehmen der Gastronomiebranche sowie ein Arbeitgeberver-
band davon Uberzeugt werden, dass fir Videolberwachungen der
Gasteaufenthaltsbereiche sowie der standigen Arbeitspldatze der Be-
schaftigten keine Rechtsgrundlage besteht und diese MaBnahmen da-
her unzuldssig sind. Das Unternehmen hat die einzelnen Kameraerfas-
sungsbereiche Uberpriift und die vorgenommenen Anderungen doku-
mentiert. Die Videoliberwachung durfte danach in dem empfohlenen
eingeschrankten Umfang weiterbetrieben werden. Der Arbeitgeberver-
band hat in Aussicht gestellt, auch andere Mitgliedsunternehmen bei
Bedarf im Sinne des erzielten Ergebnisses zu beraten.

Einer von vielen weiteren Fallen betraf die im Ergebnis ebenso zufrie-
denstellende Uberpriifung von Videoliberwachungseinrichtungen bei
einem Uberregionalen Buchhandelsunternehmen mit zahlreichen Filia-
len, denen zum Teil Cafés angeschlossen sind. Vertretern der Unter-
nehmensleitung und dem betrieblichen Datenschutzbeauftragten wur-
den insbesondere die zur Umsetzung der aufgezeigten Anforderungen
gebotenen MaBnahmen erldutert. Nach eingehenden Uberpriifungen
hat das Unternehmen u.a. folgende Ergebnisse berichtet:

e Die geringe Anzahl der mit Videoluberwachung ausgestatteten
Filialen wurde weiter reduziert. In von einem Wettbewerber Gber-
nommenen Filialen wird die Notwendigkeit von Videolberwachun-
gen mit dem Ziel Gberprift, sie moglichst aufzugeben.

e In allen Filialen wurde vor Inbetriebnahme durch den betrieblichen
Datenschutzbeauftragten unter Beteiligung der Geschéaftsfiihrung,
der Filialleitung, des Betriebsrats und des mit der Montage der
Anlage beauftragten Dienstleisters eine Vorabkontrolle durchge-
fahrt.

e Die Filialleitungen wurden angewiesen, samtliche Videokameras,
die Café-Gaste aufnehmen konnten, zu entfernen oder ihre Aus-
richtung so zu verdndern, dass diese nicht abgebildet werden. An-
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geordnet wurde ebenso, nicht betriebene Videokameras oder Att-
rappen zu entfernen, die bei Café-Gasten den Eindruck einer Vi-
deolberwachung erwecken.

Besonderes Augenmerk sollte in Zukunft bei der Neueinrichtung oder
der Modernisierung von Videouberwachungsanlagen auch auf eine
Prifung der Angebote von Sicherheitsfirmen gelegt werden. Leider
stehen Werbeaussagen, die offerierte Hard- und Software gewéhrleiste
den Datenschutz, zuweilen nur auf dem Papier.

» Die Videolberwachung in Unternehmen bedarf einer
griindlichen betriebsinternen Uberpriifung durch die
Unternehmensverantwortlichen und ihre betrieblichen
Datenschutzbeauftragten vor Ort. Daruber hinaus sind
die Hersteller und Anbieter von Anlagen zur
Videolberwachung gefordert, die Belange des Daten-
schutzes schon bei der Gerateentwicklung und der
Projektplanung einzubringen.

6.5 Ausbildung unter Videoiiberwachung? - Nein
danke!

Auf dem Sektor der Aus-, Fort- und Weiterbildung werden -
neben offentlichen Stellen - vor allem auch zahlreiche private
Unternehmen tatig. Die Angebote sind dabei vielfdltig, doch ei-
nes ist iiberall gleich: Videoiiberwachung und Ausbildungssitu-
ationen passen nicht zusammen.

Fur 6ffentliche Schulen und Ersatzschulen ist dieses Thema inzwischen
ausdiskutiert. So konnte bereits im Bericht 2009 unter 4.2 Uber die Ei-
nigkeit mit dem Schulministerium in Sachen Videouberwachung in
Schulen berichtet werden: Unter Bertcksichtigung der spezifischen
Regelungen des Schulgesetzes Nordrhein-Westfalen (SchulG) ist eine
Videolberwachung wahrend des laufenden Schulbetriebs in aller Regel
unzuldssig. AuBerhalb des Schulbetriebs richtet sich die Zuldssigkeit
der Videolberwachung nach § 29b Datenschutzgesetz Nordrhein-
Westfalen (DSG NRW).

Doch wie verhalt es sich mit Bildungseinrichtungen privater Anbiete-
rinnen und Anbieter, die weder dem SchulG noch dem DSG NRW un-
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terfallen? Eine Eingabe gab Anlass, dieser Frage bis hin zum Informa-
tions- und Kontrollbesuch vor Ort ndher nachzugehen.

Vorgetragen worden war, dass in einem privaten Bildungsinstitut
Computerraume mit Videokameras ausgestattet seien, mit denen die
Teilnehmenden der BildungsmaBnahmen sogar wdhrend der Unter-
richtszeiten Gberwacht wirden. Ein Auskunftsersuchen an das Institut
brachte weitere Erkenntnisse: Die Uberwachungsanlage bestand aus
einer Vielzahl von Kameras, die in Unterrichtsrdumen, Ubungswerk-
statten, Aufenthaltsbereichen, Fluren sowie dem Ein- und Ausgangs-
bereich installiert und dauerhaft aktiviert waren. Als Grinde hierflr
wurden Diebstahle und Vandalismusschaden genannt; die Videolber-
wachung sei als effektives Mittel zur Verhinderung ahnlicher Vor-
kommnisse erschienen und daher schrittweise ausgedehnt worden.
Der erste Eindruck einer "Generaliberwachung" fand sich bei dem
Ortstermin bestatigt; die Vielzahl der installierten Kameras lieB nicht
erkennen, dass die Videolberwachung zielgerichtet in einer Art und
Weise erfolgte, zu der es keine weniger einschneidenden und die
schutzwirdigen Belange der betroffenen Personen angemessen be-
ricksichtigenden Alternativen gab.

Dies widerspricht jedoch der Wertung des Bundesdatenschutzgesetzes
(BDSG): Nach MaBgabe des § 6b BDSG ist eine Videolberwachung
offentlich zugdnglicher Bereiche eines privaten Bildungsinstituts zur
Wahrnehmung des Hausrechts nur zuldssig, soweit sie erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der
Teilnehmenden, Lehrkréfte und sonstigen Beschaftigten lUberwiegen.
Ob diese Voraussetzungen vorliegen, ldsst sich letztlich nur in jedem
konkreten Einzelfall unter Bericksichtigung aller besonderen Um-
stande - also bezogen auf jede einzelne Kamera und jeden Uber-
wachten Bereich - beurteilen. Einige Feststellungen gelten aber allge-
mein:

e  Zur Erforderlichkeit: Auch wenn es vereinzelte Diebstéhle und
Vandalismusschaden gibt, darf weder mit "Kanonen" noch mit
"Schrotflinten" auf "Spatzen geschossen"” werden. Zunachst ist
zu prifen, ob keine weniger einschneidenden MaBnahmen
(z.B. Angebot von SchlieBféachern, AbschlieBen von Schrénken
und Raumen auBerhalb der Veranstaltungen) in Betracht
kommen. Zu beachten sind dabei auch die jeweiligen Verant-
wortungssphdren: Die Teilnehmenden haben selbst auf ihre
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Wertsachen Acht zu geben und diese vor Diebstahl zu schit-
zen. Damit geht die Verantwortung der Lehrkrédfte einher,
wahrend ihrer Schulungsveranstaltung daflir Sorge zu tragen,
dass das Institut weder durch Diebstdhle noch durch Vanda-
lismus geschadigt wird. Wenn alle ihrer Verantwortung Rech-
nung tragen, dirfte sich eine Videolberwachung oft schon aus
diesem Grund ertlbrigen.

e Zur VerhaltnismaBigkeit: Sowohl die Teilnehmenden als auch
die Beschaftigten haben ein (berwiegendes schutzwiirdiges
Interesse daran, vor, wahrend und nach den Schulungsveran-
staltungen nicht durch Videokameras (berwacht zu werden.
Eine dauerhafte und flachendeckende Videoliberwachung
scheidet deshalb aus. Wenn es wirklich nicht anders geht,
kann eine punktuelle (z.B. gezielt auf Schréanke, wertvolle
technische Einrichtungsgegenstande wie Beamer oder Aus-
gadnge von Selbstlernrdumen gerichtete) oder temporare (z.B.
auf Zeiten auBerhalb des Unterrichtsbetriebs beschrankte) Vi-
deoliberwachung in Betracht kommen, wobei auch hier stets
die schutzwiirdigen Interessen der betroffenen Personen zu
berlicksichtigen sind.

» In einer privaten Bildungseinrichtung kommt eine
Videolberwachung allenfalls als ultima ratio und auch
nur dann in Betracht, wenn es keine Anhaltspunkte
dafur gibt, dass die schutzwiirdigen Belange der Teil-
nehmenden und Beschdftigten Uberwiegen. Videoka-
meras gehoéren grundsatzlich weder in Schulungs-
raume noch in Bereiche, die in den Pausen sowie vor
und nach dem Unterricht der Erholung dienen.

6.6 Videoiiberwachung im Spielcasino

Spielcasinos sind oft mit umfangreichen Videoiiberwachungs-
anlagen ausgestattet, um Besucherinnen und Besucher sowie
Beschiftigte "im Auge" zu behalten. Bei Einrichtung und Be-
trieb dieser Anlagen sind jedoch die datenschutzrechtlichen
Anforderungen zu beachten.
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Meine Behérde hat die Videoliberwachung in einem Spielcasino Uber-
prift. Anlass hierflir waren Meinungsverschiedenheiten zwischen Un-
ternehmensleitung und Betriebsrat (ber den Umfang der Videolber-
wachung in den Raumlichkeiten des Spielcasinos.

Nach einer Bestandsaufnahme war festzustellen, dass die mit Bildauf-
zeichnung erfolgende Uberwachung der R&umlichkeiten durch die
zahlreichen installierten Videokameras nicht etwa einheitlich nach § 8
Spielbankgesetz NRW (SpielbG NRW) zu beurteilen ist. Nach dieser
den rdaumlichen Geltungsbereich festlegenden Vorschrift sind die Ein-
gange und Spielraume der Spielbank (Raumiberwachung) und die
Spieltische (Spielliberwachung) zur Zugangskontrolle, zur Verhinde-
rung, Aufdeckung und Verfolgung von Straftaten und zur Sicherung
des Vertrauens der Offentlichkeit in ein ordnungsgemé&Bes Spiel mit
optisch-elektronischen Einrichtungen zu (berwachen. In den betref-
fenden Bereichen waren 75 Videokameras installiert.

Zwischen der intensiven Betroffenheit der Beschaftigten durch die
stdandige Videoliberwachung und den Auswirkungen dieser MaBBnahme
auf die Besucherinnen und Besucher ist zu differenzieren: Wéahrend
letztere wegen ihrer nur zeitweiligen Anwesenheit als Gdste im Spiel-
casino nur gelegentlich von der Videoliberwachung betroffen sind,
unterliegen die Beschaftigten dieser Art der Uberwachung auf Dauer
und kénnen ihr duBerstenfalls nur durch Aufgabe ihres Arbeitsverhalt-
nisses entgehen. Daher ist insbesondere aus Griinden des Beschaftig-
tendatenschutzes zu prifen, ob und ggf. welche Einschrankungen bei
den VideolberwachungsmaBnahmen geboten sind, ohne den Zweck
des § 8 SpielbG NRW zu unterlaufen.

Hier bietet sich ein Rlckgriff auf § 6b Bundesdatenschutzgesetz
(BDSG) an. Diese Vorschrift ist neben § 8 Abs. 1 SpielbG NRW an-
wendbar. Nach § 6b Abs. 1 Nr. 3 BDSG ist — wie bereits zuvor darge-
legt - die Beobachtung offentlich zuganglicher Rdume mit optisch-
elektronischen Einrichtungen nur zuldssig, soweit sie zur Wahrneh-
mung berechtigter Interessen flir konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige In-
teressen der Betroffenen Uberwiegen. Die gemaB3 § 8 Abs. 1 SpielbG
NRW konkret bestimmten Zwecke werden in Wahrnehmung berech-
tigter Interessen des Spielbankunternehmens grundsatzlich durch Ein-
satz von VideolberwachungsmaBnahmen verfolgt werden kénnen. Al-
lerdings sind Videoliberwachungen unzuldssig, wenn Anhaltspunkte flir
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Uberwiegende schutzwiirdige Interessen der betroffenen Beschéftigten
vorliegen. Insofern ist von erheblichem Gewicht, dass die Ilckenlose
Uberwachung der Raumlichkeiten des Spielcasinos einen weitreichen-
deren Eingriff in das Recht der betroffenen Beschéftigten auf informa-
tionelle Selbstbestimmung darstellt als eine lediglich anlassbezogene,
z.B. auf kritische Spielverldufe beschrankte Videolberwachung. Der
damit vorliegende Zielkonflikt, dass auf die weitrdumigen Videouber-
wachungsmaBnahmen nicht verzichtet werden kann, weil sie gesetz-
lich vorgeschrieben sind und sich zudem als geeignetes Instrumenta-
rium erwiesen haben, etwa unklare Spielverldaufe im Interesse aller
Beteiligten aufzuklaren, lasst sich allerdings auflésen:

Insoweit kommen technisch-organisatorische MaBnahmen in Betracht,
die dem Beschéftigtendatenschutz gerecht werden. Die Videotechnik
ist z.B. imstande,

e bestimmte festzulegende Bildbereiche (insbesondere dauerhaft
eingerichtete Arbeitspldtze von Beschaftigten) durch Verpixelung
0.3a. auszublenden oder

e Objekte (etwa Korpersilhouetten) in zuvor markierten Bildberei-
chen unkenntlich zu machen, so dass diese auch bei einer Perso-
nenbewegung ausgeblendet bleiben.

Solche und weitere MaBnahmen kénnen den mit der standigen Erfas-
sung der Beschaftigten einhergehenden Uberwachungsdruck entschei-
dend verringern, ohne dass die gemadB § 8 Abs. 1 SpielbG NRW vor-
geschriebenen Beobachtungszwecke in Frage gestellt werden. Mit die-
sen MaBnahmen werden die Personlichkeitsinteressen der Betroffenen
hinreichend berucksichtigt, und zugleich wird das Gebot der Daten-
vermeidung und Datensparsamkeit beachtet (§ 3a BDSG).

Die oben genannten Vorgaben gelten auch fir andere raumliche Berei-
che innerhalb der Spielbank, flir die § 8 Abs. 1 SpielbG nicht aus-
dricklich Anwendung findet, z.B. fir die Kassenboxen. Auch dort mus-
sen MaBnahmen zur zielgerichteten Videolberwachung des Geldwech-
selvorgangs mdoglich sein, die mit den Anforderungen des Beschaftig-
tendatenschutzes in Einklang stehen.

Soweit sich die Videoiiberwachung teilweise auch auf einen Gastrono-
miezwecken gewidmeten Raumbereich erstreckte, wurde darauf hin-
gewiesen, dass dies zu einer erheblichen Beeintrachtigung des Persén-
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lichkeitsrechts der dort verweilenden Gaste des Spielcasinos flihrt.
Diese dirfen in solchen Raumlichkeiten Entspannung erwarten und
nicht dem Gefihl ausgesetzt sein, dass ihr Verhalten stdndig beo-
bachtet wird. Durch eine einfache Ausblendung dieses Beobachtungs-
bereichs lasst sich dies vermeiden.

Im Ubrigen hat der Casinobetreiber eine Léschung der gespeicherten
Videobilddaten nach einem Zeitraum von sieben Tagen als bedarfsge-
recht angesehen und damit die nach dem Spielbankgesetz maximale
Aufbewahrungsdauer nicht ausgeschopft.

®» Dem Casinobetreiber wurden zahlreiche Hinweise zur
Ausgestaltung der Videolberwachung gegeben. Es
empfiehlt sich, Einzelheiten zur Ausgestaltung und zum
AusmaB der Videoliberwachung unter Abwagung der
gesetzlichen Anforderungen des § 8 SpielbG einerseits
und des Beschaftigtendatenschutzes andererseits in
einer Betriebsvereinbarung zu regeln.
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7 Beschiftigtendatenschutz
7.1 Krankheitsatteste nicht an Fachvorgesetzte

Eine groBe Kommune hatte in einer Dienstordnung die Vorlage
von Arbeitsunfihigkeitsbescheinigungen im jeweiligen Dienst-
bereich, mithin an unmittelbare (Fach-)Vorgesetzte geregelt.
Dadurch soliten diese dariiber informiert werden, ob Bediens-
tete mit attestierter Arbeitsunfihigkeit berechtigt der Arbeit
fernbleiben und wie lange die jeweilige Arbeitsunfahigkeit vor-
aussichtlich andauern wird. Dieser Meldeweg ist jedoch unzu-
lassig.

Beamtete Beschéftigte einer 6ffentlichen Stelle haben eine krankheits-
bedingte Dienstunfahigkeit gemaB § 62 Abs. 1 Satz 2 Landesbeamten-
gesetz NRW auf Verlangen nachzuweisen. Entsprechendes gilt fiir an-
gestellte Beschdftigte gemaB § 5 Abs. 1 Satz 2 Entgeltfortzahlungsge-
setz. Die Vorlage ist fur die Durchflihrung des Dienst- und Arbeitsver-
héltnisses (z.B. fir die Entgeltfortzahlung oder flirsorgerische Maf3-
nahmen der Dienststelle) sowie flr organisatorische Fragen der Perso-
nalplanung und des Personaleinsatzes erforderlich. Indessen ist nicht
geregelt, welcher Stelle bei der Arbeitgeberin oder beim Arbeitgeber
die Arbeitsunféhigkeitsbescheinigung (AU-Bescheinigung) vorzulegen
ist.

Datenschutzrechtlich unzuldssig ist die Vorgabe, die AU-Bescheinigung
Uber Fachvorgesetzte an die Personalstellen einzureichen, weil aus
dieser Unterlage auch die behandelnde (Fach-)Arztin oder der be-
handelnde (Fach-)Arzt erkennbar ist und sich hieraus (etwa im Fall ei-
ner psychiatrischen Behandlung) Ruckschilisse auf die Art der Erkran-
kung ergeben kénnen.

Die Vorlage der AU-Bescheinigung bei den unmittelbaren Vorgesetzten
ist zudem nicht erforderlich. Fir ihre weitere Planung geniigt es, von
der Arbeitsunfahigkeit und ihrer etwaigen Dauer zu erfahren. Eine
Prifung der Krankmeldung fé!it insbesondere nicht in die Zustdndigkeit
der unmittelbaren Fachvorgesetzten. Dienst- oder arbeitsrechtlich er-
forderliche MaBnahmen werden von der Personalstelle eingeleitet und
im Rahmen der Personalaktenfiihrung bericksichtigt. Diese unterrich-
tet die Vorgesetzten lediglich Uber etwa erforderliche dienst- oder ar-
beitsrechtliche MaBnahmen.
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Nachdem die Kommune zundchst an ihrer langjdhrigen Praxis festzu-
halten gedachte, hat sie mitgeteilt, meiner Empfehlung zu folgen, die
Attestvorlage neu so zu organisieren, dass die Nachweise der
Erkrankung nicht den jeweiligen Fachvorgesetzten, sondern un-
mittelbar dem Fachbereich Personal und Organisation zugeleitet wer-
den.

» Arbeitgeberin oder Arbeitgeber diirfen nicht verlangen,
AU-Bescheinigungen zunachst den unmittelbaren Vor-
gesetzten vorzulegen. Die aus diesen Bescheinigungen
ersichtlichen arztlichen Fachgebiete lassen auf sensible
Gesundheitsdaten der Beschaftigten schlieBen. Inso-
weit besteht eine Erhebungsbefugnis lediglich fir die
Personalstelle. Die Datenschutzpraxis in den o6ffentli-
chen Stellen werde ich auch insoweit weiter aufmerk-
sam verfolgen.

7.2 Beschiftigteniiberwachung bei
Logistikunternehmen

Vor Einsatz umfangreicher, mit Erhebungen und Speicherungen
von Beschiftigtendaten verbundener Telematiksysteme ist
stets zu priifen, ob sich Unternehmensziele ohne solche
MaBnahmen erreichen lassen.

Ein Uberregional tatiges Logistikunternehmen plante, ein telematisches
Auswertungssystem einzurichten, das Fehlverhalten von mit Ausliefe-
rungsfahrten betrauten Beschaftigten lokalisieren und dokumentieren
sollte. Im Vordergrund standen die Zwecke Unfallvermeidung und
Kontrolle der beschaftigten Fahrerinnen und Fahrer. Unter anderem
sollten die Fahrerinnen und Fahrer durch Kontrolle zu umweltschonen-
derem Fahrverhalten angehalten werden. Hierzu sollten die Daten des
Auslieferungsfahrzeugs nach Erreichen der jeweiligen Niederlassung
automatisiert auf einen zentralen Server Ubertragen und mit den
Zustell- und Abholinformationen der Auslieferungsfahrerinnen und -
fahrer verbunden werden. Die so verknlpften Daten sollten tabella-
risch erfasst werden sowie 30 Tage abrufbar bleiben.

Das Unternehmen wurde darauf aufmerksam gemacht, dass aus
Grinden des Beschaftigtendatenschutzes erhebliche Zweifel gegen
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diese Vorgehensweise bestehen. Demgegenliber bieten sich einfachere
und datensparsamere technisch-organisatorische Lésungen an, die be-
stimmte unerwiinschte Verhaltensweisen ebenso verhindern, Gefahren
im StraBenverkehr verringern und den Kraftstoffverbrauch senken

konnen.

So kommt etwa anstelle einer permanenten Aufzeichnung des
Motorenlaufs im Stand der Einbau einer handelslblichen
elektronischen Motorabschaltung zur Kraftstoffeinsparung in
Betracht.

Zusatzlich zu bereits installierten Rickfahrkameras, die schon
zu einer Reduzierung der Schadensfalle beim Zurlicksetzen der
Fahrzeuge gefuhrt hatten, wurden ergdnzende technische
MaBnahmen (z.B. vom Fahrzeugheck ausgehende Intervall-
Warnsignale) vorgeschlagen.

Um zu vermeiden, dass Beschaftigte wahrend der Fahrt die
Eingabeterminals flr die ausgelieferten Waren bedienen, rei-
chen elektronische Dateneingabesperren aus. Zu diesem
Zweck miussen Bedienungsdaten und Bewegungsdaten des
Fahrzeugs nicht erfasst und abgeglichen werden.

Auch soweit das Unternehmen sicherstellen will, dass Ausliefe-
rungsfahrten nur mit angelegtem Sicherheitsgurt durchgefihrt
werden oder kontrolliert werden soll, ob vor Fahrtantritt die
Luke zwischen Fahrerbereich und Laderaum geschlossen ist,
sind anstelle elektronischer Aufzeichnungen alternative techni-
sche Losungen denkbar.

Das Unternehmen hat daraufhin mitgeteilt, zundchst von der Einfiih-
rung des Telematiksystems abzusehen und anderweitige technische
Mdéglichkeiten zu prifen.

» Logistikunternehmen bendétigen zur Erhéhung der Ver-
kehrssicherheit bei Auslieferungsfahrten keine komple-
xen Telematiksysteme. An das Gebot des § 3a Bun-
desdatenschutzgesetz zur Datenvermeidung und Da-
tensparsamkeit ist zu erinnern.
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7.3 Risiken von Fernwartungssoftware - Schutz der
Betriebsangehoérigen

Unter Fernwartung versteht man den Fernzugriff mittels einer
Fernwartungssoftware (auch "Remote-Software" genannt) auf
Systeme, wie PCs, Server oder Industrieanlagen, zu Wartungs-
und Reparaturzwecken. Eine Fernwartungssoftware ermog-
licht, auf andere PCs zuzugreifen, Daten zu ilibertragen oder
gemeinsam an Projekten zu arbeiten.

Ein missbrauchlicher Einsatz der Fernwartungssoftware, etwa zur
Ausforschung der PCs von Beschaftigten, ist aus technischer Sicht
grundsatzlich mdéglich. So kénnen z.B. Tastaturanschldage und Maus-
bewegungen nahezu in Echtzeit Ubertragen werden. Auch koénnen
Support-Techniker die Bildschirmansicht eines fremden PCs auf dem
eigenen Bildschirm wiedergeben. Fernwartungssoftware darf nur unter
den jeweils geltenden materiell-rechtlichen Voraussetzungen und
technisch-organisatorischen Bedingungen verwendet werden, die ei-
nen Missbrauch soweit wie mdéglich ausschlieBen. MaBnahmen zur
technischen Absicherung von Fernwartung werden vom Bundesamt fir
Sicherheit in der Informationstechnik empfohlen (abrufbar unter
www.bsi.de). Sie erdéffnen einen Weg zur datenschutzgerechten Aus-
gestaltung derartiger Zugdnge.

Zudem sind in § 9 Satz 1 Bundesdatenschutzgesetz sowie dessen An-
lage 1 Anforderungen festgelegt, die auch bei einer datenschutzge-
rechten Gestaltung von Wartungsprozessen zu berilcksichtigen sind.
Dazu gehoért insbesondere, dass nur autorisierte Personen Zugang zu
den Anlagen haben, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, der Zugriff Unbefugter ausgeschlossen sowie zu
gewahrleisten ist, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen. Fur 6ffentliche Stellen erge-
ben sich vergleichbare Anforderungen aus § 10 Abs. 2 Datenschutzge-
setz Nordrhein-Westfalen.

® Den Unternehmen empfehle ich unbeschadet betriebs-
verfassungsrechtlicher Beteiligungspflichten stets
nachdricklich, gemeinsam mit dem Betriebsrat fir die
erforderliche Transparenz zu sorgen. Nur gut infor-
mierte Mitarbeiterinnen und Mitarbeiter kénnen darauf
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vertrauen, dass Fernwartungssoftware nicht miss-
brauchlich eingesetzt wird. Entsprechendes gilt fur 6f-
fentliche Stellen.

7.4 Abgleich von Beschiftigtendaten mit Terrorismus-
listen

Vor allem AuBenhandelsunternehmen sind an vereinfachten
Verfahren bei der Zollabfertigung interessiert und lassen sich
deshalb auf einen Abgleich ihrer in sicherheitsempfindlichen
Bereichen taitigen Beschiftigten mit den sogenannten Terro-
rismuslisten ein. Dieser Abgleich ist Bedingung fiir eine ver-
einfachte Zollabfertigung.

Mit dieser Praxis haben sich die Aufsichtsbehdérden des Bundes und der
Lander (Dusseldorfer Kreis) erneut befasst und darauf hingewiesen,
dass derartige Screenings nur aufgrund einer spezifischen Rechts-
grundlage zulassig waren, die bisher nicht besteht (siehe Beschluss
des Dusseldorfer Kreises "Beschaftigtenscreening bei AEO-Zertifizie-
rung wirksam begrenzen" vom 22./23. November 2011; Abdruck im
Anhang).

Demgegenuber hat der Bundesfinanzhof entschieden, die Erteilung ei-
nes AEO-Zertifikats "Zollrechtliche Vereinfachungen/Sicherheit" (AEO
= Authorized Economic Operator - zugelassener Wirtschaftsbeteiligter)
durfe von der Bedingung abhdngig gemacht werden, dass
antragstellende Unternehmen ihre in sicherheitsrelevanten Bereichen
tatigen Beschaftigten einer Sicherheitsiberprifung anhand der
sogenannten Terrorismuslisten der Anhdnge der VO (EG) Nr.
2580/2001 und der VO (EG) Nr. 881/2002 unterziehen (Urteil vom
19.6.2012 - VII R 43/11 -). Grundlegende datenschutzrechtliche
Fragen werden mit dieser Entscheidung allerdings unbeantwortet
gelassen:

So wird eine bereichsspezifische Regelung flir den Datenabgleich nicht
fur erforderlich gehalten, weil es nicht um staatliche Eingriffe in Form
gesetzlich auferlegter Verpflichtungen gehe, sondern lediglich um (ge-
setzlich zulassige) Bedingungen zur Erlangung bestimmter Erleichte-
rungen flr Zollabwicklungsverfahren, zu deren Inanspruchnahme kein
Wirtschaftsbeteiligter verpflichtet sei. Unbertcksichtigt bleibt bei die-
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ser Begrindung allerdings die Frage, aufgrund welcher Rechtsgrund-
lage ein Unternehmen zu einem solchen Datenscreening befugt sein
soll. Der Umstand, dass insoweit kein staatlicher Eingriff vorliegt, ist
unbeachtlich. Entsprechende Arbeitgeberverpflichtungen enthalten die
EU-Antiterrorverordnungen nicht.

Die von den Zollverwaltungen erwarteten Beschaftigtendatenabgleiche
im Rahmen der AEO-Zertifizierung sind im Ubrigen nicht erforderlich,
weil Kreditinstitute ohnehin bei der Gehaltszahlung nach § 25c Kredit-
wesengesetz einen Abgleich mit den Terrorismuslisten vornehmen
missen. Weitere gesetzliche, zu solchen Datenabgleichen verpflich-
tende Vorschriften bestehen nicht.

Unbefriedigend bleibt auch der nach wie vor nicht ausreichende
Rechtsschutz Betroffener gegenlber einer Aufnahme ihrer Daten in die
Terrorismuslisten der Europaischen Union.

®» Die Unternehmen befinden sich in einer Zwangslage zu
Lasten des Datenschutzes der Beschaftigten. Hier ist
der Gesetzgeber auf Bundesebene gefragt. Darauf ist
die Bundesregierung hingewiesen worden.
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8 Gesundheit/Sozialdaten

8.1 Das "SozialTicket" des Verkehrsverbundes Rhein-
Ruhr

Mehrere Kommunen im Bereich des Verkehrsverbundes Rhein-
Ruhr geben Monatskarten aus, die den werbenden Schriftzug
"SozialTicket" auf der Riickseite tragen.

Im Rahmen einer Fahrausweiskontrolle kénnen Umstehende, auch
ohne der Kontrolleurin oder dem Kontrolleur Uber die Schulter zu
schauen, den Status als Sozialleistungsempfangerin oder -empfanger
ohne Weiteres erkennen. Die Offenbarung dieses personenbezogenen
Datums an andere Personen als die Kontrolleurin oder den Kontrolleur
ware jedoch nur auf Grund einer Rechtsvorschrift oder Einwilligung der
Betroffenen zuldssig. Der Verkehrsverbund Rhein-Ruhr will diesem
Erfordernis gerecht werden.

®» Bei FortfUhrung der Sozialtickets im Jahr 2013 muss
ein neutraler Aufdruck vorgesehen werden, der keine
Hinweise auf den Status der Ticket-Inhaberin oder des
Ticket-Inhabers zulasst.

8.2 Transparenz beim Gesundheitsdatenschutz

Gesundheitsdaten sind gesetzlich besonders geschiitzt, weil sie
einen sensiblen Lebensbereich betreffen. Deshalb miissen die
Patientinnen und Patienten in besonderer Weise darauf ver-
trauen konnen, dass ihr Recht auf informationelle Selbstbe-
stimmung gewadbhrleistet ist. Ohne Transparenz kdénnen sie ihr
Recht allerdings nicht oder nur eingeschrdnkt eigenverant-
wortlich wahrnehmen.

Soweit im Behandlungsverhéltnis zwischen Arztinnen und Arzten sowie
Patientinnen und Patienten Daten in der Praxis durch die dortigen An-
gestellten verarbeitet werden, sind die Verarbeitungsschritte flr die
Betroffenen in der Regel verstandlich und tberschaubar. Die Transpa-
renz der Verarbeitung nimmt jedoch mit jeder weiteren Stelle, die
hierin einbezogen wird, ab.
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Bereits im Falle einer ambulanten und erst recht im Rahmen einer sta-
tiondaren Behandlung in einem Krankenhaus ist davon auszugehen,
dass Beschdftigte verschiedener Aufgabenbereiche (etwa der Rontgen-
abteilung oder des krankenhauseigenen oder externen Labors) Daten
der Patientin oder des Patienten verarbeiten. Eine weitere Datenverar-
beitung erfolgt, sobald ein Rezept bei einer Apotheke vorgelegt wird,
weil die Beschéftigten der Apotheke durch das verschriebene Medika-
ment sowie die Fachrichtung der verschreibenden Arztin oder des
Arztes Anhaltspunkte fir die zu behandelnde Krankheit erhalten. Diese
Informationen geben sie weiter, wenn sie das Rezept der jeweiligen
gesetzlichen Krankenkasse zu Abrechnungszwecken Ubersenden.

Als Grundlage fir die Erstattung der Behandlungskosten erhalt die ge-
setzliche Krankenversicherung der Patientin oder des Patienten von
den Leistungserbringern Gesundheitsdaten, weil sie diese fur die Ab-
rechnung der Leistungen bendtigt. Der privaten Krankenversicherung
werden die erforderlichen Daten durch die Patientin oder den Patienten
zum Nachweis der Aufwendungen mit dem jeweiligen Erstattungsan-
trag Ubermittelt.

Die Komplexitat der Datenverarbeitung, die sich im Zuge der Entwick-
lung arbeitsteiliger Untersuchungen und Behandlungen sowie der Ein-
schaltung technischer Unterstiitzungsstellen ergeben hat, ist fur die
Betroffenen kaum noch transparent. Vor diesem Hintergrund sind in
besonderer Weise rechtliche und technische Sicherungen gefordert,
wie nachfolgend geschilderte Bespiele verdeutlichen:

Werden Patientinnen und Patienten in einem Krankenhaus einer Un-
tersuchung mittels eines medizinischen GroBgerats, etwa eines
Kernspintomographen, unterzogen, kénnen sie grundsatzlich nicht in
vollem Umfang erkennen, wie ihre Behandlungsdaten wdhrend und
infolge dieser Untersuchung verarbeitet werden. Erfordert ein Dia-
gnostikgerat eine aufwandige Betreuung und Wartung durch eine spe-
zialisierte Fachfirma, ist in manchen Fallen auch das Krankenhaus nur
eingeschréankt in der Lage, die Datenverarbeitungsprozesse zu
Uberschauen. Hier kann es ohne Kontrolle zu unubersehbaren
Verarbeitungsschritten kommen, wie der unter Ziffer 3.5 geschilderte
Einzelfall zeigt.

Eine andersartige Komplexitdt weist die Einschaltung von Apotheken-
rechenzentren auf. Zur Vereinfachung von Abrechnungen sowie zur
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Arbeits- und Kostenreduzierung sind Apotheken dazu Ubergegangen,
die von gesetzlich versicherten Patientinnen und Patienten einge-
reichten Rezepte nicht unmittelbar zur Zahlung an die jeweiligen Kran-
kenkassen weiterzureichen, sondern sich hierauf spezialisierter Apo-
thekenrechenzentren zu bedienen. Dies ist vom Gesetzgeber aus-
dricklich zugelassen worden (§ 300 Abs. 2 Flinftes Buch Sozialgesetz-
buch). Weil ebenso hier eine Fiille sensitiver personenbezogener Daten
verarbeitet werden und der Gesetzgeber Uberdies die Verarbeitung
und Nutzung flUr andere als Abrechnungszwecke in anonymisierter
Form ausdricklich zugelassen hat, ist in besonderem MaBe darauf zu
achten, dass die datenschutzrechtlichen Anforderungen eingehalten
werden, zumal die Patientinnen und Patienten von solchen, Uber den
eigentlichen Abrechnungszweck hinausgehende Datenverarbeitungen
in der Regel keine Kenntnis haben.

Neben der allgemeinen Sicherheit der eingesetzten informationstech-
nischen Systeme kommt es wesentlich auf die Anonymisierung samtli-
cher Daten an, die Rickschlisse auf Patienten zulassen. Dazu gehéren
auch Daten Uber die beteiligten Arzte. Dabei reicht es oft nicht aus,
dass die personenbezogenen Daten (wie Name, Geburtsdatum, Wohn-
ort usw.) durch technische Anonymisierungsverfahren "geschwarzt"
werden. Aufgrund der immer besser werdenden Datenanalyseverfah-
ren besteht insbesondere bei sehr groBen Datenmengen die Gefahr,
dass Verknlpfungen erstellt werden kénnen, die zu einem zusatzlichen
Informationsgewinn fluhren, der eine Identifizierbarkeit von Personen
ermdoglicht, die bei isolierter Betrachtung der Einzeldatensédtze nicht
maglich wéare. Insbesondere fir die Pharmaindustrie tdtige Markfor-
schungsinstitute verfigen Uber solche Analyseverfahren und beziehen
daruber hinaus in diese Auswertungen Daten ein, die sie aus einer
Vielzahl anderer Quellen gewonnen haben. Ob mit den eingesetzten
Verfahren eine Anonymisierung tatsdchlich erreicht wird, bleibt zu
prufen.

» Alle im Gesundheitswesen beteiligten Stellen, angefan-
gen bei den Arztinnen und Arzten (ber die Kranken-
hduser bis hin zu den Kassen, deren Vereinigungen,
Abrechnungsstellen, Versicherern und den Apotheken
sind nicht nur im Interesse der Patientinnen und Pati-
enten, sondern auch im eigenen Interesse aufgerufen,
fur gréBtmaogliche Transparenz zu sorgen. Ferner sind
Vorkehrungen zur Datensicherheit laufend zu Uber-
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prifen. Dies gilt ebenso flir Geratehersteller und War-
tungsunternehmen.

8.3 Orientierungshilfe fiir Krankenhduser

Komplexe Informationssysteme fiir Patientendaten miissen
insbesondere in Krankenhdusern, wie die vorangegangenen
Ausfiihrungen zeigen, besonderen datenschutzrechtlichen und
technischen-organisatorischen Anforderungen geniigen. Not-
wendige MaBnahmen fiir ihre datenschutzgerechte Gestaltung
und Nutzung sind in der "Orientierungshilfe datenschutzkon-
forme Gestaltung und Nutzung von Krankenhausinformations-
systemen" zusammengefasst (abrufbar unter www.ldi.nrw.de).

Die Datenschutzbeauftragten des Bundes und der Lander haben diese
Orientierungshilfe unter Mitarbeit von Datenschutzbeauftragten ver-
schiedener Krankenhduser und der Kirchen konzipiert. Beteiligt waren
ferner verschiedene Experten und Hersteller von Krankenhausinforma-
tionssystemen.

Zum einen konkretisiert die Orientierungshilfe die Anforderungen, die
sich aus den datenschutzrechtlichen Regelungen sowie den Vorgaben
zur arztlichen Schweigepflicht flir den Krankenhausbetrieb und den
Einsatz von Informationssystemen in Krankenhdusern ergeben. Zum
anderen werden MaBnahmen zur technischen Umsetzung beschrieben.
Fur die Hersteller von Krankenhausinformationssystemen, die Kran-
kenhduser und deren Datenschutzbeauftragte liegt damit erstmals ein
Orientierungsrahmen fir eine datenschutzgerechte Gestaltung und
Nutzung solcher Verfahren vor.

» Die Orientierungshilfe betrachte ich als wesentlichen
Impuls zur Hebung des Datenschutzniveaus. Sie wird
zukunftig als MaBstab bei der Bewertung konkreter
Verfahren im Rahmen meiner Kontroll- und Bera-
tungstdtigkeit dienen. Meine Behdrde befindet sich
bereits in Gesprachen zur Anwendung der Orientie-
rungshilfe.
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9 Sport
Bekampfung des Dopings im Sport

Sportlerinnen und Sportler, die an internationalen Wettbewer-
ben teilnehmen mochten, miissen sich Dopingkontrollen un-
terwerfen, die zum Teil erhebliche Eingriffe in ihr Recht auf in-
formationelle Selbstbestimmung darstellen. Trotz der erreich-
ten Fortschritte sehe ich nach wie vor weiteren Handlungsbe-
darf, um den Datenschutzinteressen der Athletinnen und Ath-
leten Rechnung zu tragen.

Insbesondere miissen nationale und europdische Datenschutzstan-
dards Uber die Bundesregierung an die Welt-Anti-Doping-Agentur
(WADA) herangetragen werden. Bereits im vorherigen Berichtszeit-
raum hatte ich im Dialog mit der Nationalen Anti-Doping-Agentur
(NADA) auf datenschutzrechtliche Verbesserungen bei der Dopingkon-
trolle hingewirkt (siehe Bericht 2011 unter 9.). Ich verfolge dabei nach
wie vor zwei Ansatze: Zum einen muss der nationale Spielraum flr
eine datenschutzfreundliche Anwendung der WADA-Vorgaben ausge-
schopft werden, zum anderen bedarf es einer Anndherung des Welt-
Anti-Doping-Codes an das Datenschutzniveau der Europdischen Union.
Dabei darf nicht verkannt werden, dass der internationale Leistungs-
sport insbesondere mit Blick auf sportliche Fairness und den Gesund-
heitsschutz der Athletinnen und Athleten auf wirksame Dopingkontrol-
len angewiesen ist. Eingriffe in die Persdnlichkeitsrechte der Betroffe-
nen durch die Erhebung sensibler personenbezogener Daten missen
sich jedoch auf das erforderliche MaB3 beschranken.

Der NADA habe ich ein Konzept empfohlen, das einen unabhé&ngigen
Ombudsmann fur Datenschutz vorsieht, der als Ansprechpartner fur
die Sportlerinnen und Sportler deren Beschwerden, Anregungen und
Eingaben neutral aufgreift und mit ihnen Anregungen flir daten-
schutzrechtliche Verbesserungen entwickelt. Der Ombudsmann hat
seine Tatigkeit inzwischen aufgenommen. Die Anliegen der Betroffe-
nen werden vertraulich behandelt, auch ist es moglich, dass sich Ath-
letinnen und Athleten anonym an den Ombudsmann wenden.

Da die datenschutzrechtlichen Fragestellungen im Zusammenhang mit
Dopingkontrollen einen internationalen Bezug aufweisen, kénnen L6-
sungen nicht allein durch die deutsche Datenschutzaufsicht herbeige-
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fihrt werden. Aus diesem Grund habe ich im Sportausschuss des
Deutschen Bundestages meine Position verdeutlicht und die Bundesre-
gierung eindringlich darum gebeten, sich fir die Umsetzung meiner
Vorschlage gegenilber der WADA einzusetzen.

Im Hinblick auf die Verhandlungen auf internationaler Ebene Uber die
Revision des WADA-Codes und seiner Ausflihrungsbestimmungen habe
ich der Bundesregierung empfohlen, mit Nachdruck darauf hinzuwir-
ken, dass das im derzeitigen Meldesystem von der WADA vorgegebene
hohe MaB an Zentralitat und Verfiigbarkeit von Daten korrigiert wird.
Dabei sollten die folgenden Anderungen erreicht werden:

76

Personenbezogene Daten der Sportlerinnen und Sportler sind
grundsatzlich nur auf nationaler Ebene bei einer Stelle, in
Deutschland bei der NADA, verfligbar.

Die nationale Stelle prift vor einer Ubermittlung personenbezoge-
ner Daten an die WADA oder an andere Stellen, einerlei, ob im In-
oder im Ausland, anhand definierter Tatbestande, ob die Voraus-
setzungen flr eine personenbezogene Abfrage erfiillt sind.

Die Ubermittlung personenbezogener Daten ist nur in den einzel-
nen Fallen mdglich, in denen eine Kontrolle beabsichtigt ist.

FUr das Zugreifen auf personenbezogene Daten samtlicher Sport-
lerinnen und Sportler ohne naher definierten Anlass ist ein Grund
nicht erkennbar, auch dann nicht, wenn das System nur innerhalb
bestimmter Zeitrdume vor Wettkdmpfen einen Datenzugriff er-
maoglicht. Eine Auswertung von Daten auf aggregierter Grundlage
sowohl bei der WADA als auch bei anderen Stellen reicht demge-
gentliber in der Regel aus, um prifen zu kénnen, ob und inwieweit
- auf einer nachsten Stufe - personenbezogen weitere Kontrollen,
durch wen auch immer, zur Gewahrleistung gleicher Chancen bei
Wettkampfen geboten sind.

Zur Weitergabe von personenbezogenen Daten in Lander ohne an-
gemessenes Datenschutzniveau werden dort Vorkehrungen zum
Schutz der Daten im Sinne von EU-Standards getroffen.

Abfragen werden protokolliert.

Das System stellt sicher, dass die nationale Stelle Auskunfts-, L&-
schungs- und Berichtigungsanspriche erflillen kann, einerlei, ob
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Daten bei der nationalen Stelle oder bei anderen Stellen verarbei-
tet werden.

Die Bundesregierung habe ich ferner gebeten darauf hinzuwirken, dass
bei den Verhandlungen

e Loschungsfristen Uber Ergebnisse von Kontrolluntersuchungen
auf das fur Dopingkontrollen erforderliche MaB begrenzt werden,

e der Minderjdahrigenschutz sichergestellt wird und

e die als Sanktion gegen Doping-VerstoBe im Internet vorgesehene
Veroffentlichung im Hinblick auf Eignung und Angemessenheit
Uberprift und begrenzt wird.

» Die Notwendigkeit wirksamer Dopingkontrollen steht
auBer Frage. Angesichts des nach wie vor bestehenden
Verbesserungsbedarfs werde ich mich auch weiterhin
fir den Schutz der Personlichkeitsrechte der Sportle-
rinnen und Sportler bei Dopingkontrollen einsetzen.
Dabei appelliere ich an die Bundesregierung, in die
Verhandlungen zur Novellierung des Welt-Anti-Doping-
Codes europaische Datenschutzstandards einzubrin-
gen.
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10 Hochschulen

Vertrauen ist gut, Kontrolle noch besser? —
Plagiatchecks in Hochschulen

Das Aufspiiren von Plagiaten nimmt in der o6ffentlichen Diskus-
sion breiten Raum ein. Was ist den Hochschulen erlaubt und
was ist verboten?

Soweit zum Zweck dieser Uberprifung personenbezogene Daten der
Kandidatinnen und Kandidaten verarbeitet werden, sind auch daten-
schutzrechtliche Aspekte berihrt. Wie immer stellt sich dabei die
Frage, ob es eine Rechtsgrundlage gibt, die diese Datenverarbeitung
erlaubt.

Auf eine Einwilligung der Studierenden oder Doktoranden als Rechts-
grundlage kann die Plagiatiberprifung bereits deshalb nicht gestiitzt
werden, weil die erforderliche Freiwilligkeit einer Einwilligungserkla-
rung nicht sichergestellt werden kdnnte: Die Betroffenen waren nicht
frei in ihrer Entscheidung, sich fur oder gegen einen Plagiatcheck zu
entscheiden, sondern wirden sich - um nicht in den Verdacht eines
Tauschungsversuchs zu geraten - vielmehr gezwungen sehen, keine
Einwénde zu erheben.

Deshalb kommt nur eine Rechtsvorschrift als Grundlage flir den perso-
nenbeziehbaren Einsatz von Plagiaterkennungssoftware in Betracht.
Das Hochschulgesetz Nordrhein-Westfalen (HG) enthalt selbst keine
solche Bestimmung, verweist aber auf die erganzende Anwendung des
Datenschutzgesetzes Nordrhein-Westfalen (DSG NRW). Nach MaBgabe
der 8§ 12 ff. DSG NRW ist das Erheben, Verarbeiten und Ubermitteln
personenbezogener Daten grundsatzlich zulassig, wenn es zur recht-
maBigen Erflllung der Aufgaben der offentlichen Stelle erforderlich ist.
Auf dieser Grundlage kann die Verwendung einer Plagiaterkennungs-
software durch den Prifungsausschuss im Einzelfall in Betracht kom-
men, um die Chancengleichheit aller Priflinge zu wahren und eine
gute wissenschaftliche Praxis sicherzustellen. Jedenfalls wenn eine
Hochschule derartige softwaregestiitzte Kontrollen nicht nur in Einzel-
fallen, sondern regelmaBig durchfiihren méchte, sollte diese Uberprii-
fung zuvor durch eine bestimmte und normenklare Vorschrift in den
jeweiligen Prifungs- und Promotionsordnungen der Hochschule gere-
gelt werden. GemaB § 64 Abs. 2 HG ist es den Hochschulen mdglich,
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Bestimmungen zur Aufdeckung von Plagiat- und Tauschungsversuchen
zu erlassen. Nach MaBgabe dieser Vorschriften missen Kandidatinnen
und Kandidaten die Uberpriifungen ihrer Arbeiten mittels Plagiaterken-
nungssoftware hinnehmen.

Hochschulen mussen im Rahmen der Plagiatchecks allerdings weitere
Datenschutzstandards beachten, insbesondere

bedarf es einer transparenten Gestaltung des Verfahrens des
Einsatzes der Plagiaterkennungssoftware; empfehlenswert ist
eine zusatzliche vorherige Information bzw. "Warnung" der
Betroffenen;

ist den Grundsdatzen der Datenvermeidung und der
Erforderlichkeit sowohl in Bezug auf das Verfahren der Plagi-
atfeststellung selbst als auch im Rahmen der Auswahl des
Softwareprodukts Rechnung zu tragen;

kann die Plagiaterkennungssoftware zwar Anhaltspunkte fir
einen VerstoB geben oder einen zuvor schon bestehenden
Verdacht erharten; die Entscheidung, ob es sich um ein Plagiat
handelt und welche Folgen sich aus dieser Feststellung erge-
ben, bleibt jedoch nach wie vor dem zusténdigen Prifungs-
gremium vorbehalten und ist von diesem in eigener Verant-
wortung zu treffen; insoweit gilt das Verbot, Entscheidungen
ausschlieBlich auf automatisierter Grundlage zu treffen
(8 4 Abs. 4 DSG NRW);

bedarf es wie bei jedem Verfahren der automatisierten Daten-
verarbeitung eines Sicherheitskonzepts nebst Vorabkontrolle
sowie eines Verfahrensverzeichnisses.

» Der Einsatz von Plagiaterkennungssoftware durch
Hochschulen ist nur unter den beschriebenen Voraus-
setzungen zulassig.
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11 Kommunales

11.1 Neuer Personalausweis: Zertifizierung
kommunaler Zweckverbande

Die Nutzung des neuen Personalausweises zur elektronischen
Identifikation (eID-Funktion) gegeniiber Kommunen setzt dort
Berechtigungszertifikate voraus. Bedienen sich die Stadte und
Gemeinden gemeinsamer Rechenzentren zur Abwicklung
elektronischer Prozesse, kann diesen die Berechtigung jedoch
nicht ohne Weiteres erteilt werden.

Vor der Einfihrung der neuen Personalausweise war ich auf Bundes-
ebene an der Erarbeitung von Leitlinien zur Erteilung von Berechti-
gungszertifikaten beteiligt worden (siehe Bericht 2011 unter 12.2).
Hierbei war zwar eine Vielzahl von Geschéaftsprozessen bei Wirt-
schaftsunternehmen und Behérden in den Blick genommen worden.
Das Tatigwerden von Rechenzentren im Auftrag von Kommunen war
jedoch zum damaligen Zeitpunkt noch nicht Gegenstand der Uberle-
gungen gewesen. Nach Inkrafttreten des Gesetzes sind das Bundes-
verwaltungsamt, Rechenzentren und kommunale Spitzenverbdande
wegen der Thematik an mich herangetreten: Das Auslesen personen-
bezogener Daten aus den Personalausweisen darf auch durch offentli-
che Stellen ausschlieBlich im Rahmen und zur Erflillung der eigenen,
originar ihnen zugewiesenen Kernaufgaben erfolgen. Da IT-
Dienstleister haufig keine eigenen Aufgaben im kommunalverfas-
sungsrechtlichen Sinne wahrnehmen, sondern Datenverarbeitung im
Auftrag, kommt deren Zertifizierung nicht in Betracht. Das Gesetz hat
insoweit nicht die dienende Unterstitzungstatigkeit von Rechenzentren
im Blick. Zudem sieht das Gesetz Uber die kommunale Gemeinschafts-
arbeit NRW nicht vor, dass sogenannte Pflichtaufgaben zur Erfuliung
nach Weisung von den Kommunen auf IT-Dienstleister, die als Zweck-
verbénde IT-Aufgaben fir die Kommunen wahrnehmen, Ubertragen
werden durfen. Mit dem Ministerium fur Inneres und Kommunales
NRW, den Kommunalen Spitzenverbanden sowie mit dem fir die Zer-
tifikate zustandigen Bundesverwaltungsamt habe ich schlieBlich eine
datenschutzgerechte und auch in der Praxis effektive Lésung entwi-
ckelt: Die Bearbeitung z.B. von Blrgerantragen verbleibt nach wie vor
bei der jeweiligen Kommunalverwaltung. Die beteiligten Gemeinden
und Gemeindeverbdnde kénnen allerdings einem Zweckverband die
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Aufgabe Ubertragen, kommunale Burgerportale und Birgerkonten
einzurichten, die die Verbindung zwischen Blrgerinnen und Birgern
und der Gemeindeverwaltung herstellen. Funktion dieser Portale und
Konten ist ausschlieBlich die Identifizierung der Blrgerinnen und
Birger. Fur die Wahrnehmung dieser Aufgabe bendtigt der
Zweckverband die Berechtigung zur Nutzung der eID-Funktionen des
neuen Personalausweises im Sinne des Personalausweisgesetzes, die
er in eigener Zustandigkeit beantragen kann. Den Zweckverbanden
wurde empfohlen, ihre Satzungen zeitnah zu erganzen.

®» Kommunale Zweckverbande erhalten die Zertifizierung
zur Nutzung der elD-Funktion der Personalausweise im
Rahmen kommunaler Datenverarbeitung im Auftrag
lediglich fur die Identifikation von Burgerinnen und
Blrgern Uber Blrgerportale und Burgerkonten.

11.2 Meldeportal fiir Behorden statt zentrales Meldere-
gister

Nordrhein-Westfalen verzichtet auf die Errichtung eines zent-
ralen Landesmelderegisters. Nach den Vorgaben des Bundes-
meldegesetzes ist in diesem Fall jedoch fiir Behorden alternativ
ein Online-Zugang zu den Meldedatenbestinden auf einer unte-
ren Ebene zu eréffnen. Dieser Forderung will das Land mit der
Errichtung eines Meldeportals fiir Behérden (MpB) nachkom-
men, das zum Inkrafttreten des neuen Bundesmeldegesetzes
am 1. Januar 2014 einsatzbereit sein soll.

Zur Umsetzung dieses Projektes arbeitet das Ministerium fir Inneres
und Kommunales NRW federfihrend mit den beteiligten Behérden des
Landes in einer Arbeitsgruppe zusammen und hat die D-NRW Besitz-
GmbH & Co. KG mit der Projektleitung beauftragt. Die Arbeitsgruppe
erarbeitet seit 2011 die notwendige Konzeption und die technischen
Einzelerfordernisse des zu erstellenden Portals.

Seit Projektbeginn wirken Mitarbeiterinnen und Mitarbeiter meines
Hauses beratend mit, um bei der Umsetzung des Projektes einen um-
fassenden Datenschutz zu gewdhrleisten. Es kommt darauf an sicher-
zustellen, dass den zugriffsberechtigten Behdérden lber das Meldepor-
tal nur die Daten aus dem Melderegister zur Verfligung gestellt wer-
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den, die fur deren Aufgaben auch erforderlich sind. Der Zugang zu
Meldedaten muss zu Kontrollzwecken nachvollziehbar gestaltet wer-
den. Keinesfalls darf die Portalldsung dazu fuhren, dass im praktischen
Ergebnis Zugang zu samtlichen Daten aller Meldebehdrden, wie dies
bei einem zentralen Melderegister moglich ware, eréffnet wird. Zugang
kann nur in der Weise gewahrt werden, dass lediglich Daten der ein-
zelnen Meldebehérde zur Verfiigung stehen, deren Daten flir den je-
weils von der abrufenden Behérde zu bearbeitenden Einzelfall erfor-
derlich sind (Zugang nur von Behdrde zu Behdrde).

®» Die Errichtung des Meldeportals flir Behérden ist aus
der Sicht des Datenschutzes derzeit auf einem guten
Weg. Meine Behdrde wird das Projekt auch weiterhin
begleiten.

11.3 Smartphonenutzung durch Ordnungsbehérden

Auch im Bereich der Erfassung von Verkehrsordnungswidrig-
keiten werden neue technische Mittel eingesetzt. Mehr und
mehr interessieren sich die Kommunen in Nordrhein-Westfalen
fir die Datenerfassung via Smartphone. Am Beispiel einer
GroB3stadt habe ich darauf hingewirkt, dass Smartphones zur
Erfassung von Verkehrsordnungswidrigkeiten datenschutzge-
recht genutzt werden.

Durch einen Hinweis bin ich dariber informiert worden, dass die Be-
schaftigten im AuBendienst der stadtischen Verkehrsiberwachung zur
Erfassung von Verkehrsordnungswidrigkeiten mit Smartphones aus-
gestattet wurden.

Bedenken, ob eine datenschutzgerechte Nutzung dieser Gerate fur
diese Zwecke Uberhaupt maoglich ist, konnten im Dialog mit der Stadt
ausgeraumt werden. Es ist gelungen, die Speicherung, die Verarbei-
tung der personenbezogenen Daten in den Geraten selbst und die
Ubertragungswege durch Verschliisselung zu sichern. AuBerdem sind
die Gefahren der Mobilkommunikation, die sich durch die Nutzung von
Gerateschnittstellen (Bluetooth, WLAN und NFC) ergeben kdénnen,
durch weitere organisatorische Festlegungen und technische Siche-
rungsmaBnahmen berilcksichtigt worden:
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Die dort genutzten Smartphones sind auf die Erfassung von Verkehrs-
ordnungswidrigkeiten, auf die Fotofunktion (zu Dokumentations- und
Beweiszwecken) sowie die Telefonfunktion beschrdankt worden. Alle
weiteren Funktionen, wie beispielsweise der Lokalisierungs-Dienst
(GPS) sowie die damit einhergehende Erfassung und Speicherung der
Senderkoordinaten, sind mit Blick auf den Beschaftigtendatenschutz
durch ein fur diese Zwecke entwickeltes Konfigurationsprogramm de-
aktiviert worden.

Smartphones ersetzen bei der Stadt die herkdmmlichen Erfassungs-
gerate sowie eine zu Dokumentations- und Beweiszwecken von den
Beschaftigten der ortlichen Ordnungsbehérde mitgefuhrte Fotokamera.
Dies soll mit einer spurbaren finanziellen Entlastung bei Anschaffung
und Wartung der Gerate einhergehen. Darlber hinaus wird durch die
unverziigliche Ubertragung der erfassten Daten der bislang Ubliche
wochentliche Datenabgleich mit den herkémmlichen Erfassungsgera-
ten entbehrlich und damit eine wesentlich schnellere Fallbearbeitung
maglich.

®» Die Entwicklung auch in anderen Kommunen werde ich
auf der Grundlage der gewonnenen Erfahrungen auf-
merksam beobachten.
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12 Polizei und Justiz

12.1 Verfassungsrechtliche Anforderungen an Quellen-
Telekommunikationsiiberwachung

Der Bedarf der Ermittlungsbehoérden, in schwerwiegenden Fal-
len auf Inhalte der Telekommunikation verdachtiger Personen
zuzugreifen, besteht unabhdngig davon, ob die Telekommuni-
kation in verschliisselter oder unverschliisselter Form stattfin-
det. Der Zugriff auf verschliisselte Kommunikation ist jedoch
ungleich problematischer, weil dabei legitime und wichtige
Selbstschutzmechanismen der Telekommunikationsteilnehme-
rinnen und -teilnehmer auBer Kraft gesetzt werden miissen.
Beim Zugriff auf die Daten vor ihrer Verschliisselung muss auch
das Grundrecht auf Vertraulichkeit und Integritit informati-
onstechnischer Systeme beachtet werden.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 27.
Februar 2008 (1 BvR 370/07) zur sogenannten "Online-Durchsuchung"
nach dem damaligen nordrhein-westfalischen Verfassungsschutzgesetz
klargestellt, dass eine Durchsuchung von privaten Endgeraten und
eine Erhebung der dort gespeicherten Daten nur dann verfassungs-
rechtlich zulassig sein kénnen, wenn sie dem Schutz Gberragend wich-
tiger Rechtsgliter dienen und weitere, enge Eingriffsvoraussetzungen
wie auch verfahrensrechtliche Grundrechtssicherungen gesetzlich klar
festgelegt werden. Daher dlirfen Verfassungsschutzbehérden in NRW
bisher keine Online-Durchsuchungen durchfthren.

Das Problem des Zugriffs auf informationstechnische Systeme besteht
aber auch im Bereich der strafrechtlichen Ermittlungen. Bei der soge-
nannten Quellen-Telekommunikationsiberwachung installieren Er-
mittlungsbehdrden auf dem privaten Endgerat eine Software, mit de-
ren Hilfe sie Telekommunikationsdaten vor der Verschllsselung aus-
leiten. Das Bundesverfassungsgericht hat in seiner oben genannten
Entscheidung ausgefliihrt, dass die Quellen-Telekommunikationsiber-
wachung gegeniber der Online-Durchsuchung dann eine geringere
grundrechtliche Tragweite hat, "wenn sich die Uberwachung aus-
schlieBlich auf Daten aus einem laufenden Kommunikationsvorgang
beschrankt. Dies muss durch technische Vorkehrungen und rechtliche
Vorgaben sichergestellt sein."
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Unter Berufung auf die Ausfuhrungen des Bundesverfassungsgerichts
vertreten die Datenschutzbeauftragten des Bundes und der Lander in
einer gemeinsamen EntschlieBung die Auffassung, dass die Strafpro-
zessordnung (StPO) derzeit keine hinreichenden Differenzierungen fir
Quellen-Telekommunikationsiiberwachungen enthalt, die die verfas-
sungsrechtlichen Vorgaben im Einzelnen aufgreifen (siehe Entschlie-
Bung "Ohne gesetzliche Grundlage keine Telekommunikationsiiberwa-
chung auf Endgeraten” vom 16./17. Marz 2011; Abdruck im Anhang).

Die Ermittlungsbehdrden des Bundes und der Lander suchen nach ei-
ner verbesserten Software, die sicherstellt, dass sich bei der Anwen-
dung Zugriffe auf die Uberwachung der laufenden Kommunikation be-
schranken und planen, eine solche unter Regie der &ffentlichen Hand
zu entwickeln. Hierfur soll ein besonderes Zertifizierungsverfahren ein-
geflihrt werden, das die technischen Anforderungen, insbesondere die
Beschrankung auf die laufende Telekommunikation, sicherstellen soll.

Gegenuber dem Ministerium fur Inneres und Kommunales NRW und
dem Justizministerium NRW habe ich betont, dass die verfassungs-
rechtlichen Anforderungen nicht allein auf technischem Wege sicher-
gestellt werden kénnen. Im Rahmen der derzeitigen Rechtslage erfor-
dern solche MaBnahmen zudem weitere organisatorische und verfah-
renssichernde Vorkehrungen. Hierzu gehért insbesondere, dass nicht
nur fir die Anordnung solcher MaBnahmen, sondern auch flr deren
Durchfihrung eine Kontrolle durch unabhangige Stellen vorgesehen
wird, die nicht selbst mit den Ermittlungen oder der technischen
Durchfiihrung der MaBnahme befasst sind.

» Die Umsetzung der verfassungsrechtlichen Vorgaben
im Bereich der Quellen-Telekommunikationsiberwa-
chung werde ich weiterhin kritisch begleiten.

12.2 Vorsicht bei Offentlichkeitsfahndung im Internet

Die polizeiliche Personenfahndung durch Veroéffentlichungen im
Internet ist an sich schon ein derart schwerwiegender Eingriff
in das informationelle Selbstbestimmungsrecht, dass sie nur in
Ausnahmefdllen in Betracht gezogen werden sollte. Noch
schwieriger stellt sich die Situation dar, wenn die Veroffentli-
chung nicht auf polizeieigenen Seiten stattfindet, sondern pri-
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vate Betreiber wie zum Beispiel Soziale Netzwerke einbezogen
werden.

Nach einem Beschluss der Innenministerkonferenz von Ende
Mai/Anfang Juni 2012 soll eine bundesweite Strategie zu Vorausset-
zungen und Rahmenbedingungen fir die Nutzung von Sozialen Netz-
werken bei polizeilichen Fahndungen im Internet entwickelt werden.
Dies haben die Datenschutzbeauftragten des Bundes und der Lander
zum Anlass genommen, in einem gemeinsamen Schreiben an die Vor-
sitzenden der Innenminister- und der Justizministerkonferenz auf die
Gefahren hinzuweisen, die von der Internetfahndung an sich und der
Einbindung Sozialer Netzwerke fir die Grundrechte der davon betrof-
fenen Personen ausgehen.

Grundsatzlich gilt, dass die Polizei nach der Strafprozessordnung bei
der Suche nach tatverdachtigen Personen oder wichtigen Zeuginnen
und Zeugen die Offentlichkeit einschalten darf, wenn es sich um Er-
mittlungen wegen einer erheblichen Straftat handelt und die Aufent-
haltsermittlung auf andere Weise erheblich weniger Erfolg verspre-
chend oder wesentlich erschwert ware. Wenn kein Haftbefehl vorliegt,
ist die Anordnung der MaBnahme, die gravierende Auswirkungen flr
die Betroffenen haben kann, einer Richterin oder einem Richter vorbe-
halten.

Wird die Verdffentlichung der Personenangaben, zu denen auch ein
Bild gehdren kann, nicht nur in einem lokal oder regional begrenzten
Medium, sondern im Internet vorgenommen, hat dies die weltweite —
und damit regelmaBig Uber den flr das konkrete Ermittlungsverfahren
erforderlichen Radius hinausgehende — Verbreitung und Recherchier-
barkeit der Daten zur Folge; ein Schutz gegen unbefugte und unbe-
fristete  Weiterverbreitung ist nicht vorhanden, und eine
durchgreifende Loschung im Sinne einer vollstandigen Entfernung aus
dem Internet ist nicht mdglich. Die Resozialisierung nach VerbliBung
der Strafe oder auch eine Wiederherstellung des Ansehens bei zu
Unrecht verdéchtigten Personen wird damit faktisch unmdglich sein.

Weitere Probleme ergeben sich, wenn private Unternehmen, insbeson-
dere Soziale Netzwerke, in die Fahndung eingebunden werden:

Werden die Angaben zur Personenfahndung auf der Homepage priva-
ter Betreiber veroffentlicht, so gelangen sie auf deren Server und da-
mit auch in einen fremden Herrschaftsbereich, der nicht dem deut-
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schen Datenschutzrecht unterliegen muss. Ferner ist die Polizei bei
derartiger "Auslagerung" der Daten z.B. fUr Ldschung oder Berichti-
gung auf die Mitwirkung fremder Betreiber angewiesen und damit nur
noch bedingt Herrin des Verfahrens.

Im Berichtszeitraum ist nicht bekannt geworden, dass in Nordrhein-
Westfalen Fahndungen mit Hilfe des Internets vorgenommen worden
sind.

®» Gegenidber Fahndungsaufrufen im Internet sind Perso-
nenfahndungen Uber traditionelle Medien wie Printme-
dien, Fernsehen und Radio vorzuziehen. Die Fahndung
im Internet muss wegen ihrer gravierenden und zeit-
lich kaum limitierbaren Auswirkungen auf enge Aus-
nahmefdlle beschrankt bleiben. Die Ermittlungsbehor-
den missen dann darauf achten, die Kontrolle Gber die
Veroffentlichung so weit wie im Internet mdglich in ei-
gener Hand zu behalten. SchlieBlich darf nicht Uberse-
hen werden, dass das Geschdftsmodell privater Sozi-
aler Netzwerke vielfach gerade darauf gerichtet ist,
personenbezogene Daten zu sammeln, auszuwerten
und miteinander zu verknipfen. Daher lehne ich eine
offentliche Fahndung mit Hilfe privater Sozialer Netz-
werke ab.

12.3 Datenschutz fiir HIV-infizierte Gefangene kann
ohne Sicherheitsverlust verbessert werden

Aufgrund einer Diskussion im Rechtsausschuss des Landtags
NRW hat das Justizministerium NRW einen Erlass zum Umgang
mit HIV-infizierten Gefangenen im Justizvollzug liberarbeitet
und durch eine Regelung ersetzt, die den medizinischen Er-
kenntnissen Rechnung trdagt und zugleich das informationelle
Selbstbestimmungsrecht HIV-infizierter Gefangener achtet.

Der Landtag hat sich mit der Ubermittlung von Gesundheitsdaten in
nordrhein-westfalischen Justizvollzugsanstalten befasst. In diesem Zu-
sammenhang ist er der Frage nachgegangen, welche Konsequenzen
sich fir den alltaglichen Umgang mit Gefangenen ergeben sollen,
wenn bei ihnen eine HIV-Infektion festgestellt wurde. Stein des Ansto-
Bes war insbesondere ein Erlass des Justizministeriums aus dem Jahre
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1988, wonach die Information Uber eine eventuell festgestellte HIV-
Infektion und die Zustimmung der oder des Mitgefangenen zur Bedin-
gung flr einen Umschluss, also stundenweisen gemeinsamen Aufent-
halt von Gefangenen in einem Haftraum, gemacht wurden.

In der Sachverstandigenanhdrung vor dem Rechtsausschuss habe ich
darauf hingewiesen, dass bereits die anstaltsinterne Weitergabe von
Gesundheitsdaten wie z.B. einer HIV-Infektion eine Durchbrechung der
arztlichen Schweigepflicht darstellt, die einer strengen Zulassigkeits-
prufung unterliegt. Ferner habe ich hervorgehoben, dass es bei der
Prifung, ob die Information (und das Einverstandnis) Mitgefangener
zur Bedingung fur einen Umschluss gemacht werden darf, nicht darum
geht, das Recht auf korperliche Unversehrtheit gegen das informatio-
nelle Selbstbestimmungsrecht abzuwédgen. Vielmehr stellt sich die
Frage, ob die Information Uber eine festgestellte Infektion Uberhaupt
ein geeignetes und erforderliches Mittel zum Schutz der Mitgefangenen
darstellt: Es besteht die Gefahr einer gefahrlichen Fehleinschatzung,
wenn eine Infektion nicht positiv festgestellt wurde. AuBerdem haben
Sachverstandige aus medizinischer und psychologischer Sicht die Ge-
eignetheit und Erforderlichkeit der Information Uber festgestellte In-
fektionen mit Blick auf Ansteckungsrisiken bei normalem sozialem
Umgang und auf Selbstschutzmdglichkeiten bei Intimkontakten gene-
rell in Frage gestelit.

®» In der neuen Regelung vom Mai 2012 wird die Um-
schlussmaoglichkeit positiv getesteter Gefangener nicht
mehr an Information und Einverstandnis der Mitgefan-
genen geknlpft. Insgesamt setzt das Justizministerium
NRW starker auf Aufkldrung Uber Ubertragungswege
schwerwiegender Infektionen und verbesserte Moglich-
keiten zum Selbstschutz der Gefangenen. Damit wird
es auch dem Datenschutz der Betroffenen gerecht.

12.4 Zentrale Haftdatei: Konzeption verbessert
Bei den Arbeiten zur praktischen Ausgestaltung der Zentralen

Haftdatei hat meine Behorde beraten und konnte wichtige da-
tenschutzrechtliche Verbesserungen erreichen.
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Auf urspriinglich bestehende Bedenken hatte ich seinerzeit hingewie-
sen (siehe Bericht 2009 unter 8.1 und Bericht 2011 unter 13.4). Das
Erfordernis, eine beschrankte Anzahl von Gefangenendaten fir eine
schnellere Information der Aufsichtsbehdérde und zur leichteren
Beauskunftung Dritter zum zentralen Abruf zur Verfligung zu stellen,
ist nunmehr dargelegt.

Im Weiteren war allerdings die Daten haltende Stelle der Zentralen
Datei und damit die datenschutzrechtliche Verantwortlichkeit fur die
Datenverarbeitung unklar. AuBerdem war eine Rechtsgrundlage flr die
vorgesehenen anlasslosen Datenlibermittiungen an diese zentrale
Stelle nicht ersichtlich.

Gemeinsam mit den Projektverantwortlichen wurde daher eine Neu-
konzeption erarbeitet.

Nunmehr findet anstelle einer zentralen "Vorratsdatenhaltung” we-
nigstens nur noch eine anlassbezogene Abfrage der Daten statt, die im
Rahmen des verwendeten Datenverarbeitungsverfahrens ohnehin be-
reits mandantenbezogen — also nach verantwortlichen Stellen, das
heiBt Justizvollzugsanstalten, getrennt — auf einem gemeinsamen
Server abgelegt sind. Zudem habe ich erreicht, dass nicht standard-
maBig alle etwa 20 in Frage kommenden Datensdtze Ubermittelt wer-
den, sondern der Umfang der Antwort je nach Zielrichtung der Anfrage
konzipiert und damit auf das Erforderliche beschrankt wird.

®» Die Neukonzeption der Zentralen Haftdatei ist ein Bei-
spiel fur eine konstruktive Zusammenarbeit zwischen
Exekutive und unabhédngiger Datenschutzbehdrde.
Nach Auskunft des Justizministeriums NRW kommt die
gefundene Losung auch flir die Anwendung in anderen
Landern, die Gefangenendaten mit Hilfe des Datenver-
arbeitungsverfahrens bearbeiten, in Frage.

12.5 Bundesweites Schuldnerportal mit datenschutz-
rechtlichen Verbesserungen

Der gesetzgeberische Entschluss, ein Schuldnerportal im Inter-
net einzurichten, ist zugleich mit erheblichen datenschutz-
rechtlichen Risiken verbunden. Es ist mir gelungen, hier auf ei-
nige wichtige Verbesserungen hinzuwirken.
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Das bundesweite Vorhaben, die bisher bei den Vollstreckungsgerichten
zur Einsichtnahme fir Berechtigte bereit gehaltenen Schuldnerver-
zeichnisse im Internet zur Verfliigung zu stellen, wurde von einer bun-
desweiten Arbeitsgruppe unter Federfihrung des Landes NRW umge-
setzt. Von Beginn an waren Angehdrige meines Hauses beratend ein-
gebunden (siehe hierzu umfassend meinen Bericht 2011 unter 13.8).

So wurde zunachst die von mir kritisierte urspriunglich vorgesehene
Identifizierung der Abfragenden durch Kreditkarten nicht umgesetzt
und stattdessen ein mehrstufiges Identifizierungsverfahren eingefiihrt.
Das bloBe Ankreuzen des legitimierenden Abfragezwecks wurde um
ein Freitextfeld erganzt, in dem der Abfragegrund erlautert werden
muss.

Weitaus schwieriger war jedoch die Durchsetzung der datenschutz-
rechtlichen Perspektive bei der inhaltlichen Konkretisierung von Ab-
frage und ausgegebener Antwort. Hier war zunachst geplant, bei Ein-
gabe von wenigen Suchkriterien Trefferlisten anzuzeigen, durch die
auch die Eintragung einer Vielzahl von Personen bekannt geworden
ware, auf die sich der Abfragezweck nicht bezogen hatte. Noch recht-
zeitig konnte ich eine gemeinsame Stellungnahme der Datenschutzbe-
auftragten des Bundes und der Lander initiieren, in der auf dieses
Problem hingewiesen und eine datenschutzfreundlichere Losung gefor-
dert wurde (siehe EntschlieBung "Schuldnerverzeichnis im Internet:
Anzeige von Schuldnerdaten nur im Rahmen der gesetzlich legitimier-
ten Zwecke" vom 8. Februar 2012; Abdruck im Anhang). Daraufhin
kam es in diesem wesentlichen Punkt zu einer Anderung. Bei einer
Abfrage von Privatpersonen wird nunmehr verlangt, dass zusatzlich zu
Namen und Vornamen sowie Wohnsitz oder Vollstreckungsgericht
weitere Daten eingegeben werden missen, wenn die Suchanfrage
sonst zu keinem eindeutigen Ergebnis fuhren wirde. Nur in dem —
kaum praktischen — Fall, in dem auch Geburtsdatum und
Geburtsort Ubereinstimmen, kénnten noch Treffer zu mehreren Perso-
nen Ubermittelt werden. Dies stellt einen wesentlichen Fortschritt dar,
auch wenn flr Personen, die selbst nicht im Schuldnerverzeichnis ste-
hen, die Gefahr, mit namensgleich eingetragenen Schuldnern ver-
wechselt zu werden, nicht ganz ausgeraumt ist, weil Geburtsdatum
und -ort nicht immer anzugeben sind.

Ende 2012 stellte sich bei einem Arbeitstreffen mit Vertretern des Jus-
tizministeriums NRW heraus, dass die Umsetzung der geanderten Vor-
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schrift mit einem weiteren Problem verbunden war: In den Féllen, in
denen die Felder Geburtsdatum oder Geburtsort keine Angaben ent-
hielten, war vorgesehen, die Leerfelder wie Treffer zu behandeln. In
solchen Fallen sollten demnach Trefferlisten angezeigt werden, ohne
zu wissen, auf wie viele Personen sich die Datensatze bezogen. Auch
hier ist es mir gelungen, eine Anderung herbeizufiihren. Die man-
gelnde Eingabe von Geburtsdaten beim Anlegen eines Datensatzes soll
nicht zur Verletzung des Datenschutzes Dritter fihren. Nach dem
Wortlaut der Regelung soll nur dann ein Ergebnis angezeigt werden,
wenn die Anfrage sich auf die gesuchte Person konkretisiert hat.

® Durch engagiertes und hartnackiges Eintreten fir den
Datenschutz, aber ganz entscheidend durch das kon-
struktive Zusammenwirken mit den Datenschutzbe-
auftragten des Bundes und der Lander, konnten einige
UuberschieBende Grundrechtseingriffe bei der Errichtung
des bundesweiten Schuldnerportals im Internet ver-
hindert werden. Hierbei war auch die Zusammenarbeit
mit dem Justizministerium NRW von Vorteil.
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13 Zensus 2011

Nach umfangreichen Vorbereitungen wurde im Jahr 2011 mit
der Durchfithrung eines registergestiitzten Zensus begonnen.
Die aus Registern gewonnenen Daten wurden durch Stichpro-
benbefragungen ergdnzt. Die Gesetzgebungsverfahren auf
Bundes- und Landesebene habe ich intensiv begleitet. Wahrend
der Umsetzung habe ich kommunale Erhebungsstellen liber-
priift.

Nach Beginn des registergestitzten Zensus wurden Stichprobenerhe-
bungen (Haushaltsstichproben) durchgefiihrt. In diesem Erhebungs-
stadium habe ich bei verschiedenen Kreisen und einer kreisfreien
Stadt vor Ort schwerpunktmaBig gepruft, ob die Anforderungen des
Zensusgesetzes 2011 an die raumliche, organisatorische sowie perso-
nelle Trennung der Erhebungsstellen von anderen Verwaltungsstellen
eingehalten worden sind. Diese in dem Ausfihrungsgesetz zum Zen-
susgesetz (ZensG 2011 AG NRW) konkretisierten MaBnahmen stellen
die Abschottung der Erhebungsstellen von anderen Verwaltungsstellen
sicher und gewahrleisten so die statistische Geheimhaltung, ein
Grundprinzip der amtlichen Statistik (siehe Bericht 2011 unter 10.).

Die Arbeit der Erhebungsstellen war jeweils durch eine interne Dienst-
anweisung geregelt.

Diese Stellen waren in den Kommunen rdumlich getrennt von den (b-
rigen Verwaltungsstellen untergebracht und verfligten Uber keine di-
rekte Verbindung zu anderen Verwaltungsbereichen. Die Raumlichkei-
ten waren in der Weise abgetrennt, dass entweder der jeweilige Be-
reich oder die einzelnen Zimmer ohne Zugangsberechtigung nicht be-
treten werden konnten. Ein in einem Fall auch von auBerhalb der Zen-
susstelle erreichbarer ungesicherter Zugang ist umgehend geschlossen
worden. GemadB § 7 Abs. 2 Satz 4 ZensG 2011 AG NRW waren in allen
Erhebungsstellen separate Rdume als Auskunftsbereiche reserviert.

Vor den Erhebungsstellen, fur die jeweils eine eigene Postanschrift
eingerichtet wurde, waren separate Briefkdsten angebracht. Durch die
Adressierung von Ruckumschlédgen fur Individualbefragungen und
durch die Angabe der Adresse der Erhebungsstellen auf ihren Schrei-
ben wurde sichergestellt, dass diesen Stellen gemaB § 8 Abs. 1 ZensG
2011 AG NRW alle erkennbar fiir sie bestimmten Eingange unverzig-
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lich und unged6ffnet zugeleitet wurden. Mit der Reinigung der Raume
der Erhebungsstellen waren private Firmen beauftragt, die die Raume
nur in Anwesenheit mindestens einer oder eines Beschaftigten der Er-
hebungsstelle betreten konnten.

Neben der réumlichen Unterbringung der Erhebungsstellen wurde be-
sonderes Augenmerk auf ihre personelle Trennung von der ubrigen
Verwaltung gelegt. Nach § 7 Abs. 5 Satz 2 ZensG 2011 AG NRW durf-
ten die in den Erhebungsstellen beschdftigten Personen wahrend ihrer
Tatigkeit dort nicht mit anderen Aufgaben des Verwaltungsvollzugs
betraut werden. In einer Kommune war problematisch, weil der Leiter
der ortlichen Erhebungsstelle gleichzeitig mit einer Funktion im Lei-
tungsbereich der Verwaltung betraut war. In einer anderen Erhe-
bungsstelle wurde ein Mitarbeiter noch kurze Zeit zugleich in einem
anderen Verwaltungsbereich eingesetzt. Die Kommunen sind meiner
Empfehlung gefolgt und haben die erforderlichen personellen MaB-
nahmen zur Abschottung ergriffen.

Die Beschaftigten der Erhebungsstellen wurden vor Beginn ihrer Tatig-
keit Uber die Beachtung der gesetzlichen Gebote und Verbote zur Si-
cherung des Datenschutzes belehrt und schriftlich zur Wahrung des
Statistikgeheimnisses verpflichtet.

Bei der Verarbeitung von Einzelangaben in den den ortlichen Erhe-
bungsstellen zur Verfiigung gestellten Datenverarbeitungsanlagen
waren die Abschottung der Statistikdaten gegeniber anderen Verwal-
tungsdaten und ihre Zweckbindung (§ 7 Abs. 3 ZensG 2011 AG NRW)
jeweils durch die technische Trennung der in der Erhebungsstelle ein-
gesetzten Computer von dem allgemeinen Verwaltungsnetz der Kom-
mune gewahrleistet.

Die elektronische Erfassung der Daten aus dem Fragebogen und deren
Weiterleitung an den Landesbetrieb IT.NRW lieBen keine Probleme er-
kennen,

Die ehrenamtlichen Erhebungsbeauftragten wurden in Schulungen auf
der Grundlage des vom Landesbetrieb IT.NRW zur Verfigung gestell-
ten Materials unterrichtet. Bei den Planungen zum Einsatz der Erhe-
bungsbeauftragten wurde beachtet, diese gemaB den Vorgaben von
IT.NRW nicht in ihrer eigenen WohnstraBe oder in einer der angren-
zenden StraBen einzusetzen. Zudem wurde darauf geachtet, dass der
ihnen zugeteilte Bereich mdglichst auBerhalb ihres Wohnbereichs lag.
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In Einzelfdllen wurden StraBen getauscht, um einen ausreichenden
Abstand zwischen den Wohnungen von Erhebungsbeauftragten und
ihren Erhebungsbezirken zu gewahrleisten. In den sensiblen Sonder-
bereichen gemal3 § 2 Abs. 5 Satz 2 ZensG 2011 (wie etwa Behinder-
tenwohnheimen, Flichtlingsunterkunften oder Justizvollzugsanstalten)
und teilweise auch in den allgemeinen Sonderbereichen gemaB § 2
Abs. 5 Satz 1 ZensG 2011 (wie etwa Studentenwohnheimen oder
Krankenpflegeschilerheimen) wurden die Erhebungen durch Mitarbei-
terinnen und Mitarbeiter der jeweiligen Erhebungsstelle durchgefiihrt.

Die Erhebungsbeauftragten wurden in ihrer Einweisung daruber be-
lehrt, die ausgefillten Fragebogen sofort wegzuschlieBen, so dass
Dritte keinen Zugang zu diesen erhalten konnten. Sie wurden an-
gehalten, diese Unterlagen nicht erst nach Abschluss der gesamten
Erhebungen in ihrem Bezirk der Erhebungsstelle auszuhandigen, son-
dern einzelne Fragebogenpakete in kurzen Intervallen abzugeben. Es
konnte festgestellt werden, dass die ortlichen Erhebungsstellen die
erforderlichen Schritte unternommen haben.

» Die Kontrollbesuche bei den Erhebungsstellen ergaben,
dass der Zensus 2011 im Wesentlichen ohne Probleme
durchgefuhrt wurde und lediglich vereinzelt Verbesse-
rungsbedarf festzustellen war.
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14 Technik

Verwendung von IPv6-Adressen: Aber bitte daten-
schutzgerecht!

Um die Kommunikation zwischen zwei Rechnern im Internet zu
ermoglichen, werden sogenannte IP-Adressen bendtigt. Diese
sind vergleichbar mit den Rufnummern von Telefonanschliis-
sen. Jedem Telefonanschluss wird eine Nummer zugeordnet,
unter der er iiber das Telefonnetz erreichbar ist. Ahnlich ver-
hdlt es sich bei Rechnern, die iiber das Internet miteinander
verbunden werden. Die IP-Adresse ist die "Rufnummer" eines
Rechners im Internet. Auch diese "Rufnummer"” ist ein perso-
nenbezogenes Datum und sagt viel liber Nutzerinnen und Nut-
zer aus. Der Umgang mit diesem Datum muss datenschutzge-
recht sein.

Grundsatzlich werden zwei Arten der Adressierung von Rechnern im
Internet unterschieden. Eine Mdglichkeit besteht in der festen Zuord-
nung einer IP-Adresse zu einem Rechner. Er ist somit immer unter
derselben Rufnummer erreichbar. Die andere Mdglichkeit besteht in
der Vergabe von dynamischen IP-Adressen. Hierunter ist die zeitlich
befristete Zuordnung einer IP-Adresse zu dem Rechner, beispielsweise
fur die Dauer einer einzelnen Sitzung im Internet, zu verstehen. Wenn
die Verbindung zum Internet beendet wird, wird diese IP-Adresse wie-
der frei und kann einem anderen Rechner, der eine Internetverbin-
dung aufbauen mochte, zugeordnet werden. Bei der dynamischen
Vergabe von IP-Adressen wird somit ein und derselbe Rechner - je Sit-
zung im Internet - mit einer anderen IP-Adresse ausgestattet. Die dy-
namische Art der Vergabe von IP-Adressen ist die datenschutzfreundli-
chere Variante, da bei der Zuordnung fester IP-Adressen die Perso-
nenbeziehbarkeit deutlich vereinfacht wird.

Anfang Juni 2012 gab es den "World IPv6 Launch Day". Mit diesem
medienwirksamen Ereignis wurde der offizielle Startschuss zur Ein-
fihrung des neuen Internet-Protokolls Version 6 mit einem nahezu
unbegrenzten Vorrat an IPv6-Adressen gegeben. Die unter IPv4 ver-
fugbaren IP-Adressen reichen nicht mehr aus, um den zukunftigen Be-
darf zu decken. Damit besteht nunmehr die Mdglichkeit, allen Rech-
nern eine feste IP-Adresse zuzuordnen. Gleichzeitig erhdhen sich die
datenschutzrechtlichen Anforderungen.
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Mit IPv6 ist zu erwarten, dass eine Vielzahl von elektronischen Geraten
des Alltags ebenfalls einen Netzwerkanschluss erhalten wird. Da mit
IPv6 ein sehr groBer Vorrat an IP-Adressen verfugbar ist, besteht die
Mdéglichkeit, jedem Gerat auch eine individuelle IP-Adresse zu geben.
Dem "Internet der Dinge" wird hierdurch eine neue Dimension eroff-
net.

Damit wird ein enormer Gestaltungsspielraum zur Erstellung von per-
sonlichen Profilen in ganz unterschiedlichen Bereichen des alltaglichen
Lebens erdffnet. Hierzu zahlen nicht nur die bereits bekannten Bewe-
gungsprofile, die beim Surfen im Internet entstehen. Es kénnen bei-
spielsweise auch Verbrauchsprofile beim Einsatz von Messgeraten im
Zusammenspiel mit intelligenten Versorgungsnetzen fiur Elektrizitdt
und Gas erstellt werden, soweit diese Gerdte mit dem Internet ver-
bunden sind. Aber auch das vernetzte Fernsehgerat oder andere dann
internetfahige elektronische Gerdate im Haushalt kdnnen einen wichti-
gen Beitrag zur ganzheitlichen Profilbildung von Personen leisten. Auf
diese Art und Weise kann der "glaserne Mensch" wahr werden. Den
Maoglichkeiten sind hier kaum Grenzen gesetzt.

Das bedeutet nicht, dass die alte IPv4-Welt komplett auBer Betrieb
gesetzt worden ist. Vielmehr ist ein sukzessives Umstellen Gber einen
langeren Zeitraum zu erwarten. Wahrend dieses Zeitraums wird es ei-
nen Mischbetrieb von IPv4 und IPv6 geben.

Um einem datenschutzgerechten Einsatz von IPv6 den Weg zu berei-
ten, haben die Datenschutzbeauftragten des Bundes und der Lander
Hinweise in Form einer Orientierungshilfe gegeben.

Die Orientierungshilfe "Datenschutz bei IPv6 - Hinweise fir Hersteller
und Provider im Privatkundengeschaft" findet sich auf meiner Website
(abrufbar unter www.ldi.nrw.de) und kann von dort kostenlos
heruntergelacen werden.

® Auch bei IPv6 ist auf eine datenschutzgerechte Einflh-
rung und Anwendung zu achten. Dabei gilt es, die
Chancen zu nutzen und die Risiken zu minimieren. Ein
Unterschreiten der bisher erreichten Standards zur
Gewadhrleistung eines angemessenen Datenschutzni-
veaus im Internet ist nicht hinnehmbar. Die Orientie-
rungshilfe lege ich meiner Kontrollpraxis zugrunde.
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15 Informationsfreiheit

15.1 Die Zukunft wird transparent! - Open Data im
Zeitalter der Informationsfreiheit

Im elften Jahr nach Inkrafttreten des Informationsfreiheitsge-
setzes (IFG NRW) riickt zunehmend das Thema Open Data ins
Zentrum der offentlichen Diskussion. Das ist richtig und wich-
tig, denn die Teilhabe an den Informationen der Verwaltungen
ist fiir den demokratischen Meinungs- und Willensbildungspro-
zess wie auch fiir die Kontrolle staatlichen Handelns unerldss-
lich.

Befurchtungen vor Inkrafttreten des IFG NRW, Antrage der Birgerin-
nen und Blrger auf Zugang zu den vorhandenen Informationen wur-
den die Behdrden Idhmen oder den Stillstand der Verwaltung zur Folge
haben, haben sich nicht bestatigt. Heute wissen wir, dass sich das IFG
NRW in seiner derzeitigen Fassung bewahrt hat.

Nunmehr muissen Forderungen nach "mehr Transparenz" aufgegriffen
und das IFG NRW im Bereich Open Data weiterentwickelt werden.
Gemeint ist mit "Open Data" - vereinfacht ausgedrickt - die von ei-
nem Antrag einzelner Personen unabhédngige Bereitstellung und Ver-
offentlichung von Informationen und Daten der Verwaltung durch die
offentlichen Stellen selbst.

Eine Vielzahl von Daten darf bereits heute veréffentlicht werden, ohne
dass hierzu eine Gesetzesa@nderung erforderlich ware. Beispielsweise
tangiert die Veroffentlichung von Angaben, die sich nicht auf einzelne
Personen beziehen lassen, die Belange des Datenschutzes nicht.
Werden auch sonstige Rechte (z.B. Urheberrechte) und Pflichten (z.B.
besondere Geheimhaltungspflichten) nicht beruhrt, bestehen gegen
die Verodffentlichung der Daten keine Bedenken. Wer sich die mo-
dernen und oftmals aufwdndig gestalteten Homepages offentlicher
Stellen anschaut, wird hier bereits durchweg eine Fllle von Informati-
onen finden, die die Verwaltungen von sich aus, also "freiwillig", ver-
offentlicht haben. Dies ist ein guter Anfang, der allein jedoch nicht
ausreicht.

Nach den Erfahrungen in der Praxis sollte nunmehr ein weiter gefass-
ter, proaktiver, verpflichtender Ansatz gewahlt werden. Die Entschei-
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dung Uber die Bekanntgabe von Informationen sollte nicht mehr der
Disposition der offentlichen Stelle liberlassen bleiben. Vielmehr bedarf
es einer gesetzgeberischen Entscheidung, die ein HochstmaB an Of-
fenlegung nicht nur erlaubt, sondern auch vorschreibt.

Die Weiterentwicklung des IFG NRW im Bereich Open Data ist also
zum einen notwendig, um die Veréffentlichung bestimmter Verwal-
tungsdatenbestande unabhangig vom Behdérdenwillen festzuschreiben.
Zum anderen ist sie erforderlich, soweit durch die Veroffentlichung von
Daten in besonders geschiitzte Belange eingegriffen wird und dies nur
auf der Grundlage eines Gesetzes zulassig ist.

FUr einen ersten Schritt in Richtung eines Transparenzgesetzes bieten
sich beispielsweise Festlegungen in folgenden Bereichen an:

e Verdffentlichung von Vertragen, die ¢ffentliche Stellen mit pri-
vaten Unternehmen oder Personen geschlossen und bei denen
es nicht selten entweder um die Verwendung offentliche Gel-
der in erheblicher Hohe oder die Erflllung 6ffentlicher Aufga-
ben mit Hilfe Dritter geht (siehe auch Bericht 2011 unter
16.1),

e Veréffentlichung von Gutachten und Forschungsergebnissen,
die von offentlichen Stellen in Auftrag gegeben und mit 6ffent-
lichen Geldern finanziert worden sind,

e Verdffentlichung von internen Handlungsempfehlungen, Richt-
linien, Geschaftsanweisungen usw.

Ausnahmen von dieser Verpflichtung sollten sich auf das unbedingt
notwendige MindestmaB beschranken. Abgerundet wirde die Einfuh-
rung derartiger Veréffentlichungspflichten, wenn im IFG NRW zugleich
ein subjektiver einklagbarer Anspruch der Blrgerinnen und Birger auf
Veroffentlichung mitverankert wirde.

Im Ubrigen ist der bewéhrte, auf Antrag der oder des Einzelnen zu
gewdhrende Zugang zu bestimmten individuell benannten Informatio-
nen, der bislang das IFG NRW maBgeblich pragt, neben einem gesetz-
lichen "Standardkatalog" mit zu veréffentlichenden Informationen auch
in Zukunft unerlasslich.

Wenn es gelingen wirde, eine Verwaltungsebenen Ubergreifende In-
ternetplattform aufzubauen, lber die die Informationen der verschie-
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denen Stellen vereinfacht aufgefunden und abgerufen werden kénnen,
wdre dies ein weiterer bedeutsamer Schritt in Richtung Transparenz.
In diesem Zusammenhang ist allerdings mit Nachdruck dazu zu raten,
eine solche Plattform ausschlieBlich in eigener, o6ffentlicher Regie zu
errichten. Die Ausgestaltung eines solchen Systems in offentlicher Re-
gie kann sich schon von der technischen Konstruktion bis hin zu den
Voreinstellungen auf die Funktionen beschranken, die fir die Bereit-
stellung der Informationen fir die Burgerinnen und Burger von Be-
deutung sind (privacy by design und privacy by default). Die daten-
schutzrechtliche Verantwortung bleibt bei den betreibenden offentli-
chen Stellen. In einem solchen System sind beispielsweise auch die
Richtigkeit und Aktualitat mitzuteilender Daten eher zu gewdhrleisten.

Insgesamt kdnnten von NRW als bevdlkerungsreichstem Bundesland in
Sachen "Transparenz der Verwaltung" wichtige Impulse Uber die Lan-
desgrenzen hinaus ausgehen.

®» Die mit der Landtagsinitiative "Open Government
Strategie fir Nordrhein-Westfalen vorantreiben” ein-
geleitete Diskussion zu mehr Transparenz &ffentlichen
Handelns kann ich aus Sicht der Informationsfreiheit
nur begriBen. Das IFG NRW sollte im Sinne von Open
Data zilgig weiterentwickelt werden.

15.2 Kein Grund zur Geheimhaltung des Kaufpreises
von Miillsidcken

Ein Antragsteller beanspruchte bei einer Stadt die Auskunft,
welchen Kaufpreis die erworbenen 6,6 Millionen gelben Sicke
hatten - allerdings vergeblich: Die Stadt lehnte die Auskunfts-
erteilung trotz Beanstandung mit Hinweis auf zu schiitzende
Betriebs- und Geschiftsgeheimnisse ab.

Die Stadt berief sich zunachst nur darauf, dass der Kaufpreis ein Be-
triebs- und Geschaftsgeheimnis darstelle, bei dessen Offenbarung ein
wirtschaftlicher Schaden entstiinde; begrindet wurde diese Behaup-
tung nicht. Auf Nachfrage teilte die Stadt mit, dass durch die Mittei-
lung des Kaufpreises die Preiskalkulation des Vertragspartners offent-
lich wirde. Da bekannt sei, wie viele Sacke erworben worden seien,
kénne bei Kenntnis des Kaufpreises auch der Stickpreis eines Sacks
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errechnet werden. Dies stelle jedoch einen Eingriff in die zu schit-
zende Preiskalkulation des Vertragspartners dar, dem im Ubrigen auch
Vertraulichkeit zugesichert wotden sei (siehe hierzu auch unter 15.4).

Ich habe darauf hingewiesen, dass die Kenntnis des Einzelpreises kei-
nen Einblick in die Preiskalkulation gewahre. Ein solcher lage nur dann
vor, wenn zu ersehen wdre, aus welchen Preiskomponenten -
Materialkosten, Verarbeitungskosten, Personalkosten etc. - sich der
Einzelpreis zusammensetze. Dies sei aber allein durch die Mitteilung
des Kaufpreises nicht der Fall.

Trotz entsprechender Empfehlung, Beanstandung und Unterrichtung
der Aufsichtsbehérde verweigert die Stadt bis heute die Mitteilung des
Kaufpreises.

®» Die inhaltlichen Grinde fir die Informationsverweige-
rung sind nicht tragfahig. Vermutlich fihrt auch in die-
sem Fall die vertragliche Vertraulichkeitszusage zum
fortgesetzten VerstoB gegen das Informationsfreiheits-
gesetz Nordrhein-Westfalen.

15.3 Offenlegung von Verbandsempfehlungen zur Hohe
von Vorstandsgehdltern

Ein Sparkassenverband verweigerte einem Antragsteller die
Einsicht in allgemeine Rahmenregelungen zur Hohe von Vor-
standsgehiltern. Begriindet wurde dies mit dem Schutz der
Personlichkeitsrechte der Vorstandsmitglieder.

Der Antragsteller beantragte bei einem Sparkassenverband Aktenein-
sicht in die Empfehlungen des Verbandes zur Hohe der Gehdlter kom-
munaler Sparkassenvorstande. Der Verband lehnte diesen Antrag ab
und argumentierte, die Umsetzung der Empfehlungen erfolge einzel-
fallbezogen zwischen der Sparkasse und dem Vorstandsmitglied. Der
Inhalt dieser Vertrage unterfalle der Amtsverschwiegenheit. Dies gelte
auch fur die den Anstellungsvertragen zugrunde liegenden Empfehlun-
gen der Sparkassenverbdnde.

Auf meinen Hinweis, dass im Rahmen des Informationsfreiheitsgeset-
zes Nordrhein-Westfalen (IFG NRW) die Pflicht zur Amtsverschwiegen-
heit entfalle und sich Verweigerungsgrinde nur aus dem IFG NRW
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selbst ergeben kdénnten, trug der Sparkassenverband ergdanzend vor:
Bei den Empfehlungen handele es sich zwar noch nicht um den "end-
verhandelten Vertrag", jedoch werde hierdurch der strukturelle Rah-
men der individuellen Vorstandsvertrage vorgegeben. Dieser unterfalle
daher - ebenso wie der endverhandelte Vertrag - dem Schutz perso-
nenbezogener Daten gemaB § 9 Abs. 1 IFG NRW. Der Verband legte
die Empfehlungen zur Prifung vor. Daraus ergab sich, dass durch eine
Offenlegung keine personenbezogenen Daten offenbart wirden.

Durch eine Regelung im Sparkassengesetz Nordrhein-Westfalen (SpkG
NRW) wird zudem festgelegt, dass die Gemeinden oder Gemeindever-
bdnde als Trager der Sparkassen darauf hinwirken, dass die fur die
Tatigkeit im Geschaftsjahr gewahrten Bezlge jedes einzelnen Mitglieds
des Vorstands, des Verwaltungsrates und ahnlicher Gremien unter
Namensnennung im Anhang zum Jahresabschluss gesondert verdf-
fentlicht werden. Zwar ist die begehrte Berechnungsgrundlage fur die
Bezlige nicht nach der angesprochenen Regelung des SpkG NRW zu
verdffentlichen, jedoch handelt es sich bei den Berechnungsfaktoren
fir die verdffentlichten und damit allgemein bekannten einzelnen
Komponenten nicht um personenbezogene Daten. Der Informations-
zugang durfte daher nicht aufgrund der Regelung des § 9 Abs. 1 IFG
NRW verweigert werden.

Da der Sparkassenverband weiterhin die Offenlegung der Gehélter-
empfehlungen verweigerte, wurde dieser VerstoB gegen das IFG NRW
beanstandet.

» Trotz Beanstandung und Unterrichtung der
Aufsichtsbehérde wurden die Verbandsempfehlungen
nicht offengelegt. Es bleibt abzuwarten, ob zumindest
das diesbezliglich eingeleitete Klageverfahren dem
Antragsteller zu seinem Recht verhelfen wird.

15.4 Vertrdge sind trotz Vertraulichkeitszusagen in der
Regel offenzulegen

Oft berufen sich offentliche Stellen auf vertragliche Vertrau-

lichkeitsvereinbarungen oder auf Betriebs- und Geschidftsge-
heimnisse des Vertragspartners.

LDI NRW 21. Datenschutzbericht 2013 101



Informationsfreiheit

So wollte beispielsweise ein Blirger einer groBen Kommune wissen,
welches Honorar eine Beratungsfirma fir die Begutachtung der
RechtmaBigkeit einer geplanten Gaspreiserhéhung erhalten habe. Erst
nach jahrelangem Zdgern wurde diese Information offengelegt. Das-
selbe gilt fur die Frage, zu welchem Preis eine Beratungsfirma ein Gut-
achten zu einer GroBveranstaltung fur eine Kommune erstellt habe.
Auch diese Information wurde verweigert — und ist letztlich doch noch
"durchgesickert".

Auch nach elf Jahren Informationsfreiheit herrscht in einigen o6ffentli-
chen Stellen die Auffassung vor, durch vertragliche Vertraulichkeits-
vereinbarungen kénnten Vertrdge vor den Augen der Offentlichkeit
verborgen werden. Dies ist jedoch nicht der Fall, da gesetzliche Of-
fenlegungspflichten nicht durch privatrechtliche Vereinbarungen un-
terlaufen werden kdénnen. Es ware vielmehr geboten, potentielle Ver-
tragspartnerinnen und -partner bereits bei Vertragsschluss dariber
aufzuklaren, dass Vertrage grundsatzlich offentlich zuganglich sind.
Nur soweit in den Vertragen tatsachlich Betriebs- und Geschaftsge-
heimnisse oder personenbezogene Daten enthalten sind, missten die
betreffenden Regelungen geschwarzt werden. Nicht nur in Nordrhein-
Westfalen stellt die beschriebene Verfahrensweise der 6ffentlichen
Stellen ein Problem dar. Aus diesem Grund hatte die Konferenz der
Informationsfreiheitsbeauftragten im Dezember 2010 die Entschlie-
Bung "Vertrdage zwischen Staat und Unternehmen offen legen!" (Ab-
druck im Anhang) gefasst.

®» Auch nach elf Jahren Informationsfreiheit hat sich die
Erkenntnis, dass Vertrage grundsatzlich offenzulegen
sind, bei vielen offentlichen Stellen noch nicht durch-
gesetzt. Es ware daher wiinschenswert, eine ausdrick-
liche Regelung in das IFG NRW aufzunehmen.

15.5 WDR muss Auskunft zu allen nicht journalistischen
Themen erteilen

Der WDR vertritt seit Jahren die Auffassung, dem Anwen-
dungsbereich des Informationsfreiheitsgesetzes Nordrhein-
Westfalen (IFG NRW) nur im Rahmen seiner hoheitlichen Ta-
tigkeit zu unterfallen. Das Oberverwaltungsgericht fiir das
Land Nordrhein-Westfalen (OVG NRW) hat nun klargestelit,
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dass eine Auskunftspflicht zu allen Informationen besteht, die
nicht journalistischer Natur sind.

Ein Journalist beantragte bereits im Jahr 2007 unter Berufung auf das
IFG NRW beim WDR Auskunfte Uber Auftrage, die an private Unter-
nehmen vergeben wurden. Der WDR lehnte dies mit dem Hinweis ab,
der Rundfunksender unterfalle dem Anwendungsbereich des IFG NRW
nur im Rahmen seiner hoheitlichen Tatigkeit, also dem Rundfunkge-
blUhreneinzug und der Vergabe von Sendezeiten an Dritte. Alle ande-
ren Bereiche seien durch die grundgesetzlich geschitzte Rundfunk-
und Pressefreiheit vor interessierten Blicken geschitzt. Meine Behdrde
hat demgegeniber stets die Auffassung vertreten, die Auskunftspflicht
des WDR bestehe fir alle Tatigkeiten, die nicht dem geschlitzten jour-
nalistisch-redaktionellen Kernbereich zuzuordnen seien (siehe Bericht
2009 unter 17.3). Der Landesgesetzgeber hat inzwischen mit § 55a
WDR-Gesetz eine Regelung getroffen, welche die Anwendbarkeit des
IFG NRW auf den WDR festschreibt, es sei denn, dass journalistisch-
redaktionelle Informationen betroffen sind.

Das OVG NRW hat nun entschieden, dass der WDR die beantragten
Informationen erteilen muss. Alle Informationen, die in keinem inhalt-
lichen Zusammenhang mit der Programmgestaltung stiinden, mussten
offengelegt werden. Der WDR habe nun in jedem Einzelfall zu prifen,
welche Informationen dies seien. Dabei misse er nachvollziehbar dar-
legen, warum eine Information wegen eines Ruckschlusses auf ein Re-
daktionsgeheimnis einmal nicht erteilt werden kdnne.

Die beantragten Informationen hat der Antragsteller indes noch immer
nicht erhalten: Der WDR hat gegen die Entscheidung des OVG NRW
Nichtzulassungsbeschwerde beim Bundesverwaltungsgericht eingelegt.

® Die weitere Entwicklung werde ich mit Interesse verfol-
gen.

15.6 "Prozess der Willensbildung" eng auszulegen

Offentliche Stellen stiitzen sich hiufig, wenn sie ein Informati-
onsbegehren ablehnen wollen, auf § 7 Abs. 2 Buchstabe a) In-
formationsfreiheitsgesetz Nordrhein-Westfalen (IFG NRW), der
den behordlichen Willensbildungsprozess schiitzt.
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Ein Antrag soll danach abgelehnt werden, wenn sich der Inhalt der
Information auf den Prozess der Willensbildung von und zwischen 6f-
fentlichen Stellen bezieht. Wohl kein anderer Verweigerungsgrund des
IFG NRW wird in so zahlreichen Facetten fehlgedeutet wie dieser.

Zweck dieser Bestimmung ist es, die nach auBen vertretene Entschei-
dung einer Behdrde nicht dadurch angreifbar zu machen, dass interne
Meinungsverschiedenheiten oder unterschiedliche Auffassungen zwi-
schen mehreren beteiligten Stellen veréffentlicht werden. Das Prinzip
der Einheit der Verwaltung soll dazu fuhren, dass staatliche MaBnah-
men nicht als Entscheidung einer bestimmten Person oder einer Orga-
nisationseinheit, sondern als solche des Verwaltungstréagers wahrge-
nommen werden. Der benannte Verweigerungsgrund kommt daher
nur dann zum Zuge, wenn sich aus den begehrten Unterlagen ergibt,
dass ein streitiger Willensbildungsprozess in der Behtérde oder zwi-
schen Behodrden stattgefunden hat. Informationen Uber Willensbil-
dungsprozesse, bei denen keine streitigen Meinungen zum Ausdruck
kommen, kénnen nicht unter Berufung auf diesen Verweigerungsgrund
abgelehnt werden.

Diese Auffassung hat das Oberverwaltungsgericht fir das Land Nord-
rhein-Westfalen in einem Beschluss vom 28. Juli 2011 - 13a F 3/11 -
bestatigt.

® Der Verweigerungsgrund des Willensbildungsprozesses
hat nur einen engen Anwendungsbereich. Es bleibt zu
hoffen, dass sich diese Erkenntnis nach dem Beschluss
des OVG NRW weiter durchsetzt.

15.7 Finanzverwaltung - weiter Probleme mit der Infor-
mationsfreiheit?

Weder die "absichtsvolle Nichtregelung" eines Akteneinsichts-
rechts in der Abgabenordnung (AO) noch das in § 30 AO gere-
gelte Steuergeheimnis kommen als Begriindung dafiir in Be-
tracht, das Informationsfreiheitsgesetz Nordrhein-Westfalen
(IFG NRW) im Bereich der Finanzverwaltung nicht anzuwen-
den.

Die AO enthalt selbst nach 30 Jahren des Rechts auf informationelle
Selbstbestimmung keinen geregelten Anspruch auf Akteneinsicht in die
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eigene Steuerakte. Die Rechtsprechung des Bundesfinanzhofs hat in-
soweit zur Rechtsfortbildung beigetragen, dass zumindest bei laufen-
den Steuerverfahren die Gewahrung von Einsicht in die eigene Akte
die einzig ermessensfehlerfreie Entscheidung darstellt.

Das Oberverwaltungsgericht flir das Land Nordrhein-Westfalen (OVG
NRW) hatte folgenden Fall zu entscheiden:

Ein Insolvenzverwalter beantragte unter Berufung auf das IFG NRW
bei einem Finanzamt die Ubersendung von Speicherkontenausziigen
einer Insolvenzschuldnerin. Die Finanzverwaltung lehnte dies mit dem
Hinweis ab, die "absichtsvolle Nichtregelung" eines Akteneinsichts-
rechts in der AO bringe den gesetzgeberischen Willen zum Ausdruck,
gerade kein Einsichtsrecht einrdumen zu wollen. Dartber hinaus stehe
die Regelung des § 30 AO - das Steuergeheimnis - einem Informati-
onszugang entgegen.

Das OVG NRW entschied dagegen, dass die "Nichtregelung" schon
deshalb keine verdrangende Rechtsvorschrift darstellen kénne, weil sie
allein das Verhéltnis zwischen den Steuerpflichtigen und der Finanz-
verwaltung betreffe. Da der Insolvenzverwalter demgegenuber Dritter
sei, daher nicht derselbe Sachverhalt geregelt und nicht der gleiche
Personenkreis wie durch das IFG NRW beginstigt werde, kdnne die
"Nichtregelung" keine das IFG NRW verdrangende Rechtsvorschrift
darstellen. Die Regelungen des IFG NRW fanden daher - wie in den
anderen Verfahrensgesetzen auch - neben der AO Anwendung. Auch
das Steuergeheimnis stehe der Anwendung des IFG NRW nicht entge-
gen. Die Vorschrift regele nur, welche Daten dem Steuergeheimnis
unterliegen und unter welchen Voraussetzungen diese offenbart, ver-
wertet oder abgerufen werden dirften. Uber einen Anspruch der Steu-
erpflichtigen oder von Dritten gegenlber einer Finanzbehérde auf Aus-
kunft sage die Vorschrift hingegen nichts aus. § 30 AO schlieBe daher
nicht die Anwendbarkeit des IFG NRW aus, sondern muisse auf der
Ebene der Verweigerungsgrinde - unter dem Aspekt des Schutzes
personenbezogener Daten - gepriift werden.

®» Es bleibt zu hoffen, dass die Rechtsprechung des OVG
NRW dem Bundesgesetzgeber den Ricken starkt, bei
der Novellierung der Abgabenordnung keine Be-
reichsausnahme fUr die Finanzverwaltung einzufuhren.
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15.8 Kommune kommt ihrer Pflicht zur Auskunft nicht
nach

Eine Stadt verweigert meiner Behorde - trotz Beanstandung -
beharrlich die Auskunft.

Ein Antragsteller begehrte von einer Stadt verschiedene Auskinfte zu
einem neuen Baugebiet. Als sein Antrag abgelehnt wurde, wandte er
sich mit der Bitte um Unterstitzung an meine Behdrde. Ein Auskunfts-
ersuchen meiner Behdrde wurde von der Stadt zundchst zurickge-
stellt. Trotz wiederholter Erinnerungen ging keine Stellungnahme ein.
Telefonisch wurde zwar mehrfach eine baldige Antwort angekindigt,
jedoch geschah nichts. Die Stadt wurde dabei stets daran erinnert,
dass eine gesetzliche Pflicht bestehe, mir Auskunft zu erteilen. Nach-
dem weiterhin keine Antwort einging, musste die Nichterteilung der
Auskunft und damit der VerstoB gegen das Informationsfreiheitsgesetz
Nordrhein-Westfalen beanstandet werden.

» Es besteht eine gesetzliche Verpflichtung, mir Auskunft
zu erteilen. Die jeweiligen Aufsichtsbehdrden sollten
deshalb auskunftsverweigernde Stellen anweisen, mir
die erbetenen Ausklnfte zu erteilen.
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EntschlieBungen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander

81. Konferenz vom 16./17. Marz 2011

& Gravierende Defizite bei der Umsetzung des SWIFT-Abkommens -
dringender Handlungsbedarf auf nationaler und europadischer
Ebene

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander miss-
billigt, dass - wie eine Priifung der Gemeinsamen Kontrollinstanz von Europol
ergeben hat! - EU-Zahlungsdaten auf der Grundlage viel zu abstrakter Anfragen
von US-Seite umfassend in die USA Ubermittelt wurden. Im Ergebnis wurden
damit nicht einmal die im Abkommen festgelegten unzureichenden Daten-
schutzregeln beachtet. Das europaische Polizeiamt Europol hat jedem US-Ersu-
chen zugestimmt, obwohl aufgrund der Abstraktheit der schriftlichen Ersuchen
mit nur mindlicher Begriindung eine abkommenskonforme Erforderlichkeits-
prifung durch Europol nicht moglich war. Die angeforderten Daten wurden
stets ohne Abstriche in die USA Ubermittelt. Diese Vorgehensweise ist mit dem
SWIFT-Abkommen und der Europol darin zugewiesenen datenschutzrechtlichen
Wachterfunktion nicht vereinbar.

Nach dem SWIFT-Abkommen muss Europol im Interesse der EU-Birgerinnen
und Blrger gewahrleisten, dass die Beschrankungen und Verfahrensvorgaben
des Abkommens strikt beachtet werden. Europol ist demnach verpflichtet, alle
US-Ersuchen auf die Beachtung dieser Beschréankungen und damit auf die Er-
forderlichkeit der Datenubermittlung zu Uberprifen. Ohne die Zustimmung von
Europol darf SWIFT keine EU-Zahlungsdaten an die USA Ubermitteln.

Die jetzt festgestellten Mangel bestdtigen die bereits im Vorfeld des Abkom-
mens von der Konferenz geduBerte Beflirchtung, dass Europol seine Kontroll-
aufgabe bei SWIFT nicht angemessen wahrnimmt. Offenkundig werden die
Voraussetzungen, unter denen das Europdische Parlament dem SWIFT-Ab-
kommen zugestimmt hat, nicht eingehalten. Inakzeptabel ist auch, dass die
festgestellten Details von Europol pauschal als geheim klassifiziert wurden und
dem Europaischen Parlament nicht mitgeteilt werden sollen. Auch die Offent-
lichkeit hat ein Recht darauf zu erfahren, in welchem Umfang Daten aufgrund
des Abkommens in die USA ubermittelt wurden.

Die Konferenz fordert die politisch Verantwortlichen auf europdischer und nati-
onaler Ebene auf, die Mangel umgehend zu beseitigen. Das Abkommen und
seine Umsetzungspraxis gehdren dringend auf den Priifstand. Ein transparentes
Verfahren und die Beteiligung der Offentlichkeit sind unabdingbar. Die gravie-
renden Mangel erfordern zudem einen sofortigen Stopp der Entwicklung eines
vergleichbaren EU-Systems
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Der von der Gemeinsamen Kontrollinstanz von Europol vor wenigen Tagen
verdffentlichte 6ffentliche Teil des Kontrollberichts zur Umsetzung des SWIFT-
Abkommens ist auf der Homepage der GKI
(http://europoljsb.consilium.europa.eu/about.aspx) abrufbar.

¢ Ohne gesetzliche Grundlage keine Telekommunikationsiiber-
wachung auf Endgeraten

Wollen Strafverfolgungsbehérden verschlisselte Internetkommunikationsvor-
gange (z.B. Internettelefonie oder E-Mails) iberwachen und aufzeichnen, muss
regelméBig auf dem Endgerat des Betroffenen eine Software angebracht wer-
den, die die Daten aus dem laufenden Kommunikationsvorgang vor ihrer Ver-
schlisselung erfasst und an die Behorde weiterleitet (sog. Quellen-Telekommu-
nikationsiberwachung). Die hierbei anzuwendende Technik entspricht der der
Online-Durchsuchung, die grundsétzlich auch Zugriffe auf gespeicherte Inhalte
ermdoglicht.

TelekommunikationsiberwachungsmaBnahmen durch Zugriffe auf Endgerdte
missen sich auf Daten aus laufenden Telekommunikationsvorgéngen be-
schranken. Dies ist durch technische Vorkehrungen und rechtliche Vorgaben si-
cherzustellen. Nur so wird der Rechtsprechung des Bundesverfassungsgerichts
entsprochen.

Die Strafprozessordnung enthéalt keine Regelung, die diesen Anforderungen
gerecht wird. Im grundrechtsrelevanten Bereich muss der Gesetzgeber alle we-
sentlichen Vorgaben selbst treffen. Es reicht nicht aus, wenn derartige Schutz-
vorkehrungen nur im Rahmen eines Gerichtsbeschlusses auf der Grundlage von
§8§ 100 a, 100 b Strafprozessordnung angeordnet werden. Vielmehr missen die
vom Bundesverfassungsgericht geforderten rechtlichen Vorgaben und techni-
schen Vorkehrungen gesetzlich verankert sein.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetz-
geber auf, Rechtssicherheit - auch fur die Strafverfolgungsbehérden - zu
schaffen und die Zuldssigkeit und die Voraussetzungen der Quellen-Telekom-
munikationsiiberwachung unter strenger Beachtung der Vorgaben des Bundes-
verfassungsgerichts zu klaren.

¢ Mindestanforderungen an den technischen Datenschutz bei der
Anbindung von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehdrige von Heilberufen
Ubermitteln vielfach medizinische Daten an andere Stellen mithilfe von Netz-
werken. Dies dient Abrechnungs-, Behandlungs- und Dokumentationszwecken.
Seit dem 1. Januar 2011 missen beispielsweise an der vertragsarztlichen Ver-
sorgung teilnehmende Arzte Abrechnungsdaten leitungsgebunden an die jewei-
lige Kassenarztliche Vereinigung Ubermitteln (§ 295 Abs. 4 SGB V in Verbin-
dung mit den Richtlinien der Kassenarztlichen Bundesvereinigung fur den Ein-
satz von IT-Systemen in der Arztpraxis zum Zweck der Abrechnung; siehe
http://www.kbv.de/rechtsqueilen/24631.html).
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An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulichkeit
und Integritat zu stellen, denn sowohl in den Netzen selbst als auch auf den
angeschlossenen Praxissystemen werden Daten verarbeitet, die der arztlichen
Schweigepflicht (§ 203 StGB) unterliegen. Bei der Anbindung von Praxis-EDV-
Systemen an medizinische Netze ist daher die "Technische Anlage zu den
Empfehlungen zur &rztlichen Schweigepflicht, Datenschutz und Datenverarbei-
tung in der Arztpraxis" der Bundesdrztekammer und der Kassendrztlichen Bun-
desvereinigung (siehe Deutsches Arzteblatt, Jg. 105, Heft 19 vom 9. Mai 2008)
zu beachten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
dabei insbesondere folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschlisselt ablaufen. Hierzu sind
dem Stand der Technik entsprechende Verfahren zu nutzen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrich-
tung muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz miissen
wirksam begrenzt werden.

4, Die Endpunkte der Kommunikation missen sich gegenseitig durch dem
Stand der Technik entsprechende Verfahren authentisieren.

5. DieWartung der zum Netzzugang eingesetzten Hard- und Software-
Komponenten muss kontrollierbar sein, indem die Wartung durch eine
aktive Handlung freizuschalten ist und alleWartungsaktivitdten proto-
kolliert werden.

6. Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten
einzusetzen.

7. Grundstandards - wie beispielsweise die Revisionssicherheit - sind ein-
zuhalten.

Fir die verwendeten Verschlisselungs- und Authentisierungskomponenten
sollten Hardware-LOosungen genutzt werden, da bei Software ein erhdhtes Ma-
nipulationsrisiko besteht.

Software-L6sungen kommen allenfalls in Ausnahmefallen in Betracht, wenn die
zur Kommunikation mit anderen Stellen genutzten Rechner und Komponenten
nicht mit dem internen Netz der Praxis verbunden sind. Zusétzlich ist sicherzu-
stellen, dass

entweder
a)

nur solche Daten gesendet werden, die bereits innerhalb des Praxisnetzes
verschlisselt und integritatsgeschitzt wurden

oder
b)
e eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,
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e mit der zum Zugang verwendeten Hard- und Software ausschlieBlich
Zugang zu medizinischen Netzen besteht sowie

e die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-Systemen
an das KV-SafeNet eingehalten werden

€ Keine Vorratsspeicherung und Rasterung von Flugpassagierdaten!

Die EU-Kommission hat am 2. Februar 2011 einen neuen Entwurf fir eine
Richtlinie zur Nutzung von EU-Flugpassagierdaten zur Gefahrenabwehr und
Strafverfolgung vorgestellt.

Zentraler Gegenstand des Entwurfs ist die systematische Erfassung der Daten
aller Fluggaste, die EU-AuBengrenzen uberqueren. Diese Daten aus den Bu-
chungssystemen der Fluggesellschaften sollen anlass- und verdachtsunabhén-
gig an eine nationale Zentralstelle der Sicherheitsbehérden Ubermittelt und re-
gelmaBig fur funf Jahre gespeichert werden. Ziel soll es sein, damit Personen
ausfindig zu machen, die in Terrorismus oder schwere Kriminalitdt verwickelt
sein kénnten.

Auch der neue Entwurf bleibt konkrete Beweise daflr schuldig, dass die an-
lassfreie automatisierte Auswertung und Analyse von Flugpassagierdaten ge-
eignet und erforderlich ist, um dieses Ziel zu férdern. Ein solches Zusammen-
spiel von Vorratsspeicherung und Rasterung von Passagierdaten ist weder mit
der EU-Grundrechtecharta noch mit dem grundgesetzlich garantierten Recht
auf informationelle Selbstbestimmung vereinbar. Dies gilt insbesondere im Hin-
blick auf die Rechtsprechung des Bundesverfassungsgerichts, das in seinem
Urteil vom 2. Mdrz 2010 (1 BvR 256/08) zur Vorratsdatenspeicherung von Te-
lekommunikationsverkehrsdaten gemahnt hat: Zur verfassungsrechtlichen
Identitdt der Bundesrepublik Deutschland gehért es, dass die Freiheitswahr-
nehmung der Birgerinnen und Birger nicht total erfasst und registriert werden
darf. Hierfir hat sich die Bundesrepublik auch auf europaischer und internatio-
naler Ebene einzusetzen.

Ein solches System wirde noch weiter reichende Eingriffe in die Blrgerrechte
ermdglichen, wenn sogar Vorschlage zur Speicherung der Fluggastdaten bei
Fligen innerhalb der Europdischen Union und von Daten der Bahn- und
Schiffsreisenden Eingang in diese Richtlinie finden wurden.

Dieser Entwurf verdeutlicht erneut, dass ein schliissiges Gesamtkonzept auf
europdischer Ebene zur Datenverarbeitung im Bereich der inneren Sicherheit
fehlt, welches die Grundrechte der Betroffenen hinreichend gewahrleistet.

Die Konferenz fordert daher die Bundesregierung und den Bundesrat auf, sich
daflir einzusetzen, dass der Vorschlag der EU-Kommission fiir eine Richtlinie
Uber die Verwendung von Passagierdaten nicht realisiert wird.

¢ Beschiftigtendatenschutz starken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
bekraftigt die Notwendigkeit, durch umfassende allgemein giiltige Regelungen
fir den Datenschutz am Arbeitsplatz mehr Rechtssicherheit zu erreichen und
bestehende Schutzliicken zu schlieBen. Dieser Ansatz erfordert klare
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gesetzliche Begrenzungen der Erhebung, Verarbeitung und Nutzung von
Beschdftigtendaten. Die Bundesregierung und die Bundestagsfraktionen der
SPD und von BUNDNIS 90 / DIE GRUNEN haben hierzu Gesetzentwirfe vor-
gelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
appelliert an den Deutschen Bundestag, bei den Beratungen Uber Regelungen
des Beschaéftigtendatenschutzes insbesondere folgende notwendige
Anforderungen sicherzustellen:

e Im Bewerbungsverfahren und im Beschaftigungsverhéltnis

o ist die Erforderlichkeit von Eignungstests und medizinischen
Untersuchungen vor der Durchfihrung der jeweiligen
MaBnahme zu dokumentieren,

o sind Datenerhebungen nur zuldssig, wenn und soweit diese
Daten wegen der Art und der Auslbung der Tatigkeit oder der
Bedingung ihrer Austbung unabdingbar sind und
entscheidende berufliche Anforderungen oder Hindernisse
darstellen,

o sind Eignungstests ausschlieBlich zuldssig, wenn sie auf einer
wissenschaftlichen Methode beruhen.

® Arbeitgeber missen verpflichtet werden, Bewerber so friih wie mdglich
umfassend Uber die Datenerhebung aus allgemein zugédnglichen
Quellen (z.B. im Internet) und bei Dritten zu unterrichten.

e Zur Aufdeckung von Straftaten und &hnlich schwerwiegenden
Pflichtverletzungen  dirfen Beschaftigtendaten nur  oberhalb
normenklarer und verhéltnisméaBiger Einschreitschwellen erhoben und
verwendet werden. Arbeitgeber dirfen dabei insbesondere verdeckte
UberwachungsmaBnahmen nur ergreifen, wenn zu dokumentierende
Tatsachen vorliegen. Mit Blick auf rechtsstaatliche Anforderungen ist
die Grenze zwischen eigenverantwortlichen Recherchen des
Arbeitgebers und der den Strafverfolgungsbehdérden vorbehaltenen
Aufgaben eindeutig zu bestimmen. Aus praventiven Grinden ist eine
verdeckte Datenerhebung unzuldssig.

® Insbesondere beziiglich der Durchfiihrung von Screening-Verfahren
sind klare materielle Kriterien z.B. Priufung der VerhaltnismaBigkeit,
Vorliegen von tatsachlichen Hinweisen auf UnregelmaBigkeiten
erforderlich. Zudem sollten Arbeitgeber verpflichtet sein, die naheren
Umstdnde, die den Abgleich veranlassen, vorab zu dokumentieren.

® Die an verschiedenen Stellen im Gesetzentwurf der Bundesregierung
vorgesehenen Regelungen zur Verhaltens- und Leistungskontrolle sind
nach wie vor zu weitgehend. Der Gesetzgeber muss hier strenge
Voraussetzungen vorgeben. Die Konferenz weist auf die gefestigte
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verfassungsrechtliche Rechtsprechung zum unzumutbaren
Uberwachungsdruck hin.

e Die Konferenz der Datenschutzbeauftragten fordert, die offene
Videoluberwachung starker zu begrenzen und insbesondere

o zu verbieten, die z.B. bei der Qualitatskontrolle anfallenden Daten
zur Verhaltens- und Leistungskontrolle zu nutzen.

o fiur Bereiche zu untersagen, die nicht nur "Uberwiegend", sondern
auch der privaten Nutzung dienen.

® Das Petitionsrecht darf nicht beschrankt werden. Beschaftigte miissen
sich jederzeit an die zustandige Datenschutzaufsichtsbehdérde wenden
koénnen, ohne deswegen benachteiligt oder gemaBregelt zu werden.

® In gesetzliche Regelungen zum Beschéftigtendatenschutz sind dariiber
hinaus Bestimmungen aufzunehmen

o zur Personalaktenfiihrung - einschlieBlich der automatisierten Per-
sonalaktenfiihrung,

o  zur privaten Nutzung von Telekommunikationsdiensten,
o zum Thema Whistleblowing,

o zum Bereich der Videoliberwachung im offentlich zugdnglichen
Bereich, bei denen Beschaftigtendaten mit anfallen,

o zum Beweisverwertungsverbot bei unzuldssiger Datenerhebung
und -verwendung,

o zum Konzerndatenschutz unter Berlicksichtigung des internationa-
len Datenverkehrs

82. Konferenz vom 28./29. September 2011

¢ Anonymes elektronisches Bezahlen muss méglich bleiben!

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Bundes-
gesetzgeber auf, bei der Bekampfung von Geldwasche auf umfassende und ge-
nerelle Identifizierungspflichten beim Erwerb von elektronischem Geld zu ver-
zichten. Ein aktueller Gesetzentwurf der Bundesregierung zum Geldwaschege-
setz (BT-Drs. 17/6804) sieht vor, Uber bereits bestehende - allerdings nicht
umgesetzte - gesetzliche Verpflichtungen hinaus umfangreiche Daten lber
samtliche Erwerber elektronischen Geldes zu registrieren. Der anonyme Erwerb
von E-Geld wirde damit generell abgeschafft.

Dies ist besonders kritisch, da umfangreiche Kundinnen- und Kundendaten un-
abhangig vom Wert des E-Geldes erhoben werden miissen. Beispielsweise ist
eine Tankstelle bereits beim Verkauf einer E-Geld Karte im Wert von flnf Euro
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verpflichtet, den Namen, das Geburtsdatum und die Anschrift der Kundinnen
und Kunden zu erheben und fiir mindestens finf Jahre aufzubewahren.

Eine generelle Identifizierungspflicht wiirde auBerdem dazu fiihren, dass ano-
nymes Einkaufen und Bezahlen im Internet selbst bei Bagatellbetragen prak-
tisch ausgeschlossen werden. Anonyme Bezahlsysteme im Internet bieten ihren
Nutzern jedoch Mdglichkeiten, die Risiken eines Missbrauchs ihrer Finanzdaten
beispielsweise durch Hackerangriffe zu minimieren. Sie sind zugleich ein wichti-
ger Baustein, um die Mdglichkeit zum anonymen Medienkonsum zu erhalten,
da Online-Medien zunehmend gegen Bezahlung angeboten werden. Auf jeden
Fall muss verhindert werden, dass personenbeziehbare Nutzungsdaten uber je-
den einzelnen Artikel in Online-Zeitungen oder einzelne Sendungen im Inter-
net-TV schon immer dann entstehen, wenn eine Nutzung gebuhrenpflichtig ist.

Nach den vorgesehenen Regelungen wiirden noch mehr personenbezogene
Daten unbescholtener Bilirgerinnen und Bilrger erfasst und ganz Uberwiegend
anlasslos gespeichert. Dies steht in Widerspruch zur Rechtsprechung des
Bundesverfassungsgerichts. In seinem Urteil zur Vorratsdatenspeicherung von
Telekommunikationsdaten vom 02. Marz 2010 (1 BvR 256/08) hatte das Ge-
richt gemahnt, dass Gesetze, die auf eine mdglichst flachendeckende vorsorgli-
che Speicherung aller fur die Strafverfolgung oder Gefahrenpravention nitzli-
chen Daten zielen, mit der Verfassung unvereinbar sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder lehnt
die vorgesehene verdachtsunabhangige, undifferenzierte und schrankenlose
Datenerfassung ab, die auch europarechtlich nicht geboten ist. Die dritte Geld-
wascherichtlinie (2005/60/EG) erlaubt den Mitgliedstaaten, von Identifizie-
rungspflichten abzusehen, wenn der Wert des erworbenen elektronischen Gut-
habens 150 Euro nicht Ubersteigt. Der Bundesgesetzgeber sollte durch Einflih-
rung eines entsprechenden Schwellenwerts diesem risikoorientierten Ansatz
folgen.

¢ Vorbeugender Grundrechtsschutz ist Aufgabe der
Datenschutzbeauftragten!

Der Sachsische Datenschutzbeauftragte hat mit einem Bericht zu den nicht
individualisierten = Funkzellenabfragen und anderen MaBnahmen der
Telekommunikationsuberwachung im Februar 2011 durch die Polizei und die
Staatsanwaltschaft Dresden Stellung genommen (Landtags-Drucksache
5/6787). In nicht nachvollziehbarer Weise ist die Kompetenz des Sachsischen
Datenschutzbeauftragten zur Kontrolle von Verfahrensweisen von Polizei und
Staatsanwaltschaften im Vorfeld einer bzw. nach einer richterlichen Anordnung
in Frage gestellt worden.

Die Konferenz ist der Auffassung, dass derartige AuBerungen von der
gebotenen inhaltlichen Aufarbeitung der Dresdener Funkzellenabfragen
ablenken. Die gesetzliche Befugnis des Sachsischen Datenschutzbeauftragten
zur Kontrolle aller polizeilichen und staatsanwaltschaftlichen MaBnahmen der
Datenverarbeitung steht auBer Frage. Es ist auch im Bereich der
Strafverfolgung eine verfassungsrechtlich begriindete Kernaufgabe der
unabhéngigen Datenschutzbeauftragten, einen vorgezogenen Rechtsschutz dort
zu gewahrleisten, wo Einzelne aufgrund der verdeckten Datenverarbeitung des
Staates nicht oder nicht ausreichend frih anderweitigen Rechtsschutz erlangen
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kénnen. Der Séachsische Datenschutzbeauftragte hat die polizeiliche Anregung
bzw. staatsanwaltschaftliche Beantragung der konkreten Funkzellenabfragen
als unverhaltnismaBig und die besonderen Rechte von Abgeordneten,
Verteidigerinnen und Verteidigern nicht wahrend beanstandet. Es kann
dahinstehen, ob die funktional als Auslibung vollziehender Gewalt (vgl. BVerfGE
107, 395, 406) zu qualifizierende richterliche Anordnung solcher MaBnahmen
von Landesdatenschutzbeauftragten kontrolliert werden kann, da die jeweiligen
richterlichen Anordnungen in den konkreten Féllen nicht beanstandet wurden.

¢ Datenschutz bei sozialen Netzwerken jetzt verwirklichen!

Anlasslich der aktuellen Diskussionen um den Datenschutz bei sozialen
Netzwerken, wie beispielsweise Facebook, stellt die Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder klar, dass sich die
Anbieter solcher Plattformen, die auf den europaischen Markt zielen, auch dann
an europdische Datenschutzstandards halten missen, wenn sie ihren Sitz
auBerhalb Europas haben.

Die Konferenz stellt insbesondere fest, dass die direkte Einbindung von Social-
Plugins beispielsweise von Facebook, Google+, Twitter und anderen
Plattformbetreibern in die Webseiten deutscher Anbieter ohne hinreichende
Information der Internet-Nutzenden und ohne Einrdumung eines Wahlrechtes
nicht mit deutschen und europdischen Datenschutzstandards in Einklang steht.
Die aktuelle von Social-Plugin-Anbietern vorgesehene Funktionsweise ist
unzuldssig, wenn bereits durch den Besuch einer Webseite und auch ohne Klick
auf  beispielsweise den "Gefallt-mir"-Knopf eine Ubermittlung von
Nutzendendaten in die USA ausgeldst wird, auch wenn die Nutzenden gar nicht
bei der entsprechenden Plattform registriert sind.

Die Social-Plugins sind nur ein Beispiel dafir, wie unzureichend einige groBe
Betreiber sozialer Plattformen den Datenschutz handhaben. So verwendet
Facebook mittlerweile Gesichtserkennungs-Technik, um Bilder im Internet
bestimmten Personen zuzuordnen; Betroffene kodnnen sich dem nur mit
erheblichem Aufwand entziehen. Sowohl Facebook als auch Google+ verlangen,
dass die Nutzenden sich identifizieren, obwohl nach deutschem Recht aus guten
Grinden die Mdglichkeit zumindest einer pseudonymen Nutzung solcher
Dienste eroffnet werden muss.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher alle
offentlichen Stellen auf, von der Nutzung von Social-Plugins abzusehen, die den
geltenden Standards nicht genligen. Es kann nicht sein, dass die Blrgerinnen
und Blrger, die sich auf den Seiten 6ffentlicher Stellen informieren wollen, mit
ihren Daten daflir bezahlen. Unbeschadet der rechtlichen Verantwortung sollten
die offentlichen Stellen auf solchen Plattformen keine Profilseiten oder
Fanpages einrichten.

Die Obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen
Bereich haben bereits 2008 und zuletzt 2010 in Beschlissen Anforderungen an
die datenschutzkonforme Gestaltung sozialer Netzwerke formuliert. Die
Konferenz der Datenschutzbeauftragten fordert die Anbieter sozialer Netzwerke
auf, diese Beschlliisse umzusetzen, soweit dies noch nicht geschehen ist. In
diesem Zusammenhang unterstutzen die Datenschutzbeauftragten
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Bestrebungen zur Entwicklung von technischen Lésungen zur
datenschutzkonformen Gestaltung von Webangeboten.

Bedauerlicherweise hat die Bundesregierung ihrer schon im letzten Jahr
gemachten Ankiindigung, gesetzgeberische MaBnahmen gegen die Profilbildung
im Internet vorzuschlagen, keine Taten folgen lassen. Der bloBe Verweis
darauf, dass die Diensteanbieter Selbstverpflichtungen eingehen sollten, wird
dem akuten Schutzbedarf der immer zahlreicher werdenden Nutzerinnen und
Nutzer nicht gerecht. Die Konferenz der Datenschutzbeauftragten unterstitzt
den Gesetzentwurf des Bundesrates zur Anderung des Telemediengesetzes
(BT-Drs. 17/6765) als einen Schritt in die richtige Richtung.

& Einfiihrung von IPv6 steht bevor: Datenschutz ins Netz einbauen!

Viele Betreiber und Anwender stellen in diesen Monaten ihre Netzwerktechnik
auf das Internet-Protokoll Version 6 (IPv6) um. Grundsatzlich darf es mit einer
Migration von IPv4 zu IPv6 nicht zu einer Verschlechterung der technischen
Rahmenbedingungen zur Ausgestaltung von Privacy kommen. Neuen
Herausforderungen muss mit wirksamen Konzepten begegnet werden.

IPv6 stellt eine nahezu unbegrenzte Anzahl von statischen IP-Adressen zur
Verflgung, die eine dynamische Vergabe von IP-Adressen, wie sie zur Zeit bei
Endkunden gangig ist, aus technischer Sicht nicht mehr erforderlich macht.
Aber durch die Vergabe statischer Adressen erhoht sich das Risiko, dass
Internetnutzende identifiziert und ihre Aktivitdten auf einfache Weise
webseitenlbergreifend zu individuellen Profilen zusammen gefiihrt werden
koénnen. Sowohl der von den Internet-Providern bereitgestellte Adressanteil
(Préafix) als auch geréatespezifische Anteile in den IPv6-Adressen machen eine
dauerhafte Identifizierung mdéglich. Die Zuordnung einer IPAdresse zu einer
bestimmten Person bedarf nicht zwingend einer Beteiligung des
Zugangsanbieters. Mit Hilfe von Zusatzinformationen, die dem Betreiber eines
Internet-Angebots vorliegen oder ihm offen stehen, beispielsweise
Identifikationskonten von Online-Shops oder Sozialen Netzen, ist eine
eindeutige Zuordnung von Nutzern mdglich. Die vereinfachten Mdglichkeiten
zur Profilbildung und Zusammenfuhrung von Profilen erhéhen zudem das Risiko
und verstarken die Auswirkungen krimineller Handlungen. Mit Blick darauf,
dass sich ein Identifikationsrisiko aus beiden Teilen der neuen Adressen
ergeben kann, sind MaBnahmen in unterschiedlichen Bereichen erforderlich.

Die Datenschutzbeauftragten des Bundes und der Léander fordern, bei der
Umstellung auf IPv6 Datenschutz und IT-Sicherheit zu gewdhrleisten. Anbieter
von Internetzugangen und Diensten sowie Hersteller von Hard- und Software-
Lésungen sollten ihre Produkte datenschutzgerecht gestalten (privacy by
design) und dementsprechende Voreinstellungen wahlen (privacy by default).
Internetnutzenden sollten bei der Beschaffung von Hard- und Software sowie
beim Abschluss von Vertragen auf diese Aspekte besonders achten.

® Access Provider sollten Kundinnen und Kunden statische und
dynamische Adressen ohne Aufpreis zuweisen. Auf Kundenwunsch
sollten statische Adressen gewechselt werden kénnen.
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®  Kundinnen und Kunden soliten mit nutzerfreundlichen
Bedienelementen bei der Auswahl der Adressen fir jeden von ihnen
genutzten Dienst unterstutzt werden.

e Hard- und Softwarehersteller sollten die "Privacy Extensions"
unterstitzen und standardmaBig einschalten (privacy by default), um
die Wiedererkennung von Nutzenden anhand von Hardwareadressen
zu erschweren.

e Die Hard- und Softwarehersteller sollten Lésungen fir dezentrale
Kommunikationsdienste (peer to peer) in Kundensystemen entwickeln,
die den Verzicht auf zentrale Plattformen und Portale ermdglichen. Sie
sollten interessierten Dritten die Entwicklung solcher Dienste
gestatten.

® Content Provider durfen zur Reichweitenmessung nur die ersten 4
Bytes der IPv6-Adresse heranziehen und missen den Rest der Adresse
I6dschen, denn eine Analyse von Nutzungsdaten ist nach Ansicht der
Datenschutzaufsichtsbehorden nur auf der Grundlage anonymisierter
IP-Adressen zuldssig. Die ersten 4 Bytes sind fir eine Geolokalisierung
ausreichend.

®  Zugangsanbieter und Betreiber von Internetangeboten sollten nicht
protokollierende Proxy-Server einsetzen und die Voraussetzungen
schaffen, dass ein Internetzugang oder die Nutzung von im Internet
bereitgestellten  Inhalten in  anonymer Form mdglich st
(Anonymisierungsdienste).

® Hersteller und Anbieter von Betriebssystemen und vorkonfigurierten
Geraten (wie PCs, Smartphones und Routern) sollten ihre
Anstrengungen bei der Pflege und Weiterentwicklung ihrer Produkte
intensivieren und regelmaBig Fehler bereinigte Versionen ihrer IPv6-
fahigen Software anbieten.

® Angesichts haufig mangelnder Reife von IPv6-fahigen Produkten ist
Anwendern vom Einsatz von IPv6 innerhalb von lokalen Netzen noch
abzuraten, wenn dort sensible personenbezogene Daten verarbeitet
werden sollen und funktionsféhige Filtereinrichtungen weder zentral
noch auf den einzelnen Rechnern im LAN vorhanden und aktiviert sind.

Eigentimerinnen und Eigentimer von IP-Adressen dirfen nur auf Wunsch in
das weltweite, stark zentralisierte "Internet-Telefonbuch" whois aufgenommen
werden. Die Bundesregierung wird aufgefordert, sich flir eine
datenschutzfreundliche Gestaltung des whois-Dienstes einzusetzen,
dahingehend, dass die Internet-Verwaltung ICANN den whois-Dienst kiinftig als
verteilte Datenbank gestaltet, so dass die Daten der Eigentimerinnen und
Eigentimer jeweils durch lokale Dienstleister oder Selbstverwaltungsgremien
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gespeichert, gepflegt und von ihnen nach MaB3gabe des lokalen Rechts an Dritte
Ubermittelt werden.

Die Datenschutzbeauftragten des Bundes und der Lander werden die
Einfuhrung von IPv6 wachsam beobachten und bieten allen Akteuren ihre
Unterstitzung an.

& Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform zu gestalten.
Cloud-Anwender hingegen dirfen Cloud-Services nur dann in Anspruch
nehmen, wenn sie in der Lage sind, ihre Pflichten als verantwortliche Stelle in
vollem Umfang wahrzunehmen und die Umsetzung der Datenschutz- und
Informationssicherheitsanforderungen geprift haben.

Dies betrifft neben den Anforderungen an Vertraulichkeit, Integritat und
Verfligbarkeit der Daten insbesondere die in diesem Umfeld schwierig
umzusetzenden Anforderungen an Kontrollierbarkeit, Transparenz und
Beeinflussbarkeit der Datenverarbeitung. Cloud-Computing darf nicht dazu
fuhren, dass Daten verarbeitende Stellen, allen voran ihre Leitung, nicht mehr
in der Lage sind, die Verantwortung fir die eigene Datenverarbeitung zu
tragen.

Zu verlangen sind also mindestens

e offene, transparente und detaillierte Informationen der Cloud-Anbieter
Uber die technischen, organisatorischen und rechtlichen
Rahmenbedingungen der von ihnen angebotenen Dienstleistungen
einschlieBlich der Sicherheitskonzeption, damit die Cloud-Anwender
einerseits entscheiden kdénnen, ob Cloud-Computing Uberhaupt in
Frage kommt und andererseits Aussagen haben, um zwischen den
Cloud-Anbietern wahlen zu kénnen,

® transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloudgestitzten Datenverarbeitung, insbesondere zum Ort der
Datenverarbeitung und zur Benachrichtigung Uber eventuelle
Ortswechsel, zur Portabilitédt und zur Interoperabilitat,

o de Umsetzung der abgestimmten Sicherheits- und
DatenschutzmaBnahmen auf Seiten von Cloud-Anbieter und Cloud-
Anwender und

e aktuelle und aussagekraftige Nachweise (bspw. Zertifikate
anerkannter und unabhangiger Prifungsorganisationen) Uber die
Infrastruktur, die bei der Auftragserflllung in Anspruch genommen
wird, die insbesondere die Informationssicherheit, die Portabilitat und
die Interoperabilitdt betreffen.
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Die Datenschutzbeauftragten des Bundes und der Lander bieten ihre
Unterstitzung bei der Entwicklung und bei der Nutzung von Cloud-Computing-
Diensten an. Details zur datenschutzgerechten Ausgestaltung dieser Dienste
sind einer Qrientierungshilfe (1) der Arbeitskreise "Technik" und "Medien" zu
entnehmen, die die Datenschutzkonferenz zustimmend zur Kenntnis
genommen hat.

(1) http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf

¢ Datenschutz als Bildungsaufgabe

Ein groBer Teil der wirtschaftlichen, gesellschaftlichen und persénlichen
Aktivitaten findet mittlerweile im Internet statt. Millionen von Blirgerinnen und
Blrgern nutzen seine Mdglichkeiten und gehen dabei auch besondere Risiken
ein, ohne dass ihnen dies immer bewusst ware. Dies gilt insbesondere fur
Kinder und Jugendliche, aber auch erwachsene Internetnutzerinnen und -nutzer
werden von der digitalen Welt zunehmend Uberfordert.

Vielen sind die Grundlagen, Funktionsbedingungen und wirtschaftlichen
Spielregeln des Internet nicht oder nur zum Teil bekannt. Die meisten
Internetnutzerinnen und -nutzer haben auBerdem den Uberblick dariber
verloren, wer wann und zu welchem Zweck welche Daten von ihnen speichert,
sie mit anderen Datensatzen verknlpft und ggf. auch an Dritte weitergibt. Wer
aber nicht weiB, was mit seinen Daten geschieht oder geschehen kann, kann
auch das informationelle Selbstbestimmungsrecht nicht effektiv ausiben.

Um dieser Entwicklung entgegenzuwirken, muss der Datenschutz auch als
Bildungsaufgabe verstanden und praktiziert werden. Es genligt nicht, allein auf
rechtliche Regelungen sowie auf datenschutzfreundliche technische
Voreinstellungen und Anwendungen zu setzen. Die digitale Aufkldrung ist
unverzichtbar als Teil einer Datenschutzkultur des 21. Jahrhunderts. Sie
beinhaltet zum einen die Vermittlung von Wissen und zum anderen die
Entwicklung eines wachen, wertebezogenen Datenschutzbewusstseins.

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch die Bildung
im Hinblick auf die Datenschutzfragen unserer Zeit eine Aufgabe, die nicht nur
dem Staat, sondern ebenso der Wirtschaft und der Zivilgesellschaft wie auch
den Eltern im Verhaltnis zu ihren Kindern obliegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder
begriBt deshalb und unterstitzt vielfaltige Uberlegungen und Aktivitaten, die
sich stérker als bisher um eine groBere Datenschutzkompetenz der
Internetnutzenden bemuhen.

Die Datenschutzkonferenz hélt die bisherigen Bemiihungen allerdings noch
nicht fir ausreichend. Will man die Internetnutzerinnen und -nutzer dazu
befahigen, Vorteile und Gefahren von Internetangeboten abzuwé&gen und
selbstverantwortlich zu entscheiden, in welchem Umfange sie am digitalen
Leben teilhaben wollen, sind weitergehende und nachhaltige Anstrengungen
notwendig. Vor allem ist sicherzustellen, dass
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1. dabei viel intensiver als bisher die Mdoglichkeiten des
Selbstdatenschutzes, der verantwortungsvolle Umgang mit den Daten
anderer und die individuellen und gesellschaftlichen Auswirkungen
einer leichtfertigen Nutzung des Internets thematisiert werden,

2. sich die schulischen und auBerschulischen Programme und Projekte
zur Forderung von Medienkompetenz nicht auf Fragen des
Jugendmedienschutzes und des Urheberrechts beschranken, sondern
den Datenschutz als wesentlichen Bestandteil mit einbeziehen,

3. Medien- und Datenschutzkompetenz entweder in einem
eigenstandigen Schulfach oder in einem Facherspektrum mit
Leitfachern verpflichtend zu verankern ist,

4. die Vermittlung von Datenschutz als integraler Bestandteil von
Medienkompetenz ausdricklich in  den Bildungsstandards und
Lehrplanen verankert wird und dass die entsprechenden
Anforderungen bewertungs- bzw. prifungsrelevant ausgestaltet
werden und

5. Medien- und Datenschutzkompetenz und insbesondere die digitale
Aufkldrung zum verbindlichen Gegenstand der Lehrerausbildung
gemacht werden.

Digitale Aufklérung und Erziehung zum Datenschutz bestimmen letztlich auch
Uber den Stellenwert, den Privatsphdre und Personlichkeitsrecht und damit
Menschenwirde und Demokratie kinftig in der internetgepréagten Gesellschaft
insgesamt haben werden.

€ Antiterrorgesetze zehn Jahre nach 9/11 - Uberwachung ohne
Uberblick

In der Folge der Anschlage vom 11. September 2001 wurden der Polizei, den
Strafverfolgungsbehérden und den Nachrichtendiensten zahlreiche neue
Befugnisse eingerdumt, die sich durch eine groBe Streubreite auszeichnen und
in die Grundrechte zahlreicher Bilirgerinnen und Biirger eingreifen. Zunehmend
werden Menschen erfasst, die nicht im Verdacht stehen, eine Straftat begangen
zu haben oder von denen keine konkrete Gefahr ausgeht. Unbescholtene
geraten so verstarkt in das Visier der Behorden und missen zum Teil
weitergehende MaBnahmen erdulden. Wer sich im Umfeld von Verdachtigen
bewegt, kann bereits erfasst sein, ohne von einem Terrorhintergrund oder
Verdacht zu wissen oder in entsprechende Aktivitdten einbezogen zu sein.

Zunehmend werden Daten, z.B. Uber Flugpassagiere und Finanztransaktionen,
in das Ausland Ubermittelt, ohne dass hinreichend geklért ist, was mit diesen
Daten anschlieBend geschieht (vgl. dazu EntschlieBung der 67. Konferenz vom
25./26. Marz 2004 "Ubermittlung von Flugpassagierdaten an die US-Behérden™;
EntschlieBung der 78. Konferenz vom 8./9. Oktober 2009 "Kein Ausverkauf von
europaischen Finanzdaten an die USA!").
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Das Bundesverfassungsgericht hat in seinem Urteil zur
Vorratsdatenspeicherung von Telekommunikationsdaten vom 2. Marz 2010 (1
BvR 256/08) klargestellt: Es gehort zur verfassungsrechtlichen Identitdt der
Bundesrepublik Deutschland, dass die Freiheitswahrnehmung der Blrgerinnen
und Bilrger nicht total erfasst und registriert werden darf. Die Verfassung
fordert vielmehr ein austariertes System, bei dem jeder Eingriff in die
Freiheitsrechte einer strikten Priifung seiner VerhaltnismaBigkeit standhalt.

Von einem austarierten System der Eingriffsbefugnisse kann schon deshalb
keine Rede sein, weil die Wechselwirkungen zwischen den verschiedenen
Eingriffsinstrumentarien  nie  systematisch  untersucht worden sind.
Bundesregierung und Gesetzgeber haben bislang keine empirisch fundierten
Aussagen vorgelegt, zu welchem Uberwachungs-Gesamtergebnis die
verschiedenen Befugnisse in ihnrem Zusammenwirken fihren. Die bislang nur in
einem Eckpunktepapier angekindigte Regierungskommission zur Uberprifung
der Sicherheitsgesetze ersetzt die erforderliche unabhangige wissenschaftliche
Evaluation nicht.

Viele zunachst unter Zeitdruck erlassene Antiterrorgesetze waren befristet
worden, um sie durch eine unabhangige Evaluation auf den Prifstand stellen zu
kénnen. Eine derartige umfassende, unabhangige Evaluation hat jedoch nicht
stattgefunden. Dies hat die Bundesregierung nicht davon abgehalten,
gleichwohl einen Entwurf flir die Verlangerung und Erweiterung eines der
Antiterrorpakete in den Gesetzgebungsprozess einzubringen (BT-Drs.
17/6925).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher erneut, die Auswirkungen der bestehenden Sicherheitsgesetze - gerade

in ihrem Zusammenwirken - durch eine unabhdngige wissenschaftliche
Evaluierung (so bereits die EntschlieBung der 79. Konferenz vom 17./18. Marz
2010 "Far eine umfassende wissenschaftliche Evaluierung im

Sicherheitsbereich") zu untersuchen. Die Wirksamkeit der Regelungen, ihre
Erforderlichkeit fir den gesetzgeberischen Zweck und ihre Angemessenheit,
insbesondere im Hinblick auf die Bedrohungslage sowie die Auswirkungen fur
die Betroffenen missen vor einer weiteren Befristung endlich kritisch Gberpriift
werden.

83. Konferenz vom 21./22. Mdrz 2012

& Offentlich geforderte Forschungsprojekte zur Entdeckung
abweichenden Verhaltens im offentlichen Raum - nicht ohne
Datenschutz

Mit erheblichen offentlichen Mittein werden derzeit zahlreiche
Forschungsprojekte finanziert, die darauf abzielen, mit Hilfe modernster
Technik - insbesondere der Videolberwachung und dem Instrument der
Mustererkennung - menschliche Verhaltensweisen zu analysieren. Dadurch
sollen in offentlich zuganglichen Bereichen mit hohem Sicherheitsbedarf
"potentielle  Geféhrder" frihzeitig entdeckt werden. Zu derartigen
Forschungsvorhaben zdhlen beispielsweise das Projekt "INDECT" (Intelligentes
Informationssystem zur Uberwachung, Suche und Detektion flr die Sicherheit
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der Burger in urbaner Umgebung), das von der Europadischen Union geférdert
wird, oder in Deutschland Projekte wie ADIS (Automatisierte Detektion
interventionsbedurftiger Situationen durch Klassifizierung visueller Muster),
CamiInSens (Verteilte, vernetzte Kamerasysteme zur in situ-Erkennung
personeninduzierter Gefahrensituationen) oder die Gesichtserkennung in
FuBballstadien.

Bei der Mustererkennung soll auf Basis von Video- oder anderen
Aufzeichnungen, die mit Daten aus anderen Informationsquellen kombiniert
werden, das Verhalten aller erfassten Personen computerunterstitzt
ausgewertet werden. Menschen, deren Verhalten als ungewdhnlich eingestuft
wird, kénnen so in Verdacht geraten, zukunftig eine Straftat zu begehen.
Gerade bei der Mustererkennung von menschlichem Verhalten besteht daher
die groBBe Gefahr, dass die praventive Analyse einen Anpassungsdruck erzeugt,
der die Personlichkeitsrechte der betroffenen Burgerinnen und Blrger verletzen
wirde.

Insoweit ist generell die Frage aufzuwerfen, inwieweit die grundrechtliche
Zulassigkeit des Einsatzes der zu erforschenden Uberwachungstechnik
hinreichend untersucht wird. Bei Projekten, bei denen offentliche Stellen des
Bundes und der Lander beteiligt sind, sollten jeweils die zustandigen
Datenschutzbehdrden friihzeitig Gber das Projektvorhaben informiert und ihnen
Gelegenheit zur Stellungnahme eingerdumt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder
appelliert an alle 6ffentlichen Stellen von Bund und Landern, aber auch an die
der Europdischen Union, die solche Projekte in Auftrag geben oder Fordermittel
hierfir zur Verfiigung stellen, bereits bei der Ausschreibung oder Prifung der
Forderfahigkeit derartiger Vorhaben rechtliche und technisch-organisatorische
Fragen des Datenschutzes in ihre Entscheidung mit einzubeziehen. Nur so kann
verhindert werden, dass Vorhaben offentlich geférdert werden, die gegen
Datenschutzvorschriften versto3en.

¢ Ein hohes Datenschutzniveau fiir ganz Europa

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
unterstitzt die Absicht der Europadischen Kommission, den Datenschutz in der
Europdischen Union zu modernisieren und zu harmonisieren.

Der Entwurf einer Datenschutz-Grundverordnung enthalt Regelungen, die zu
einer Weiterentwicklung des europadischen Datenschutzrechts fiihren kdénnen.
Dazu gehéren vor allem

e das Prinzip Datenschutz durch Technik,

e der Gedanke datenschutzfreundlicher Voreinstellungen,
e der Grundsatz der Datenibertragbarkeit,

e das Recht auf Vergessen,

e die verbesserte Transparenz durch Informationspflichten der
verantwortlichen Stellen und

. die verscharften Sanktionen bei DatenschutzverstéBen.
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Hervorzuheben ist zudem die Geltung des europdischen Rechts flir Anbieter aus
Drittstaaten, deren Dienste sich auch an europdische Blirgerinnen und Blirger
richten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fur wesent-
lich, dass bei der Harmonisierung des Datenschutzrechts ein mdglichst hohes
Niveau fir alle Mitgliedsstaaten vorgeschrieben wird. Die Konferenz hatte be-
reits im Konsultationsverfahren die Auffassung vertreten, dass diesem Ziel an-
gesichts der gewachsenen Traditionen und Rechtsstandards in den Mitglieds-
staaten und der eingeschrénkten begrenzten Rechtssetzungskompetenz der EU
in Bezug auf innerstaatliche Datenverarbeitungsvorgénge im o&ffentlichen Be-
reich am wirksamsten durch eine Richtlinie Rechnung getragen werden kann.
Wenn jetzt stattdessen der Entwurf einer unmittelbar geltenden Verordnung
vorgelegt wird, muss diese im Sinne eines europdischen Mindestdatenschutzni-
veaus den Mitgliedsstaaten zumindest in Bezug auf die Datenverarbeitung der
offentlichen Verwaltung die Méglichkeit eréffnen, durch einzelstaatliches Recht
weitergehende Regelungen zu treffen, die entsprechend der jeweiligen Rechts-
tradition die Grundrechte der Burgerinnen und Birger absichern und Raum fir
eine innovative Rechtsfortbildung schaffen. Nur so kdnnen beispielsweise in
Deutschland die in der Rechtsprechung des Bundesverfassungsgerichts entwi-
ckelten Datenschutzgrundsétze bewahrt und weiterentwickelt werden.

Die Konferenz erkennt an, dass die Institution der betrieblichen
Datenschutzbeauftragten erstmals verbindlich in Europa eingefiihrt werden soll.
Die Erfahrungen in Deutschland mit den betrieblichen Datenschutzbeauftragten
als unabhangige Kontroll- und Beratungsstellen in Unternehmen sind
ausgesprochen positiv. Die Konferenz bedauert deshalb, dass die Kommission
grundsétzlich nur Unternehmen mit mindestens 250 Beschéftigten zur
Bestellung von Datenschutzbeauftragten verpflichten will. Dieses Vorhaben
bedroht eine gewachsene und erfolgreiche Kultur des betrieblichen
Datenschutzes in Deutschland.

Uber die bereits in dem  Verordnungsentwurf  vorgeschlagenen
Modernisierungen hinaus hélt die Konferenz weitere Schritte fur erforderlich,
die sie etwa in ihrem Eckpunktepapier fir ein modernes Datenschutzrecht vom
18. Mérz 2010 vorgeschlagen hat:

e eine strikte Reglementierung der Profilbildung, insbesondere deren
Verbot bei Minderjahrigen,

e ein effektiver Schutz von Minderjahrigen, insbesondere in Bezug auf
das Einwilligungserfordernis eine Anhebung der Altersgrenze,

e die Foérderung des Selbstdatenschutzes,
e pauschalierte Schadensersatzanspriiche bei Datenschutzverstéen,

e einfache, flexible und praxistaugliche Regelungen zum technisch-
organisatorischen Datenschutz, welche vor allem die Grundsétze der
Vertraulichkeit, der Integritat, der Verfligbarkeit, der
Nichtverkettbarkeit, der Transparenz und der Intervenierbarkeit
anerkennen und ausgestalten,

e das Recht, digital angebotene Dienste anonym oder unter Pseudonym
nutzen zu kénnen und
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e die grundsatzliche Pflicht zur Léschung der angefallenen Nutzerdaten
nach dem Ende des Nutzungsvorganges.

Die Regelungen zur Risikoanalyse, Vorabkontrolle und zur Zertifizierung be-
dirfen der weiteren Prazisierung in der Verordnung selbst.

Flr besonders problematisch hélt die Konferenz die vorgesehenen zahlreichen
Ermachtigungen der Europadischen Kommission fiir delegierte Rechtsakte, die
dringend auf das unbedingt erforderliche MaB zu reduzieren sind. Alle flr den
Grundrechtsschutz wesentlichen Regelungen miissen in der Verordnung selbst
bzw. durch Gesetze der Mitgliedsstaaten getroffen werden.

Die Konferenz weist darlber hinaus darauf hin, dass das im Entwurf der Daten-
schutz-Grundverordnung vorgesehene Koharenzverfahren, welches die Auf-
sichtsbehérden in ein komplexes Konsultationsverfahren einbindet, die Unab-
hangigkeit der Datenschutzaufsicht beeintrachtigen und zu einer Blrokratisie-
rung des Datenschutzes fiihren wiirde. Es muss deshalb vereinfacht und prakti-
kabler gestaltet werden.

Die durch Artikel 8 der EU-Grundrechte-Charta und Artikel 16 des Vertrags
Uber die Arbeitsweise der Europaischen Union gewahrleistete Unabhédngigkeit
der Datenschutzaufsichtsbehdrden gilt auch gegeniiber der Europaischen
Kommission. Die vorgesehenen Befugnisse der Kommission in Bezug auf kon-
krete MaBnahmen der Aufsichtsbehdrden bei der Umsetzung der Verordnung
waren damit nicht vereinbar.

Wiederholt hat die Konferenz auf die Bedeutung eines hohen und gleichwerti-
gen Datenschutzniveaus auch im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen in Europa hingewiesen. Sie bedauert, dass
der fir diesen Bereich vorgelegte Richtlinienentwurf in vielen Einzelfragen hin-
ter dem Entwurf fur eine Datenschutz-Grundverordnung und hinter dem deut-
schen Datenschutzniveau zurlickbleibt, etwa im Hinblick auf die Prinzipien der
Datenverarbeitung (wie den Grundsatz der Erforderlichkeit) und auf die Rechte
der Betroffenen (insbesondere zum Schutz des Kernbereiches der privaten Le-
bensgestaltung). Auch in diesem Bereich sollte die Richtlinie unter angemesse-
ner Berlicksichtigung der mitgliedsstaatlichen Verfassungstraditionen ein EU-
weit moglichst hohes Mindestniveau festschreiben.

Die Konferenz erklart, dass sie den Gang des Gesetzgebungsverfahrens kon-
struktiv und kritisch begleiten wird.

€ Europidische Ermittlungsanordnung darf Grundrechtsgarantien
nicht aushebeln

Zurzeit wird auf europdischer Ebene der Entwurf einer Richtlinie Uber die
Europaische Ermittlungsanordnung in Strafsachen beraten. Diese hat massive
Auswirkungen auf den Grundrechtsschutz der Blrgerinnen und Birger in den
EU-Mitgliedstaaten. Sie kann dazu flhren, dass der verfahrensrechtliche
Schutzstandard bei strafprozessualen MaBnahmen europaweit auf niedrigstes
Niveau abgesenkt wird. So kann sie etwa zur Folge haben, dass ein
Mitgliedstaat flir einen anderen Daten oder Beweis-mittel erhebt und diesem
Ubermittelt, obwohl die Erhebung nach eigenem Recht nicht zulassig ware.
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Der Richtlinienentwurf verfolgt vorrangig das Ziel einer weitgehenden
gegenseitigen Anerkennung von Eingriffsentscheidungen der
Strafverfolgungsbehérden, ohne dass einheitliche Verfahrensgarantien
geschaffen werden. Dies wirft Probleme auf, wenn der Anordnungsstaat
niedrigere Schutzstandards aufweist als der Vollstreckungsstaat. Die
Méglichkeiten der Mitgliedstaaten, eine entsprechende Anordnung eines
anderen Mitgliedstaates zurlickzuweisen, sind nicht immer ausreichend.
Eingriffsschwellen, Zweckbindungs- und Verfahrensregelungen missen
gewahrleisten, dass die Personlichkeitsrechte der Betroffenen gewahrt werden.

Eine effektive grenziiberschreitende Strafverfolgung im vereinten Europa darf
nicht zu Lasten des Grundrechtsschutzes der Betroffenen gehen. Die
Anforderungen der EU-Grundrechte-Charta sind konsequent einzuhalten. Die
Européische Ermittlungsanordnung muss in ein schlissiges Gesamtkonzept zur
Datenerhebung und -verwendung im Bereich der inneren Sicherheit und der
Strafverfolgung eingebettet werden, das die Grundrechte der Blrgerinnen und
Blrger gewabhrleistet.

84. Konferenz vom 07./08. November 2012

¢ Einfiihrung von IPv6 - Hinweise fiir Provider im
Privatkundengeschiaft und Hersteller

Internet-Protokolls (IPv6) einfiihren. GréBere Unternehmen und Verwaltungen
werden ihre Netze meist schrittweise an das neue Protokoll anpassen.
Privatkunden werden von dieser Umstellung zuerst betroffen sein.

Fir einen datenschutzgerechten Einsatz von IPv6 empfehlen die
Datenschutzbeauftragten insbesondere:

® Um das zielgerichtete Verfolgen von Nutzeraktivitdten (Tracking) zu
vermeiden, muissen Adressprafixe grundsatzlich dynamisch an
Endkunden vergeben werden. Auch eine Vergabe mehrerer statischer
und dynamischer Adressprafixe kann datenschutzfreundlich sein, wenn
Betriebssystem und Anwendungen den Nutzer dabei unterstitzen,
Adressen gezielt nach der erforderlichen Lebensdauer auszuwahlen.

® Entscheidet sich ein Provider fur die Vergabe statischer Prdfixe an
Endkunden, missen diese Préafixe auf Wunsch des Kunden gewechselt
werden kénnen. Hierzu mussen dem Kunden einfache
Bedienméglichkeiten am Router oder am Endgerat zur Verfligung
gestellt werden.

®  Privacy Extensions missen auf Endgeraten implementiert und sollten
standardmaBig eingeschaltet sein. Ist dies nicht mdglich, muss eine
benutzerfreundliche manuelle Wechselmdglichkeit fiir den Interface
Identifier bestehen.
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®  Zusdtzlich sollten die Betriebssystem-Hersteller benutzerfreundliche
Konfigurationsmaoglichkeiten bereitstellen, mit denen Kunden die
Wechselfrequenz des Interface Identifiers auf kurze Werte festlegen
konnen bzw. einen Wechsel zu bestimmten Ereignissen anstoBen
lassen koénnen, z. B. beim Start des Browsers oder beim Start oder
Aufwachen des Rechners.

® Interface Identifier und Prafix sollten synchron gewechselt werden.

® Um den Ortsbezug von Adressen zu verringern, sollten Provider die
Adressen flr Einwahl-Knoten und sonstige Infrastrukturkomponenten
zufdllig aus dem ganzen ihnen zur Verfligung stehenden Pool
auswahlen und regelmaBig innerhalb des Pools wechseln.

® Damit eine sichere und vertrauenswirdige Ende-zu-Ende-
Kommunikation mit IPv6 unter Nutzung des Sicherheitsprotokolls
IPsec madglich ist, missen Hersteller von Betriebssystemen starke
Verschlisselungsalgorithmen im TCP/IP-Protokollstack
implementieren.

® Die Endgerétehersteller sollten ihre Produkte mit korrekt und sinnvoll
vorkonfigurierten IPv6-fahigen Paketfiltern ausstatten und diese Uber
eine leicht zu bedienende Oberflache zugdnglich machen. Bei der
Aktivierung der IPv6-Unterstiitzung im Router sollte die Aktivierung
des Paketfilters automatisch stattfinden, dem Nutzer aber zumindest
empfohlen werden.

® Hersteller von nicht IPv6-fahigen Firewalls (Firmware und
Systemsoftware) sollten entsprechende Updates anbieten. Hersteller
von IPv6-fahigen Firewalls sollten den Reifegrad ihrer Produkte
regelmaBig prifen und soweit erforderlich verbessern.

® [Pv6-Adressen sind ebenso wie IPv4-Adressen personenbezogene
Daten. Sofern eine Speicherung der Adressen (ber das Ende der
Erbringung des Dienstes hinaus unzuldssig ist, dirfen Provider und
Diensteanbieter IPv6-Adressen allenfalls nach einer Anonymisierung
speichern und verarbeiten. Ebenso ist die Ermittlung des ungefahren
Standorts eines Endgerates anhand der IPv6-Adresse flr Provider und
Diensteanbieter nur nach Anonymisierung der Adresse zuldssig. Zur
wirkungsvollen Anonymisierung der IPv6-Adressen sollten nach
derzeitigem Kenntnisstand mindestens die unteren 88 Bit jeder
Adresse geldscht werden, d. h. der gesamte Interface Identifier sowie
24 Bit des Prafix.

® Der gemeinsame Betrieb von IPv6 und IPv4 auf einem Geréat (Dual-
Stack-Betrieb) flihrt zu erhéhtem Gefahrenpotenzial und sollte daher
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vermieden werden. Dies gilt auch fir die als Ubergangslésung
gedachten Tunnelprotokolle.

® Bestimmte Arten von Anonymisierungsdiensten sind dazu geeignet,
die IP-Adressen von Nutzern wirksam zu verbergen. Auch Peer-to-
Peer-Anwendungen kénnen zu einem robusten und
datenschutzfreundlichen, weil nicht an einzelnen Punkten stér- und
Uberwachbaren Internet beitragen. Netzbetreiber kénnen die
Forschung auf diesem  Gebiet unterstitzen und  selbst
Anonymisierungsdienste anbieten. Die Verwendung von
Anonymisierungsdiensten und Peer-to-Peer-Anwendungen darf durch
Netzbetreiber nicht blockiert werden.

Mit der Orientierungshilfe "Datenschutz bei IPv6 - Hinweise fiir Hersteller und
Provider im Privatkundengeschaft" prazisieren die Datenschutzbeauftragten des
Bundes und der Lander ihre Hinweise vom September 2011.

¢ Ubermittiung von Meldedaten an offentlich-rechtliche
Religionsgemeinschaften und die GEZ rechtskonform gestalten

Die Meldebehérden sind verpflichtet, regelmaBig Meldedaten an o&ffentlich-
rechtliche Religionsgemeinschaften und an die Gebihreneinzugszentrale (GEZ)
zu Ubermitteln. Die zu Ubermittelnden Daten beinhalten u. a. Angaben Uber die
Religionszugehdrigkeit, aber auch Meldedaten, flr die eine Auskunfts- und
Ubermittlungssperre (beispielsweise wegen Gefahr flur Leib und Leben oder
einer Inkognito-Adoption) im Meldedatensatz eingetragen ist. Sie sind daher
besonders schutzbedrftig.

Die datenschutzrechtliche Verantwortung fir den rechtmaBigen Umgang mit
Meldedaten tragen allein die Meldebehérden. Eine Ubermittlung in
elektronischer Form ist nur dann zuldssig, wenn die Identitdten von Absender
und Empfanger zweifelsfrei feststehen und wenn die Daten vor dem Transport
verschlisselt werden. Diese Anforderungen werden jedoch haufig missachtet.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern, fur die
elektronische Ubertragung von Meldedaten elektronische Signaturen und
geeignete Verschltsselungsverfahren mit éffentlichen Schliisseln zu verwenden,
die der jeweils aktuellen Richtlinie des Bundesamtes flir die Sicherheit in der
Informationstechnik entnommen sind. Durch Zertifizierung oder Beglaubigung
der eingesetzten Schlissel lassen sich auch bei der Nutzung &ffentlicher Netze
Absender und Empfanger eindeutig und zuverlassig identifizieren.

Mit dem Online Services Computer Interface (OSCI) steht eine bewéhrte
Infrastruktur fir E-Government-Anwendungen zur Verfiigung. Die Meldeédmter
setzen das Verfahren entsprechend der
Bundesmeldedateniibermittlungsverordnung u. a. flir den Datenabgleich
zwischen Meldebehérden verschiedener Lander ein. Wird ein auch nach
heutigem Kenntnisstand sicheres Verschlliisselungsverfahren eingesetzt, ist die
OSCI-Infrastruktur geeignet, die Sicherheit der Meldedatentbertragung auch
an GEZ und offentlich-rechtliche Religionsgemeinschaften zu gewabhrleisten.
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Wie jedes kryptographische Verfahren ist auch das Verfahren OSCI-Transport
regelmaBig einer Revision zu unterziehen und weiter zu entwickeln.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
empfiehlt dem Bundesministerium des Innern, die Verwendung von OSCI-
Transport fur die Ubermittlungen an GEZ und die offentlich-rechtlichen
Religionsgemeinschaften vorzuschreiben und fordert die Kommunen und die
Innenressorts der Lander auf, unverziglich die gesetzlichen Vorgaben bei
Datenubermittlungen an die GEZ und offentlich-rechtliche
Religionsgemeinschaften umzusetzen.

& Reform der Sicherheitsbehorden: Der Datenschutz darf nicht auf
der Strecke bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
Versuche zuriick, vermeintlich "liberzogene" Datenschutzanforderungen fir das
Versagen der Sicherheitsbehérden bei der Aufdeckung und Verfolgung
rechtsextremistischer Terroristen verantwortlich zu machen und neue
Datenverarbeitungsbefugnisse zu begriinden.

Sie fordert die Bundesregierung und die Landesregierungen auf, vor einer
Reform der Struktur und Arbeitsweise der Polizei- und
Verfassungsschutzbehdérden zunachst die Befugnisse, den Zuschnitt und die
Zusammenarbeit der Verfassungsschutzbehérden vor dem Hintergrund der
aufgetretenen Probleme zu evaluieren. Nur auf dieser Grundlage kann eine
Diskussion Uber Reformen serios gefiihrt und ein Mehrwert fir
Grundrechtsschutz und Sicherheit erreicht werden.

In datenschutzrechtlicher Hinsicht geklart werden muss insbesondere, ob die
bestehenden Vorschriften in der Vergangenheit richtig angewandt,
Arbeitsschwerpunkte richtig gesetzt und Ressourcen zielgerichtet verwendet
worden sind. In diesem Zusammenhang ist auch zu untersuchen, ob die
gesetzlichen Vorgaben den verfassungsrechtlichen Anforderungen geniigen,
also verhéltnismaBig, hinreichend klar und bestimmt sind. Nur wenn Ursachen
und Fehlentwicklungen bekannt sind, kénnen Regierungen und Gesetzgeber die
richtigen Schlisse ziehen. Grindlichkeit geht dabei vor Schnelligkeit.

Schon jetzt haben die Sicherheitsbehérden weitreichende Befugnisse zum
Informationsaustausch. Die Sicherheitsgesetze verpflichten Polizei,
Nachrichtendienste und andere Behodrden bereits heute zu umfassenden
Datenibermittlungen. Neue Gesetze konnen alte Vollzugsdefizite nicht
beseitigen.

Bei einer Reform der Sicherheitsbehdrden sind der Grundrechtsschutz der
Blrgerinnen und Bilrger, das Trennungsgebot, die informationelle
Gewaltenteilung im Bundesstaat und eine effiziente rechtsstaatliche Kontrolle
der Nachrichtendienste zu gewahrleisten. Eine effiziente Kontrolle schitzt die
Betroffenen und verhindert, dass Prozesse sich verselbstdndigen, Gesetze
Ubersehen und Ressourcen zu Lasten der Sicherheit falsch eingesetzt werden.
Nur so kann das Vertrauen in die Arbeit der Sicherheitsbehérden bewahrt und
gegebenenfalls wieder hergestellt werden.

Datenschutz und Sicherheit sind kein Widerspruch. Sie miussen
zusammenwirken im Interesse der Blirgerinnen und Burger.
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& Europdische Datenschutzreform konstruktiv und ziigig
voranbringen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
unterstitzt die Absicht der Europdischen Kommission, den Datenschutz in
Europa auf hohem Niveau zu harmonisieren. Sie hat dies bereits in ihrer
EntschlieBung vom 21./22. Marz 2012 verdeutlicht. In zwei umfassenden
Stellungnahmen vom 11. Juni 2012 haben die Datenschutzbeauftragten des
Bundes und der Lander eine Vielzahl einzelner Aspekte der Datenschutzreform
bewertet und Empfehlungen fir den weiteren Rechtssetzungsprozess gegeben.

Angesichts der aktuellen Diskussionen in Deutschland und im Rat der
Europdischen Union sowie entsprechender AuBerungen aus der
Bundesregierung im Rahmen des Reformprozesses betont die Konferenz
folgende Punkte:

e Im Hinblick auf geforderte Ausnahmen fir die Wirtschaft ist es fir die
Datenschutzbeauftragten des Bundes und der Lander unabdingbar, in der
Datenschutz-Grundverordnung an der bisherigen Systematik des
Datenschutzrechts festzuhalten. Personenbezogene Daten dirfen nur dann
verarbeitet werden, wenn dies durch eine gesetzliche Grundlage oder die
Einwilligung des Betroffenen legitimiert ist. Die hier flir die Wirtschaft
geforderten Ausnahmen lehnt die Konferenz ab. Wollte man in Zukunft nur
noch eine besonders risikobehaftete Datenverarbeitung im Einzelfall regeln
und die so genannte alltédgliche Datenverarbeitung weitgehend ungeregelt
lassen, wirde dies zu einer massiven Einschrénkung des Datenschutzes
fuhren und die Rechte der Betroffenen deutlich beschneiden.

Jede Verarbeitung scheinbar "belangloser" Daten kann fir den Einzelnen
schwerwiegende Folgen haben, wie das Bundesverfassungsgericht bereits
1983 ausdricklich klargestellt hat. Diese Aussage gilt heute mehr denn je.
Deshalb lehnt es die Konferenz ab, angeblich "belanglose" Daten von einer
Regelung auszunehmen.

Soweit die Datenschutz-Grundverordnung eine Datenverarbeitung erlaubt,
enthélt der Reformvorschlag der Kommission bereits jetzt Ansatze fir am
Risiko der Datenverarbeitung ausgerichtete Differenzierungen. Diese
sollten dort, wo ein risikobezogener Ansatz angemessen ist, weiter
ausgebaut werden.

e Die Konferenz spricht sich nachdricklich dafiir aus, das bewédhrte Konzept
eines grundsatzlich einheitlichen Datenschutzrechts sowohl flr den
offentlichen als auch fir den nicht-6ffentlichen Bereich beizubehalten und
insbesondere fur die Datenverarbeitung im offentlichen Bereich die
Méglichkeit eines héheren Schutzniveaus durch einzelstaatliches Recht zu
belassen.

e Sie halt es fir sinnvoll, fir den Beschéftigtendatenschutz in der
Datenschutz-Grundverordnung selbst qualifizierte Mindestanforderungen
festzulegen und klarzustellen, dass die Mitgliedstaaten Uber diese
zugunsten des Datenschutzes hinausgehen, sie aber nicht unterschreiten
durfen.
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e Mit Blick auf die Richtlinie im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen bekréaftigt die Konferenz nochmals die
Bedeutung eines hohen und gleichwertigen Datenschutzniveaus auch in
diesem Bereich und damit die Wichtigkeit der Verabschiedung einer
entsprechenden Regelung.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung auf, sich im Sinne dieser Positionen im Rat der
Européischen Union fir die Belange eines harmonisierten Datenschutzrechts
auf einem hohen Niveau einzusetzen.

EntschlieBungen zwischen den Konferenzen:

€ 22.August 2012 - Melderecht datenschutzkonform gestalten

Das vom Deutschen Bundestag am 28. Juni 2012 beschlossene neue
Melderecht weist erhebliche datenschutzrechtliche Defizite auf. Schon die im
Regierungsentwurf enthaltenen Datenschutzbestimmungen blieben zum Teil
hinter dem bereits geltenden Recht =zuriick. Dariber hinaus wurde der
Regierungsentwurf durch das Ergebnis der Ausschussberatungen des
Bundestages noch einmal deutlich verschlechtert.

Bei den Meldedaten handelt es sich um Pflichtangaben, die die Biirgerinnen und
Blrger gegentiber dem Staat machen miussen. Dies verpflichtet zu besonderer
Sorgfalt bei der Verwendung, insbesondere wenn die Daten an Dritte
weitergegeben werden sollen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher den
Bundesrat auf, dem Gesetzentwurf nicht zuzustimmen, damit im
Vermittlungsverfahren die erforderlichen datenschutzgerechten Verbesserungen
erfolgen kénnen. Dabei geht es nicht nur darum, die im Deutschen Bundestag
vorgenommenen Verschlechterungen des Gesetzentwurfs der Bundesregierung
rickgéangig zu machen, vielmehr muss das Melderecht insgesamt
datenschutzkonform ausgestaltet werden. Hierfir missen auch die Punkte
aufgegriffen werden, die von den Datenschutzbeauftragten im
Gesetzgebungsverfahren gefordert worden sind, aber unbericksichtigt blieben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt
insbesondere in den folgenden Punkten Korrekturen und Erganzungen fir
erforderlich:

e Einfache Melderegisterauskiinfte fur Zwecke der Werbung und des
Adresshandels bedirfen ausnahmslos der Einwilligung des
Meldepflichtigen. Dies gilt auch fur die Aktualisierung solcher Daten,
Uber die die anfragenden Stellen bereits verfigen und die Weitergabe
der Daten an Adressbuchverlage.

e Melderegisterauskiinfte in besonderen Fallen, wie Auskilinfte an
Parteien zu Wahlwerbungszwecken und an Presse oder Rundfunk lber
Alters- und Ehejubilden sollten im Interesse der Betroffenen ebenfalls
nur mit Einwilligung der Meldepflichtigen zulassig sein.
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e  Der Meldepflichtige muss sonstigen einfachen Melderegisterauskiinften
widersprechen koénnen. Die Ubermittlung hat bei Vorliegen eines
Widerspruchs zu unterbleiben, sofern der Anfragende kein rechtliches
Interesse geltend machen kann.

e Die Zweckbindung der bei Melderegisterauskunften Ubermittelten
Daten ist zu verstarken. Die im Gesetzentwurf nur fur Zwecke der
Werbung und des Adresshandels vorgesehene Zweckbindung muss
auch auf die Verwendung fur sonstige gewerbliche Zwecke erstreckt
werden.

e Angesichts der Sensibilitat der Daten, die im Rahmen einer erweiterten
Melderegisterauskunft mitgeteilt werden, und der relativ niedrigen
Voraussetzungen, die an die Glaubhaftmachung des berechtigten
Interesses gestellt werden, sollte anstelle des berechtigten Interesses
ein rechtliches Interesse an der Kenntnis der einzelnen Daten vom
potentiellen Datenempfanger glaubhaft gemacht werden miussen.

e Die Erteilung einfacher Melderegisterauskiinfte im Wege des Abrufs
Uber das Internet oder des sonstigen automatisierten Datenabrufs
sollte wie bisher nur zuldssig sein, wenn die betroffene Person ihr nicht
widerspricht.

. Die Hotelmeldepflicht sollte entfallen, weil es sich dabei um eine
sachlich nicht zu rechtfertigende Vorratsdatenspeicherung handelt.
Hotelgédste dirfen nicht schlechthin als Gefahrenquellen oder
(potentielle) Straftdter  angesehen und damit in ihrem
Persoénlichkeitsrecht verletzt werden.

. Die erst vor wenigen Jahren abgeschaffte Mitwirkungspflicht des
Wohnungsgebers bei der Anmeldung des Mieters darf nicht wieder
eingefuihrt werden. Die Verpflichtung des Meldepflichtigen, den
Vermieter zu beteiligen, basiert auf einer Misstrauensvermutung
gegenilber der Person des Meldepflichtigen. Der Gesetzgeber hat die
damalige Abschaffung der Vermietermeldepflicht unter anderem damit
begriindet, dass die Erfahrungen der meldebehérdlichen Praxis zeigen,
dass die Zahl der Scheinmeldungen zu vernachladssigen ist. Es liegen
keine Anhaltspunkte dafir vor, dass sich dies zwischenzeitlich
geandert hat. Ferner steht der Aufwand hierfir - wie auch bei der
Hotelmeldepflicht - auBer Verhéltnis zum Nutzen.

€ 27. Juni 2012 - Orientierungshilfe zum datenschutzgerechten
Smart Metering

Intelligente Energienetze und -zéhler sind ein zentraler Baustein zur
Sicherstellung einer nachhaltigen Energieversorgung im Sinne einer
ressourcenschonenden, umweltfreundlichen und effizienten Produktion,
Verteilung und Nutzung von Energie. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat eine
Orientierungshilfe beschlossen, die Empfehlungen zur datenschutzgerechten
Konzeption von technischen Systemen fir das Smart Metering enthalt.
Kernstlick der Orientierungshilfe ist die Beschreibung und datenschutzrechtliche
Bewertung sog. Use Cases, d.h. Anwendungsfalle, fir die einzelnen

130 LDI NRW 21. Datenschutzbericht 2013



Anhang

Datenverarbeitungsprozesse beim Smart Metering unter Berlcksichtigung des
jeweiligen Schutzbedarfs der Daten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fir
erforderlich, dass insbesondere folgende Punkte beachtet werden:

Eine Verarbeitung der Smart Meter Daten darf nur erfolgen, soweit es
flir die im Energiewirtschaftsgesetz aufgezahlten Zwecke erforderlich
ist.

Die Ableseintervalle missen so groB sein, dass aus dem Verbrauch
keine Ruckschlisse auf das Verhalten der Nutzer gezogen werden
koénnen.

Smart Meter Daten sollen mdoglichst nur anonymisiert,
pseudonymisiert oder aggregiert Ubermittelt werden.

Es muss moglich sein, hoch aufgeléste Daten lokal beim
Letztverbraucher abzurufen, ohne dass dieser auf eine externe
Verarbeitung der Daten angewiesen ist.

Die Daten sollen an moglichst wenige Stellen ibermittelt werden.

Es sind angemessene Loschfristen flir die Daten festzulegen, um eine
Vorratsdatenspeicherung zu vermeiden.

Die Kommunikations- und Verarbeitungsschritte von Smart Metering
missen zu jeder Zeit fir den Letztverbraucher sichtbar und
nachweisbar sein. Er muss Zugriffe auf den Smart Meter erkennen und
dies im Zweifel unterbinden kénnen.

Zusatzlich bedarf es durchsetzbarer Anspriiche der Betroffenen auf
Ldschung, Berichtigung und Widerspruch.

Der Letztverbraucher muss die Mdglichkeit haben, einen Tarif zu
wéhlen, bei dem mdglichst wenig Uber seinen Lebensstil offenbart
wird, ohne dass dies fiir seine Energieversorgung nachteilig ist.

Smart Meter dirfen von auBen nicht frei zuganglich sein. Es missen
eindeutige Profile fiir den berechtigten Zugang zu den Daten definiert
werden. Anhaltspunkte hierflir bieten die Vorgaben im Schutzprofil
und in der Technischen Richtlinie des BSI.

Schon bei der Konzeption und Gestaltung der technischen Systeme
muss die Gewahrleistung des Datenschutzes berlcksichtigt werden
(Privacy by Design). Der Letztverbraucher muss mit Hilfe der Technik
alle notwendigen Informationen, Optionen und Kontrollméglichkeiten

LDI NRW 21. Datenschutzbericht 2013 131



Anhang

erhalten, die ihm die Kontrolle seines Energieverbrauchs und die
Gestaltung seiner Privatsphare ermdglichen, wobei der Stand der
Technik nicht unterschritten werden darf. Insbesondere missen
rechtlich verbindliche Vorgaben fiir die Konzeption der Gerate,
Verfahren und Infrastrukturen sowie flir deren Einsatz geschaffen
werden.
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Beschliisse der Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich (Diisseldorfer Kreis)

Beschluss vom 26./27. November 2009

& Datenschutzkonforme Ausgestaltung von Analyseverfahren zur
Reichweitenmessung bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und
Marktforschung oder bedarfsgerechten Gestaltung ihres Angebotes das Surf-
Verhalten der Nutzerinnen und Nutzer. Zur Erstellung derartiger
Nutzungsprofile verwenden sie vielfach Software bzw. Dienste, die von Dritten
kostenlos oder gegen Entgelt angeboten werden.

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen
Bereich weisen darauf hin, dass bei Erstellung von Nutzungsprofilen durch
Web-Seitenbetreiber die Bestimmungen des Telemediengesetzes (TMG) zu
beachten sind. Demnach dirfen Nutzungsprofile nur bei Verwendung von
Pseudonymen erstellt werden. Die IP-Adresse ist kein Pseudonym im Sinne des
Telemediengesetzes.

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachten:

e o Den Betroffenen ist eine Mdglichkeit zum Widerspruch gegen die
Erstellung von Nutzungsprofilen einzuraumen. Derartige Widerspriiche
sind wirksam umzusetzen.

e o Die pseudonymisierten Nutzungsdaten dirfen nicht mit Daten Uber
den Trager des Pseudonyms zusammengefihrt werden. Sie missen
geléscht werden, wenn ihre Speicherung fur die Erstellung der
Nutzungsanalyse nicht mehr erforderlich ist oder der Nutzer dies
verlangt.

e o Auf die Erstellung von pseudonymen Nutzungsprofilen und die
Moglichkeit zum Widerspruch miissen die Anbieter in deutlicher Form
im Rahmen der Datenschutzerklarung auf ihrer Internetseite
hinweisen.

e e Personenbezogene Daten eines Nutzers dirfen ohne Einwilligung nur
erhoben und verwendet werden, soweit dies erforderlich ist, um die
Inanspruchnahme von Telemedien zu ermdglichen und abzurechnen.
Jede daruber hinausgehende Nutzung bedarf der Einwilligung der
Betroffenen.

e Die Analyse des Nutzungsverhaltens unter Verwendung vollsténdiger
IPAdressen (einschlieBlich einer Geolokalisierung) ist aufgrund der
Personenbeziehbarkeit dieser Daten daher nur mit bewusster,
eindeutiger Einwilligung zuldssig. Liegt eine solche Einwilligung nicht
vor, ist die IP Adresse vor jeglicher Auswertung so zu kiirzen, dass
eine Personenbeziehbarkeit ausgeschlossen ist.
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Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind
daruber hinaus die Vorgaben des Bundesdatenschutzgesetzes zur
Auftragsdatenverarbeitung durch die Anbieter einzuhalten.

Beschluss vom 08. April 2011

¢ Datenschutz-Kodex des BITKOM fiir Geodatendienste unzureichend
- Gesetzgeber gefordert

Am 1. Marz 2011 hat der Branchenverband Informationswirtschaft,
Telekommunikation und neue Medien e. V. (BITKOM) einen Datenschutz-Kodex
fir Geodatendienste vorgelegt, der den schutzwirdigen Interessen der
Eigentimer und Bewohner bei der Verodffentlichung der sie betreffenden
Gebaudeansichten im Internet Rechnung tragen soll. Das Bundesministerium
des Innern hatte der Internetwirtschaft in Aussicht gestellt, bei der Vorlage
einer angemessenen und mit den Datenschutzbehérden des Bundes und der
Léander abgestimmten Selbstverpflichtung auf gesetzliche Spezialregelungen

fir Internet-Geodatendienste wie Google Street View zu verzichten.

Der Diusseldorfer Kreis stellt fest, dass die Selbstregulierung der
Internetwirtschaft mit dem vom BITKOM vorgelegten Datenschutz-Kodex nicht
gelingt. Der Kodex entspricht in wesentlichen Bereichen nicht den
datenschutzrechtlichen Anforderungen und ist nicht mit den
Datenschutzbehdrden des Bundes und der Lander abgestimmt.

Der Kodex sieht zwar ein Widerspruchsrecht gegen die Verdffentlichung von
Gebdudeansichten im Internet vor, ohne dass Grinde dargelegt werden
mussen. Der Widerspruch ist jedoch erst nach der Veréffentlichung vorgesehen.
Alle Gebdudeansichten sind deshalb zunéchst im Internet verfligbar. Bereits mit
der Veréffentlichung der Bilder wird aber das Recht auf informationelle
Selbstbestimmung verletzt. Auch bei weiteren Regelungen weist der
Datenschutz-Kodex datenschutzrechtliche Defizite auf: Viele
Veroffentlichungen, die die Privatsphére beeintrachtigen, werden vom Kodex
nicht erfasst, so etwa Schragaufnahmen aus der Luft. Hinzu kommt, dass der
Datenschutz-Kodex nur fiir die Unternehmen bindend ist, die ihn unterzeichnet
haben.

Deshalb ist jetzt der Gesetzgeber gefordert, das Recht auf informationelle
Selbstbestimmung im Internet mit einer umfassenden Regelung zu schitzen,
die dem besonderen Gefahrdungspotential flir das Persdnlichkeitsrecht im
Internet Rechnung tragt. Hierzu zahlt insbesondere ein gesetzlich verbrieftes
Widerspruchsrecht gegen die Verdffentlichung, das es den Betroffenen
ermdglicht, bereits vor der Veroéffentlichung personenbezogener Daten im
Internet Widerspruch einzulegen.

Ein solches Vorab-Widerspruchsrecht entspricht den Anforderungen, die der
Dusseldorfer Kreis in seinem Beschluss vom 13./14. November 2008 nach
Auslegung des geltenden Rechts konkretisiert hat. Besonders wichtig sind
demnach die folgenden Punkte:

—  Gesichter und Kfz-Kennzeichen sind unkenntlich zu machen.
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—  Eigentimer und Bewohner eines Hauses mussen die Mdoglichkeit
erhalten, die Veréffentlichung der Gebdudefassade durch einen
Widerspruch zu verhindern; die Widerspruchsmdglichkeit muss vor wie
auch nach der Veréffentlichung bestehen.

— Die geplante Datenerhebung und der Hinweis auf die
Widerspruchsmaglichkeit sind rechtzeitig bekannt zu geben.

Beschliisse vom 4./5. Mai 2011

€ Mindestanforderungen an den technischen Datenschutz bei der
Anbindung von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehorige von Heilberufen
Ubermitteln vielfach medizinische Daten an andere Stellen mithilfe von
Netzwerken. Dies dient Abrechnungs-, Behandlungs- und
Dokumentationszwecken. Seit dem 1. Januar 2011 miissen beispielsweise an
der vertragsarztlichen Versorgung teilnehmende Arzte Abrechnungsdaten
leitungsgebunden an die jeweilige Kassenarztliche Vereinigung ubermitteln (§
295 Abs. 4 SGB V in Verbindung mit den Richtlinien der Kassenarztlichen
Bundesvereinigung fir den Einsatz von IT-Systemen in der Arztpraxis zum
Zweck der Abrechnung; siehe http://www.kbv.de/rechtsquellen/24631.html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulichkeit
und Integritdt zu stellen, denn sowohl in den Netzen selbst als auch auf den
angeschlossenen Praxissystemen werden Daten verarbeitet, die der éarztlichen
Schweigepflicht (§ 203 StGB) unterliegen. Bei der Anbindung von Praxis-EDV-
Systemen an medizinische Netze ist daher die "Technische Anlage zu den
Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und
Datenverarbeitung in der Arztpraxis" der Bundesdrztekammer und der
Kassenarztlichen Bundesvereinigung (siehe Deutsches Arzteblatt, Jg. 105, Heft
19 vom 9. Mai 2008) zu beachten.

An die Anbindung von Praxis-EDV-Systemen an medizinische Netze sind
folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschlilsselt ablaufen. Hierzu sind
dem Stand der Technik entsprechende Verfahren zu nutzen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder
Einrichtunng muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz mussen
wirksam begrenzt werden.

4. Die Endpunkte der Kommunikation mussen sich gegenseitig durch dem
Stand der Technik entsprechende Verfahren authentisieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und Software-
Komponenten muss kontrollierbar sein, indem die Wartung durch eine
aktive Handlung freizuschalten ist und alle Wartungsaktivitaten
protokolliert werden.
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6. Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten
einzusetzen.

Grundstandards - wie beispielsweise die Revisionssicherheit - sind einzuhalten.

Fur die verwendeten Verschlisselungs- und Authentisierungskomponenten
solliten Hardware-Ldsungen genutzt werden, da bei Software ein erhdhtes
Manipulationsrisiko besteht.

Software-Lésungen kommen allenfalls in Ausnahmeféllen in Betracht, wenn die
zur Kommunikation mit anderen Stellen genutzten Rechner und Komponenten
nicht mit dem internen Netz der Praxis verbunden sind. Zusatzlich ist
sicherzustellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des Praxisnetzes
verschlisselt und integritatsgeschitzt wurden

oder
b)
- eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,

- mit der zum Zugang verwendeten Hard- und Software ausschlieBlich
Zugang zu medizinischen Netzen besteht

- sowie die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-
Systemen an das KV-SafeNet eingehalten werden.

& Datenschutzkonforme Gestaltung und Nutzung von Krankenhaus-
informationssystemen

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln
arztlicher Behandlung in Krankenhdusern geworden. Ein Abruf der darin
elektronisch gespeicherten Patientendaten ist jederzeit, ortsungebunden und
sekundenschnell mdglich und bietet damit die Grundlage fur effiziente
Behandlungsentscheidungen. Diesen Vorteilen stehen allerdings erhebliche
Datenschutzrisiken gegenuber. Die Mdglichkeiten fir Klinikpersonal,
Behandlungsdaten von Bekannten, Kolleginnen und Kollegen oder Prominenten
einzusehen und privat zu nutzen, sind groB. Prifungen der
Datenschutzaufsichtsbehorden und bekannt gewordene Missbrauchsfalle
belegen dies.

Das Datenschutzrecht und die arztliche Schweigepflicht gebieten, dass ein
Zugriff auf die Daten von Kranken grundsatzlich nur denjenigen
Krankenhausbeschaftigten moglich sein darf, die diese Kranken behandeln oder
die Behandlung verwaltungsmaBig abwickeln. Die Aufsichtsbehérden im
nichtoffentlichen Bereich fordern daher die datenschutzkonforme Gestaltung
der internen Ablaufe und der Erteilung von Zugriffsrechten in der
Informationstechnik von Krankenhausern.

Es besteht das dringende Bedlrfnis, hierbei zu einem bundesweit und
tragerubergreifend einheitlichen Verstédndnis der datenschutzrechtlichen
Anforderungen zu gelangen, zumindest soweit dies Divergenzen in der
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Landeskrankenhausgesetzgebung erlauben. Zu diesem Zweck wurde von den
Datenschutzbeauftragten der Lander unter Mitarbeit von
Datenschutzbeauftragten der Evangelischen Kirche in Deutschland und der
Katholischen Kirche eine Orientierungshilfe erarbeitet. Im Rahmen eines
Kommentierungsverfahrens und bei Expertenanhérungen wurden Hersteller von
Krankenhausinformationssystemen, Betreiber und Datenschutzbeauftragte von
Krankenhdusern einbezogen.

Die Orientierungshilfe konkretisiert in ihrem ersten Teil die Anforderungen, die
sich aus den datenschutzrechtlichen Regelungen sowie den Vorgaben zur
arztlichen Schweigepflicht fir den Krankenhausbetrieb und den Einsatz von
Informationssystemen in Krankenhdusern ergeben. In Teil 2 werden
MaBnahmen zu deren technischer Umsetzung beschrieben. Fir die Hersteller
von Krankenhausinformationssystemen, die diese nutzenden Krankenhduser
und die internen Datenschutzbeauftragten von Krankenhdusern liegt damit
erstmals ein Orientierungsrahmen fir eine datenschutzkonforme Gestaltung
und einen datenschutzgerechten Betrieb entsprechender Verfahren vor.

Die Aufsichtsbehdérden im nichtoffentlichen Bereich werden sich an dem
vorliegenden Dokument als Leitlinie bei der kiinftigen Bewertung konkreter
Verfahren im Rahmen ihrer Kontroll- und Beratungstatigkeit orientieren. Dabei
ist zu bertlicksichtigen, dass ein Teil der am Markt angebotenen Lésungen nach
den Erkenntnissen der Datenschutzbehdérden in technischer Hinsicht
gegenwadrtig noch hinter den darin enthaltenen Anforderungen zuriickbleibt. Es
ist daher von der Notwendigkeit einer angemessenen Ubergangsfrist fur
erforderliche Anpassungen durch die Hersteller auszugehen.

Stellen die Aufsichtsbehérden im Zuge ihrer Kontrolltatigkeit Defizite im
Vergleich zu den dargelegten MaBstédben fest, so werden sie auf die
Krankenhduser einwirken und sie dabei unterstitzen, in einem geordneten
Prozess unter Wahrung der Patientensicherheit VWege zur Behebung der Defizite
zu finden und zu begehen. Die Deutsche Krankenhausgesellschaft und die
jeweiligen Landeskrankenhausgesellschaften werden dabei einbezogen.

Die Erfahrungen der Priiftétigkeit sollen in eine regelméBige Uberarbeitung und
Aktualisierung der Orientierungshilfe unter Bertlicksichtigung der technischen
Weiterentwicklung einflieBen.

Die Aufsichtsbehérden nehmen die Orientierungshilfe zustimmend zur Kenntnis.

¢ Datenschutzgerechte Smartphone-Nutzung erméglichen!

Smartphones sind Mobiltelefone, die insbesondere im Zusammenhang mit der
Nutzung des Internet Uber deutlich mehr Computerfunktionalitdten und
Kommunikationsmaoglichkeiten verfliigen als herkdmmliche Mobiltelefone.
Smartphones werden fir eine Vielzahl von Aktivitaten genutzt und sind damit in
weitaus gréBerem Umfang als sonstige Gerate der Informations- und
Kommunikationstechnik "persénliche" Geréte, die den Nutzer im Alltag
permanent begleiten. Uber das Telefonieren hinaus erdffnen auf den Geréten
installierbare Programme ("Apps"), Lokalisierungsfunktionen (GPS) und
Bewegungssensoren eine breite Palette von Anwendungsbereichen. Die dabei
anfallenden Daten lassen detaillierte Rickschlisse auf Nutzungsgewohnheiten,
Verhaltensweisen oder Aufenthaltsorte der Nutzer zu.
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Im Gegensatz zu herkémmlichen PCs bieten Smartphones den Nutzern jedoch
nur rudimentdre Mdoglichkeiten, die Preisgabe personenbezogener Daten zu
kontrollieren oder zu vermeiden; gangige Funktionen des Selbstdatenschutzes
kénnen nicht genutzt werden. Haufig werden personenbezogene Daten ohne
Wissen der Nutzer an die Anbieter von Diensten (bermittelt. Mit einiger
Berechtigung wird davon gesprochen, ein solches Gerédt sei ein "Spion in der
Hosentasche".

Vor diesem Hintergrund ist aus datenschutzrechtlicher Sicht insbesondere
Folgendes zu fordern:

- Transparenz beziiglich der Preisgabe personenbezogener
Daten:

In allen aktuellen Untersuchungen zeigt sich, dass in einer Vielzahl von
Féllen durch die Gerate selbst mittels Betriebssystemen oder durch
Anwendungen eindeutige Geratekennungen, Standortdaten, E-Mail-
und Telefontakte, SIM-Kartennummer und weitere personenbezogene
Daten ohne Unterrichtung der Nutzer an Geratehersteller, Provider
oder Anbieter von Analysediensten Ubermittelt werden. Die Nutzer
missen in die Lage versetzt werden, diese Ubermittlungen
nachzuvollziehen. Sie miissen auch Uber den jeweiligen Zweck der
Datennutzungen unterrichtet werden.

- Steuerungsmaoglichkeiten der Nutzer fiir die Preisgabe
personenbezogener Daten:

Die Konzepte géngiger Smartphones sind oftmals darauf reduziert,
dass, wenn Uberhaupt, lediglich wé&hrend der Installation einer
Anwendung der Nutzer pauschal einen Datenzugriff steuern kann.
Auch erhalten zugelassene Anwendungen meist eine generelle
Zugriffsmoglichkeit z.B. auf Kontaktinformationen. Den Nutzern
mussen Mdglichkeiten an die Hand gegeben werden, mit denen aus
der Nutzungssituation heraus gesteuert werden kann, ob und welche
Daten einer Applikation zugéanglich gemacht werden und an wen sie
Ubermittelt werden.

- Einflussmoglichkeiten auf das Loschen von Spuren bei der
Internet-Nutzung:

Im Gegensatz zu der fur herkdmmliche PCs bestehenden Situation
fehit es im Smartphonebereich weitgehend an Mdoglichkeiten,
Datenspuren, die bei der Internet-Nutzung auf dem Gerat entstehen,
zu vermeiden, zu reduzieren, mindestens jedoch, diese erkennbar zu
machen und ggf. zu I6schen. Solche Mdglichkeiten miissen geschaffen
und angeboten werden.

- Anonyme und pseudonyme Nutzungsmdéglichkeiten:

Generell sollte die Mdglichkeit geschaffen werden, Smartphones und
die Uber sie vermittelten Dienste anonym oder pseudonym zu nutzen.

Die Anbieter entsprechender Gerate beziehungsweise Betriebssysteme und die
jeweiligen  Diensteanbieter = muissen mdglichst datenschutzfreundliche
Funktionalitdten vorsehen und Schwachpunkte eliminieren. Der Grundsatz der
Datensparsamkeit ist ernst zu nehmen und umzusetzen. Von besonderer
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Bedeutung ist die umfassende Information der Nutzer Uber die Erhebung und
Verwendung ihrer Nutzungsdaten. Dies gilt sowohl fir die grundlegenden
Betriebssysteme einerseits wie flr die darauf aufbauenden Funktionalitdaten
(Apps) andererseits. Diese Anforderungen lassen sich unter den Begriff "Privacy
by Design" fassen; auf den Inhalt und die Bedeutung dieses Punktes hat jlingst
die Internationale Konferenz der Datenschutzbeauftragen hingewiesen
(Resolution on Privacy by Design v. 29.10.2010).

Der Aufgabe, den Selbstdatenschutz zu starken, kommt im Bereich der
Smartphone-Nutzung eine besondere Bedeutung zu. Die
Datenschutzaufsichtsbehorden unterstltzen alle entsprechenden
Anstrengungen, insbesondere auch die der European Network and Information
Security Agency (ENISA; vgl. Empfehlungen der ENISA vom Dezember 2010
uber Informationssicherheitsrisiken, Mdoglichkeiten und Empfehlungen fir
Nutzer von Smartphones; http://www.enisa.europa.eu/act/it/oar/smartphones-
information-security-risks-opportunities-and-recommendations-for-
users/at_download/fullReport).

Beschliisse vom 22./23. November 2011

€ Beschiftigtenscreening bei AEO-Zertifizierung wirksam begrenzen

Der Diusseldorfer Kreis hat sich bereits mehrfach mit dem Problem des
Mitarbeiterscreenings befasst, zuletzt durch Beschluss vom 23./24.04.2009. Es
gibt Anlass, die Problematik erneut aufzugreifen.

In den letzten Jahren ist insbesondere die Zollverwaltung im Rahmen der
Bewilligung des zollrechtlichen Status eines "zugelassenen
Wirtschaftsbeteiligten" (AEO-Zertifizierungen) dazu Ubergegangen, von den
Unternehmen umfangreiche Screenings von Mitarbeitern - und gegebenenfalls
Daten Dritter — zu verlangen. Diese Screenings werden zum Teil in Abstanden

von wenigen Wochen ohne konkreten Anlass und undifferenziert durchgefihrt.
In diesem Geschéftsfeld betédtigen sich bereits spezialisierte Dienstleister, die
sich die bestehende Unsicherheit bei den Unternehmen zunutze machen. Dies
ist auch der Grund, warum diese Screenings immer haufiger durchgefihrt
werden. Nach den praktischen Erfahrungen der Aufsichtsbehdérden mangelt es
an klaren Regelungen, wie mit den Ergebnissen von Datenscreenings
umzugehen ist (Treffermanagement). Das Bundesministerium der Finanzen hat
zwar am 14. Juni 2010 anldsslich dieser Praxis einschrankende Vorgaben
erlassen, diese werden jedoch von den zustandigen Zollbehdrden nicht
einheitlich umgesetzt. Der Diisseldorfer Kreis halt in seinem vorgenannten
Beschluss derartige Screenings nur aufgrund einer speziellen Rechtsgrundlage
fur zulassig. Eine solche Rechtsgrundlage fehlt.

Weder die geltenden EU-Antiterrorverordnungen noch andere Sanktionslisten
erflillen die Anforderungen an eine solche spezielle Rechtsgrundlage. Diese
Verordnungen enthalten lediglich die allgemeine Handlungspflicht, den in den
Anlagen genannten Personen und Institutionen keine rechtlichen Vorteile zu
gewdhren, verpflichten jedoch nicht zu Screenings von Mitarbeitern, Kunden
oder Lieferanten.
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Auch die Bundesregierung ist der Auffassung, dass die
Terrorismusverordnungen keinen systematischen, anlassunabhangigen Abgleich
von Mitarbeiterdateien mit den Sanktionslisten verlangen. Allenfalls nach
MaBgabe von Sorgfaltspflichten und differenzierend nach verschiedenen
Verkehrskreisen und Risikolagen seien solche Abgleiche zuldssig. Es bleibe den
Unternehmen Uberlassen, wie sie die Einhaltung der Terrorismusverordnungen
sicherstellen (Bundestags-Drucksache 17/4136 vom 03.12.2010).

Vor diesem Hintergrund empfiehlt und fordert der Disseldorfer Kreis:

e Unternehmen sollten Datenscreenings nicht pauschal und anlasslos
durchfiihren. Da die Lohnzahlung nur unbar erfolgt, die Kreditinstitute nach
§ 25c Kreditwesengesetz (KWG) ohnehin Abgleiche mit den Terrorlisten
vornehmen, ist ein Datenabgleichverfahren innerhalb des Unternehmens
mit Mitarbeiterdaten nicht geboten.

° Die Zollbehérden werden aufgefordert, die rechtsstaatlichen Vorgaben im
Rahmen der AEO-Zertifizierung zu beachten. Eine einheitliche Praxis nach
diesen Vorgaben gibt den Unternehmen Rechtssicherheit.

. Die Bundesregierung wird gebeten, die derzeitige AEO-Zertifizierungspraxis
einer baldigen und umfassenden Evaluation zu unterziehen.

¢ Anonymes und pseudonymes elektronisches Bezahlen von
Internet-Angeboten ermoglichen!

Die Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich haben
zur Kenntnis genommen, dass zahlreiche Internet-Anbieter planen, ihre
Geschaftsmodelle so umzustellen, dass ihre Angebote - insbesondere
Informationsdienste und Medieninhalte - nicht mehr nur werbefinanziert,
sondern auch gegen Bezahlung angeboten werden. Das darf nicht dazu fihren,
dass den Nutzern die Moglichkeit genommen wird, sich im Internet anonym zu
bewegen und Inhalte zur Kenntnis zu nehmen, ohne dass sie sich identifizieren
missen.

Das Recht, sich mdéglichst anonym aus o6ffentlichen Quellen zu informieren, ist
durch das Recht auf informationelle Selbstbestimmung und durch Artikel 5 GG
(Recht auf Informationsfreiheit) verfassungsrechtlich geschutzt.
Dementsprechend ist in § 13 Abs. 6 Telemediengesetz vorgeschrieben, dass die
Méglichkeit bestehen muss, Telemedien anonym oder unter Pseudonym zu
nutzen, soweit dies technisch méglich und zumutbar ist. Der Nutzer ist Uber
diese Mdglichkeiten zu informieren.

Diese Rechte sind in Gefahr, wenn Daten Uber die Nutzung -einzelner
Medienangebote entstehen. Wenn Inhalte gegen Bezahlung angeboten werden
sollen, muss verhindert werden, dass personenbeziehbare Daten Uber jeden
einzelnen Abruf von Beitrédgen aus Online-Zeitungen oder einzelner Sendungen
im Internet-TV entstehen.

Die Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich
fordern die Anbieter von Telemedien auf, ihren gesetzlichen Verpflichtungen
aus § 13 Abs. 6 des Telemediengesetzes bei der Einfuhrung von
kostenpflichtigen Inhalten nachzukommen. Es muss ein Bezahlungsverfahren
angeboten werden, das "auf der ganzen Linie" anonym oder mindestens
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pseudonym ausgestaltet ist. Eine Zahlung Uber pseudonyme Guthabenkarten
wirde die datenschutzrechtlichen Anforderungen erfiillen. Es reicht dagegen
nicht aus, wenn sich z. B. der Inhalteanbieter fur die Abwicklung der
Zahlverfahren eines Dritten bedient und dieser eine Identifizierung der
Betroffenen verlangt.

Die Kreditwirtschaft hat es bisher versaumt, datenschutzgerechte Verfahren mit
ausreichender Breitenwirkung anzubieten oder zu unterstitzen. Die
Aufsichtsbehdrden fordern diese auf, zu Uberprifen, inwieweit bereits im
Umlauf befindliche elektronische Zahlungsmittel (wie z.B. die Geldkarte) zu
einem zumindest pseudonymen Zahlungsmittel fir Telemedien weiterentwickelt
werden koénnen. Dies koénnte z. B. durch die Ausgabe nicht
personengebundener "White Cards" erfolgen, die lUber Einzahlungsautomaten
bei Banken und anderen Kreditinstituten anonym aufgeladen werden kénnen.

SchlieBlich nehmen die Aufsichtsbehérden mit Sorge zur Kenntnis, dass ein
aktueller Gesetzentwurf der Bundesregierung zum Geldwaschegesetz (BT-Drs.
17/6804) die Gefahr birgt, dass das anonyme elektronische Bezahlen gesetzlich
unterbunden wird. Die Intention des Telemediengesetzes, die pseudonyme
bzw. anonyme Nutzung von Telemedien zu ermdglichen, wirde zunichte
gemacht. Die Aufsichtsbehdrden unterstitzen die Forderung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander am 28./29.
September 2011 in Minchen, die Mdglichkeit zum elektronischen anonymen
Bezahlen insbesondere fir Kleinbetrage (sog. "Micropayment") zu erhalten (vgl.
EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 28./29. September 2011 in Minchen: "Anonymes elektronisches
Bezahlen muss mdglich bleiben!™).

& Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing

Die obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen
Bereich fordern Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform
zu gestalten. Cloud-Anwender hingegen dirfen Cloud-Services nur dann in
Anspruch nehmen, wenn sie in der Lage sind, ihre Pflichten als verantwortliche
Stelle in vollem Umfang wahrzunehmen und die Umsetzung der Datenschutz-
und Informationssicherheitsanforderungen geprift haben. Dies betrifft neben
den Anforderungen an Vertraulichkeit, Integritdt und Verfligbarkeit der Daten
insbesondere die in diesem Umfeld schwierig umzusetzenden Anforderungen an
Kontrollierbarkeit, Transparenz und Beeinflussbarkeit der Datenverarbeitung.
Cloud-Computing darf nicht dazu fuhren, dass Daten verarbeitende Stellen,
allen voran ihre Leitung, nicht mehr in der Lage sind, die Verantwortung fur die
eigene Datenverarbeitung zu tragen.

Zu verlangen sind also mindestens

— offene, transparente und detaillierte Informationen der Cloud-Anbieter
Uber die technischen, organisatorischen und rechtlichen
Rahmenbedingungen der von ihnen angebotenen Dienstleistungen
einschlieBlich der Sicherheitskonzeption, damit die Cloud-Anwender
einerseits entscheiden kdénnen, ob Cloud-Computing Uberhaupt in Frage
kommt und andererseits Aussagen haben, um zwischen den Cloud-
Anbietern wahlen zu kénnen,
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— transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloudgestitzten  Datenverarbeitung, insbesondere zum Ort der
Datenverarbeitung und zur Benachrichtigung Uber eventuelle Ortswechsel,
zur Portabilitat und zur Interoperabilitat,

- die Umsetzung der abgestimmten Sicherheits- und
DatenschutzmaBnahmen auf Seiten von Cloud-Anbieter und Cloud-
Anwender und

— aktuelle und aussagekraftige Nachweise (bspw. Zertifikate anerkannter
und unabhéangiger Prifungsorganisationen) Uber die Infrastruktur, die bei
der Auftragserfiillung in Anspruch genommen wird, die insbesondere die
Informationssicherheit, die Portabilitat und die Interoperabilitat betreffen.

Die Datenschutzaufsichtsbehérden des Bundes und der Lénder bieten ihre
Unterstiitzung bei der Entwicklung und bei der Nutzung von Cloud-Computing-
Diensten an. Details zur datenschutzgerechten Ausgestaltung dieser Dienste
sind einer Orientierungshilfe (http://www.datenschutz-
bayern.de/technik/orient/oh_cloud.pdf) der Arbeitskreise "Technik" und
"Medien" zu entnehmen, die der Dusseldorfer Kreis zustimmend zur Kenntnis
genommen hat.

Beschluss vom 08. Dezember 2011

& Datenschutz in sozialen Netzwerken

Der Dusseldorfer Kreis sieht die Bemuhungen von Betreibern von sozialen
Netzwerken als Schritt in die richtige Richtung an, durch Selbstverpflichtungen
den Datenschutz von Betroffenen zu verbessern. Er unterstreicht, dass eine
Anerkennung von Selbstverpflichtungen durch die
Datenschutzaufsichtsbehérden gemaB § 38a Bundesdatenschutzgesetz (BDSG)
die Gewahr daflir bietet, dass die Anforderungen des geltenden
Datenschutzrechts erfillt werden und ein Datenschutzmehrwert entsteht.

e Ungeachtet dieser allgemeinen Bemihungen um eine Verbesserung
des Datenschutzes in sozialen Netzwerken mussen die Betreiber schon
heute das Datenschutzrecht in Deutschland beachten. Fir deutsche
Betreiber ist dies unumstritten. Aber auch Anbieter, die auBerhalb des
Europdischen Wirtschaftsraumes ansassig sind, unterliegen hinsichtlich
der Daten von Betroffenen in Deutschland gemaB § 1 Abs. 5 Satz 2
BDSG dem hiesigen Datenschutzrecht, soweit sie ihre
Datenerhebungen durch Ruckgriff auf Rechner von Nutzerinnen und
Nutzern in Deutschland realisieren. Dies ist regelméaBig der Fall. Die
Anwendung des BDSG kann in diesen Féllen nicht durch das schlichte
Grinden einer rechtlich selbststandigen Niederlassung in einem
anderen Staat des Europdischen Wirtschaftsraumes umgangen werden
(8 1 Abs. 5 Satz 1 BDSG). Nur wenn das soziale Netzwerk auch in der
Verantwortung dieser europdischen Niederlassung betrieben wird,
kann die Verarbeitung der Daten deutscher Nutzerinnen und Nutzer
unter Umstdnden dem Datenschutzrecht eines anderen Staates im
Europaischen Wirtschaftsraum unterliegen.
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Betreiber von sozialen Netzwerken miissen insbesondere folgende
RechtmaBigkeitsanforderungen beachten, wenn sie in Deutschland aktiv sind:

Es muss eine leicht zugangliche und verstandliche Information dariber
gegeben werden, welche Daten erhoben und fir welche Zwecke
verarbeitet werden. Denn nur eine groBtmdégliche Transparenz bei
Abschluss des Vertrags uber eine Mitgliedschaft bzw. informierte
Einwilligungen gewahrleisten die Wahrung des Rechts auf
informationelle  Selbstbestimmung. Die  Voreinstellungen des
Netzwerkes mussen auf dem Einwilligungsprinzip beruhen, jedenfalls
soweit nicht der Zweck der Mitgliedschaft eine Angabe von Daten
zwingend voraussetzt. Eine Datenverarbeitung zunachst zu beginnen
und nur eine Widerspruchsmdoglichkeit in den Voreinstellungen zu
ermdoglichen, ist nicht gesetzmaBig.

Es muss eine einfache Mdglichkeit fir Betroffene geben, ihre
Anspriche auf Auskunft, Berichtigung und Loschung von Daten
geltend zu machen. Grundvoraussetzung hierfiir ist die Angabe von
entsprechenden Kontaktdaten an leicht auffindbarer Stelle, damit die
Betroffenen wissen, wohin sie sich wenden kénnen.

Die Verwertung von Fotos flir Zwecke der Gesichtserkennung und das
Speichern und Verwenden von biometrischen
Gesichtserkennungsmerkmalen sind ohne ausdriickliche und bestatigte
Einwilligung der abgebildeten Person unzulassig.

Das Telemediengesetz erfordert jedenfalls pseudonyme
Nutzungsmadglichkeiten in sozialen Netzwerken. Es enthalt im Hinblick
auf Nutzungsdaten - soweit keine Einwilligung vorliegt - ein Verbot der
personenbeziehbaren Profilbildung und die Verpflichtung, nach
Beendigung der Mitgliedschaft samtliche Daten zu I6schen.

Das direkte Einbinden von Social Plugins, beispielsweise von Facebook,
Google+ oder Twitter, in Websites deutscher Anbieter, wodurch eine
Datenlibertragung an den jeweiligen Anbieter des Social Plugins
ausgelost  wird, ist ohne hinreichende Information der
Internetnutzerinnen und -nutzer und ohne ihnen die Mdglichkeit zu
geben, die Dateniibertragung zu unterbinden, unzulassig.

Die groBen Mengen an teils auch sehr sensiblen Daten, die in sozialen
Netzwerken anfallen, sind durch geeignete technisch-organisatorische
MaBnahmen zu schitzen. Anbieter miissen nachweisen kénnen, dass
sie solche MaBnahmen getroffen haben.

Daten von Minderjéhrigen sind besonders zu schitzen.
Datenschutzfreundlichen Standardeinstellungen kommt im
Zusammenhang mit dem Minderjdhrigenschutz besondere Bedeutung
zu. Informationen Uber die Verarbeitung von Daten missen auf den
Empféngerhorizont von Minderjdhrigen Ricksicht nehmen und also
auch fir diese leicht versténdlich sein.

Betreiber, die auBerhalb des Europdischen Wirtschaftsraumes
ansassig, missen gemaB § 1 Abs. 5 Satz 3 BDSG einen
Inlandsvertreter bestellen, der Ansprechperson far die
Datenschutzaufsicht ist.
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In Deutschland ansassige Unternehmen, die durch das Einbinden von Social
Plugins eines Netzwerkes auf sich aufmerksam machen wollen oder sich mit
Fanpages in einem Netzwerk prdsentieren, haben eine eigene Verantwortung
hinsichtlich der Daten von Nutzerinnen und Nutzern ihres Angebots. Es missen
zuvor Erklérungen eingeholt werden, die eine Verarbeitung von Daten ihrer
Nutzerinnen und Nutzer durch den Betreiber des sozialen Netzwerkes
rechtfertigen kénnen. Die Erklarungen sind nur dann rechtswirksam, wenn
verlassliche Informationen Uber die dem Netzwerkbetreiber zur Verfligung
gestellten Daten und den Zweck der Erhebung der Daten durch den
Netzwerkbetreiber gegeben werden kénnen.

Anbieter deutscher Websites, die in der Regel keine Erkenntnisse Uber die
Datenverarbeitungsvorgdange haben kodnnen, die beispielsweise durch Social
Plugins ausgelést werden, sind regelmaBig nicht in der Lage, die fir eine
informierte Zustimmung ihrer Nutzerinnen und Nutzer notwendige Transparenz
zu schaffen. Sie laufen Gefahr, selbst RechtsverstdBe zu begehen, wenn der
Anbieter eines sozialen Netzwerkes Daten ihrer Nutzerinnen und Nutzer mittels
Social Plugin erhebt. Wenn sie die Uber ein Plugin mdgliche Datenverarbeitung
nicht Uberblicken, dlrfen sie daher solche Plugins nicht ohne weiteres in das
eigene Angebot einbinden.

Beschluss vom 17. Januar 2012

¢ Einwilligungs- und Schweigepflichtentbindungserkldrung in der
Versicherungswirtschaft

Der Dusseldorfer Kreis hat sich daflir eingesetzt, die Einwilligungs- und
Schweigepflichtentbindungserklarungen in der  Versicherungswirtschaft
transparenter zu gestalten. Gemeinsam mit dem Gesamtverband der deutschen
Versicherungswirtschaft e. V. haben die Datenschutzaufsichtsbehérden eine
Mustererkldrung erarbeitet. Die Versicherungsunternehmen sind aufgefordert,
die bisherigen Einwilligungstexte zeitnah durch neue zu ersetzen, die der
Mustererklérung entsprechen. Der Text lautet wie folgt:

Einwilligung in die Erhebung und Verwendung von Gesundheitsdaten
und Schweigepflichtentbindungserklarung

Die Regelungen des Versicherungsvertragsgesetzes, des
Bundesdatenschutzgesetzes sowie anderer Datenschutzvorschriften enthalten
keine ausreichenden Rechtsgrundlagen fir die Erhebung, Verarbeitung und
Nutzung von  Gesundheitsdaten durch  Versicherungen. Um Ihre
Gesundheitsdaten fir diesen Antrag und den Vertrag erheben und verwenden
zu dirfen, bendtigt die Versicherung XY* daher Ihre datenschutzrechtliche(n)
Einwilligung(en). Darluber hinaus bendétigt die Versicherung XY Ihre
Schweigepflichtentbindungen, um Ihre Gesundheitsdaten bei
schweigepflichtigen Stellen, wie z.B. Arzten, erheben =zu dirfen. Als
Unternehmen der Lebensversicherung (Krankenversicherung)? benétigt die
Versicherung XY Ihre Schweigepflichtentbindung ferner, um Ihre
Gesundheitsdaten oder weitere nach § 203 Strafgesetzbuch geschiitzte Daten,
wie z. B. die Tatsache, dass ein Vertrag mit Ihnen besteht, an andere Stellen,
z. B. .3 weiterleiten zu dirfen.
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Die folgenden Einwilligungs- und Schweigepflichtentbindungserkldrungen® sind
fur die Antragspriifung sowie die Begriindung, Durchfiihrung oder Beendigung
Ihres Versicherungsvertrages in der Versicherung XY unentbehrlich. Sollten Sie
diese nicht abgeben, wird der Abschluss des Vertrages in der Regel nicht
maoglich  sein. Die Erklarungen betreffen den Umgang mit Ihren
Gesundheitsdaten und sonstiger nach § 203 StGB geschiitzter Daten

— durch die Versicherung XY [Versicherungsgesellschaft, mit der der
Versicherungsvertrag abgeschlossen wird] selbst (unter 1.),

— im Zusammenhang mit der Abfrage bei Dritten (unter 2.),

— bei der Weitergabe an Stellen auBerhalb der Versicherung XY (unter 3.)
und

— wenn der Vertrag nicht zustande kommt (unter 4.).

Die Erklarungen gelten fir die von Ihnen gesetzlich vertretenen Personen wie
Ihre Kinder, soweit diese die Tragweite dieser Einwilligung nicht erkennen und
daher keine eigenen Erkldrungen abgeben kénnen.®

1. Erhebung, Speicherung und Nutzung der von Ihnen mitgeteilten
Gesundheitsdaten durch die Versicherung XY

2. Abfrage von Gesundheitsdaten bei Dritten

2.1. Abfrage von Gesundheitsdaten bei Dritten zur Risikobeurteilung
und zur Priifung der Leistungspflicht7

Fir die Beurteilung der zu versichernden Risiken kann es notwendig sein,
Informationen von Stellen abzufragen, die Uber Ihre Gesundheitsdaten
verfligen. AuBBerdem kann es zur Prifung der Leistungspflicht erforderlich sein,
dass die Versicherung XY die Angaben uber Ihre gesundheitlichen Verhaltnisse
prifen muss, die Sie zur Begriindung von Anspriichen gemacht haben oder die
sich aus eingereichten Unterlagen (z. B. Rechnungen, Verordnungen,
Gutachten) oder Mitteilungen z. B. eines Arztes oder sonstigen Angehdrigen
eines Heilberufs ergeben.

Diese Uberpriifung erfolgt nur, soweit es erforderlich ist. Die Versicherung XY
bendtigt hierfir Ihre Einwilligung einschlieBlich einer Schweigepflichtentbindung
fir sich sowie fir diese Stellen, falls im Rahmen dieser Abfragen
Gesundheitsdaten oder weitere nach § 203 Strafgesetzbuch geschiitzte
Informationen weitergegeben werden missen.

Sie konnen diese Erklarungen bereits hier (I) oder spater im Einzelfall (II)
erteilen. Sie kdnnen Ihre Entscheidung jederzeit @ndern. Bitte entscheiden Sie
sich flr eine der beiden nachfolgenden Moglichkeiten:
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konkrete Anhaltspunkte1z daflr, dass bei der Antragstellung vorsatzlich
unrichtige oder unvollstindige Angaben gemacht wurden und damit die
Risikobeurteilung beeinflusst wurde, gelten die Erklarungen bis zu zehn Jahre
nach Vertragsschluss . : :

2.2, Erklarungen fiir den Fall Ihres Todes

Zur Prufung der Leistungspflicht kann es auch nach Ihrem Tod erforderlich sein,
gesundheitliche Angaben zu priifen. Eine Prifung kann auch erforderlich sein,
wenn sich bis zu zehn Jahre nach Vertragsschluss fir die Versicherung XY
konkrete Anhaltspunkte dafiir ergeben, dass bei der Antragstellung unrichtige
oder unvollstandige Angaben gemacht wurden und damit die Risikobeurteilung
beeinflusst wurde. Auch daflr bedurfen wir einer Einwilligung und
Schweigepflichtentbindung. Bitte entscheiden Sie sich flr eine der beiden
nachfolgenden Méglichkeiten:*3

Mogluchkelt I. :

o Fur den Fall meines Todes WIlllge ich in die Erhebung melner

 Gesundheitsdaten bei Dritten zur Leistungsprifung bzw. einer

erforderlichen erneuten Antragsprifung ein wie im ersten
Ankreuzfeld beschrleben (s1ehe oben 2 1 - Mogllchkelt I)

Mogllchkelt I

e Soweit zur Prufung der Leistungspflicht bzw. einer erforderlichen

~ erneuten Antragsprufung nach meinem Tod Gesundheitsdaten
erhoben werden miissen, geht die Entscheidungsbefugnis tber
Ean|II|gungen und Schwelgepfllchtentblndungserklarungen auf
meine Erben oder - wenn diese abweichend bestimmt sind - auf
die Begunstlgten des Vertrags lber.

3. Weitergabe Ihrer Gesundheitsdaten und weiterer nach § 203 StGB
geschiitzter Daten an Stellen auBBerhalb der Versicherung XY

Die Versicherung XY verpflichtet die nachfolgenden Stellen vertraglich auf die
Einhaltung der Vorschriften tber den Datenschutz und die Datensicherheit.**
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3.1 Datenweitergabe zur medizinischen Begutachtung

Fir die Beurteilung der zu versichernden Risiken und zur Prifung der
Leistungspflicht kann es notwendig sein, medizinische Gutachter einzuschalten.
Die Versicherung XY bendétigt Ihre Einwilligung und Schweigepflichtentbindung,
wenn in diesem Zusammenhang Ihre Gesundheitsdaten und weitere nach §
203 StGB geschitzte Daten Ubermittelt werden. Sie werden Uber die jeweilige
Datenlbermittiung unterrichtet.s

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten an
medizinische Gutachter ubermlttelt soweit dies im Rahmen der Risikopriifung
oder der Prifung der Lelstungspfllcht erforderlich ist und meine
Gesundheitsdaten dort zweckentsprechend verwendet und die Ergebnisse an
die Versicherung XY zurlck ubermittelt werden. Im Hinblick auf meine
Gesundheitsdaten und weitere nach § 203 StGB geschiitzte Daten entbinde ich
die fur die Versicherung XY tatlgen Personen und die Gutachter von ihrer
Schweigepflicht. o o J o : =

3.2. Ubertragung von Aufgaben auf andere Stellen (Unternehmen oder
Personen)

Die Versicherung XY flhrt bestimmte Aufgaben, wie zum Beispiel die
Risikoprifung, die Leistungsfallbearbeitung oder die telefonische
Kundenbetreuung, bei denen es zu einer Erhebung, Verarbeitung oder Nutzung
Ihrer Gesundheitsdaten kommen kann, nicht selbst durch, sondern Ubertragt
die Erledigung einer anderen Gesellschaft der XYGruppe oder einer anderen
Stelle. Werden hierbei Ihre nach § 203 StGB geschutzten Daten weitergegeben,
benétigt die Versicherung XY Ihre Schweigepflichtentbindung fiir sich und®
soweit erforderlich fir die anderen Stellen.?

Die Versicherung XY fiihrt eine fortlaufend aktualisierte Liste'® (iber die
Stellen'® und Kategorien von Stellen?®, die vereinbarungsgemaB
Gesundheitsdaten fir die Versicherung XY erheben, verarbeiten oder nutzen
unter Angabe der Ubertragenen Aufgaben. Die zurzeit glltige Liste ist als
Anlage der Einwilligungserklérung angefiigt.2* Eine aktuelle Liste kann auch im
Internet unter (Internetadresse) eingesehen oder bei (Ansprechpartner nebst
Anschrift, Telefonnummer, ggf. E-Mailadresse) angefordert werden. Fir die
Weitergabe Ihrer Gesundheitsdaten an und die Verwendung durch die in der
Liste genannten Stellen benétigt die Versicherung XY Ihre Einwilligung.

Ich willige ein,?? dass die Versicherung XY meine Gesundheitsdaten an die in

~der oben erwdhnten Liste genannten Stellen Ubermittelt und dass die
Gesundheitsdaten dort fir die angefiihrten Zwecke im gleichen Umfang
erhoben, verarbeitet und genutzt werden, wie die Versicherung XY dies tun
durfte Soweit erforderllch entblnde |ch d|e Mltarbelter der XY
von Gesundheltsdaten und anderer nach § 203 StGB geschutzter Daten von
ihrer Schweigepflicht.
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3.3. Datenweitergabe an Riickversicherungen

Um die Erflllung Ihrer Anspriiche abzusichern, kann die Versicherung XY
Rickversicherungen einschalten, die das Risiko ganz oder teilweise
libernehmen. In einigen Fallen bedienen sich die Rickversicherungen dafir
weiterer Riickversicherungen, denen sie ebenfalls Ihre Daten?® lbergeben.
Damit sich die Rickversicherung ein eigenes Bild Uber das Risiko oder den
Versicherungsfall machen kann, ist es maoglich, dass die Versicherung XY Ihren
Versicherungsantrag oder Leistungsantrag der Rickversicherung vorlegt. Das
ist insbesondere dann der Fall, wenn die Versicherungssumme besonders hoch
ist oder es sich um ein schwierig einzustufendes Risiko handelt.

Dariber hinaus ist es mdglich, dass die Riickversicherung die Versicherung XY
aufgrund ihrer besonderen Sachkunde bei der Risiko- oder Leistungsprufung
sowie bei der Bewertung von Verfahrensablaufen unterstiitzt. Haben
Rickversicherungen die Absicherung des Risikos (bernommen, kdnnen sie
kontrollieren, ob die Versicherung XY das Risiko bzw. einen Leistungsfall richtig
eingeschatzt hat.

AuBerdem werden Daten (ber Ihre bestehenden Vertrdge und Antrdge im
erforderlichen Umfang an Rickversicherungen weitergegeben, damit diese
uberprufen kénnen, ob und in welcher Hohe sie sich an dem Risiko beteiligen
kénnen.?s Zur Abrechnung von Prémienzahlungen und Leistungsfallen kénnen
Daten uber Ihre bestehenden Vertrage an Ruckversicherungen weitergegeben
werden.

Zu den oben genannten Zwecken werden mdglichst anonymisierte bzw.
pseudonymisierte Daten, jedoch auch personenbezogene Gesundheitsangaben
verwendet. Ihre personenbezogenen Daten werden von den
Riickversicherungen nur zu den vorgenannten Zwecken verwendet. Uber die
Ubermittlung Ihrer Gesundheitsdaten an Riickversicherungen werden Sie durch
die Versicherung XY unterrichtet?®,

Ich willige ein, dass meine Gesundheitsdaten - soweit erforderlich - an
Ruckversmherungen Gbermittelt und dort zu den genannten Zwecken
verwendet werden. Soweit erforderlich, ‘entbinde ich die fir die Versicherung
XY tatigen Personen im Hinblick auf die Gesundheitsdaten und weiteren nach §
203 StGB geschiitzter Daten von ihrer Schweigepflicht.

3.4. Datenaustausch mit dem Hinweis- und Informationssystem (HIS)?’

Die Versicherungswirtschaft nutzt  zur genaueren Risiko- und
Leistungsfalleinschatzung das Hinweis- und Informationssystem HIS, das
derzeit die informa Insurance Risk and Fraud Prevention GmbH (informa IRFP
GmbH, RheinstraBe 99, 76532 Baden-Baden, www.informa-irfp.de) betreibt.
Auffalligkeiten, die auf Versicherungsbetrug hindeuten kénnten, und erhohte
Risiken kann die Versicherung XY an das HIS melden. Die Versicherung XY und
andere Versicherungen fragen Daten im Rahmen der Risiko- oder
Leistungspriifung aus dem HIS ab, wenn ein berechtigtes Interesse besteht,®
Zwar werden dabei keine Gesundheitsdaten weitergegeben, aber fir eine
Weitergabe Ihrer nach § 203 StGB geschitzten Daten bendtigt die
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Versicherung XY Ihre Schweigepflichtentbindung. Dies gilt unabhangig davon,
ob der Vertrag mit Ihnen zustande gekommen ist oder nicht.

Ich entblnde die far Versicherung XY tatigen Personen von ihrer
Schwelgepfllcht soweit sie Daten aus der Antrags- oder Leistungspriifung an
den Jewelllgen Betrelber des Hinweis- und Informatlonssystems (HIS)”
melden : : : o -

Sofern es zur Prifung der Leistungspflicht erforderlich ist, kbnnen Uber das HIS
Versicherungen ermittelt werden, mit denen Sie in der Vergangenheit in
Kontakt gestanden haben, und die lber sachdienliche Informationen verfligen
kdénnten. Bei diesen kénnen die zur weiteren Leistungsprifung erforderlichen
Daten erhoben werden (siehe unter Ziff. 2.1).

3.5. Datenweitergabe an selbststindige Vermittler

Die Versicherung XY gibt grundsatzlich keine Angaben zu Ihrer Gesundheit an
selbststandige Vermittler weiter. Es kann aber in den folgenden Féllen dazu
kommen, dass Daten, die Rickschlisse auf Ihre Gesundheit zulassen, oder
gemaB § 203 StGB geschitzte Informationen (ber Ihren Vertrag
Versicherungsvermittlern zur Kenntnis gegeben werden.

Soweit es zu vertragsbezogenen Beratungszwecken erforderlich ist, kann der
Sie betreuende Vermittler Informationen dariiber erhalten, ob und ggf. unter
welchen Voraussetzungen (z. B. Annahme mit Risikozuschlag, Ausschlisse
bestimmter Risiken) Ihr Vertrag angenommen werden kann.

Der Vermittler, der Ihren Vertrag vermittelt hat, erfahrt, dass und mit welchem
Inhalt der Vertrag abgeschlossen wurde. Dabei erfahrt er auch, ob
Risikozuschldge oder Ausschllisse bestimmter Risiken vereinbart wurden. Bei
einem Wechsel des Sie betreuenden Vermittlers auf einen anderen Vermittler
kann es zur Ubermittlung der Vertragsdaten mit den Informationen Uber
bestehende Risikozuschldage und Ausschliisse bestimmter Risiken an den neuen
Vermittler kommen. Sie werden bei einem Wechsel des Sie betreuenden
Vermittlers auf einen anderen Vermittler vor der Weitergabe von
Gesundheitsdaten informiert sowie auf Ihre Widerspruchsméglichkeit
hlngeW|esen

Ich willige eln, dass dle Versncherung XY meine Gesundhe|tsdaten und
sonstlgen nach § 203 StGB ~geschutzten Daten in den oben genannten Fallen -
soweit erforderlich - an den fir mich zustandigen selbststandigen
Versncherungsvermlttler Ubermittelt und dlese dort erhoben, gespelchert und
zu Beratungszwecken genutzt werden diirfen. . e

4. Speicherung und Verwendung Ihrer Gesundheitsdaten wenn der
Vertrag nicht zustande kommt3°

Kommt der Vertrag mit Ihnen nicht zustande, speichert die Versicherung XY
Ihre im Rahmen der Risikopriifung erhobenen Gesundheitsdaten fiir den Fall,
dass Sie erneut Versicherungsschutz beantragen. AuBerdem ist es madglich,
dass die Versicherung XY zu Ihrem Antrag einen Vermerk an das Hinweis- und
Informationssystem meldet, der an anfragende Versicherungen fiir deren
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Risiko- und Leistungsprifung Ubermittelt wird (siehe Ziffer 3.4.). Die
Versicherung XY speichert Ihre Daten auch, um mdgliche Anfragen weiterer
Versicherungen beantworten zu konnen. Ihre Daten werden bei der
Versicherung XY und im Hinweis- und Informationssystem bis zum Ende des
dritten Kalenderjahres nach dem Jahr der Antragstellung®! gespeichert.

Ich willige ein, dass die Versicherung XY mei Gesundheltsdaten - wenn
Vertrag nicht zustande kommt - fir einen Zeltraum von drei Jahren ab dem
Ende des Kalender]ahres der Antragstellung zu den oben genannten Zwecken
speichert und nutzt.?

Ort, Datum Unterschrift Antragsteller/in oder
mitzuversichernde Person

Ort, Datum Unterschrift gesetzlich vertretene Person
(bei Vorliegen der erforderlichen
Einsichtsfahigkeit, frihestens ab

Vollendung des 16. Lebensjahres)

Ort, Datum Unterschrift des gesetzlichen Vertreters

Hinweise zur Anwendung der Einwilligungs- und
Schweigepflichtentbindungserkldarung fiir die Erhebung und
Verwendung von Gesundheitsdaten und sonstiger nach § 203 StGB
geschiitzter Daten

Der vorliegende Text einer Einwilligungs- und Schweigepflichtentbindungsklau-
sel ist vom GDV mit den Datenschutzaufsichtsbehdrden abgestimmt worden.
Der Verbraucherzentrale Bundesverband war ebenfalls an den Gesprachen be-
teiligt. Die Klausel wird -flankiert durch Verhaltensregeln fur den Umgang mit
personenbezogenen Daten in der Versicherungswirtschaft (Code of Conduct).
Zweck ist, lediglich fir die tatsachlich einwilligungsbedirftigen Datenerhe-
bungs- und verwendungsprozesse eine Einwilligungs- und Schweigepflichtent-
bindungserklarung einzuholen. Andere Datenverarbeitungen werden in einem
Code of Conduct konkretisiert. Sowohl die Klausel als auch der Code of Conduct
werden in regelmaBigen Abstédnden gemeinsam Uberarbeitet, um aktuelle Ent-
wicklungen der Datenverarbeitung und gesetzliche Anderungen zu berticksich-
tigen.

Hinweise zur Klausel - BAUSTEINSYSTEM

Die Texte stellen einen maximalen Rahmen fir Einwilligungs- und
Schweigepflichtentbindungserklarungen dar. Wegen des im BDSG verankerten
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Prinzips der Datensparsamkeit sind nur die Textpassagen zu verwenden, die
benétigt werden. Soweit im Rahmen einer Versicherungssparte oder eines
Versicherungsprodukts bestimmte Datenverarbeitungen nicht erfolgen, wie
etwa die Erhebung von Gesundheitsdaten bei Dritten zur Risikoprifung, ist der
Text entsprechend zu kirzen. Werden Datenverarbeitungen beschrieben, die
das Unternehmen nicht durchfihrt oder nicht plant, wie zum Beispiel die
Datenweitergabe zur medizinischen Begutachtung oder die Datenweitergabe an
Ruckversicherer, ist der entsprechende Absatz / Satz nicht zu verwenden.

Zu beachten ist dabei jedoch, dass die in Abschnitt 2.1. angebotenen
Wahlmdglichkeiten bestehen bleiben missen. Das heit, wenn fur die
Datenerhebung bei Dritten mit dem Antrag eine Einwilligung eingeholt werden
soll, mussen auch beide Alternativen (Pauschaleinwilligung /
Einzelfalleinwilligung) angeboten werden. Erfolgt keine Wahl, muss spatestens
unmittelbar vor der Datenerhebung eine Einwilligung eingeholt werden. Die
dafir zu gestaltenden Erklarungen sollten sich an den hier vorliegenden
orientieren. Die vorliegende Einwilligungs- und
Schweigepflichtentbindungsklausel bezieht sich auf Gesundheitsdaten und
darlber hinaus auf weitere nach § 203 Abs. 1 StGB geschitzte Daten, wie die
Tatsache des Bestehens eines Versicherungsvertrags. Gesundheitsdaten
konnen in allen Versicherungssparten anfallen, auch dort, wo dies nicht sofort
vermutet wird, z.B. in der Reisegepackversicherung (Verletzungen durch Raub)
und in der Kfz-Versicherung (Verletzungen durch Unfall). Die Einwilligungs- und
Schweigepflichtentbindungserkldarungen missen vor der jeweils ersten
Verarbeitung von Gesundheitsdaten im Unternehmen dem Antragsteller bzw.
Versicherungsnehmer vorgelegt werden, soweit sie flur bevorstehende
Datenerhebungen, -verarbeitungen oder -nutzungen benétigt werden.

Sollen andere besondere Arten personenbezogener Daten im Sinne des § 3
Abs. 9 BDSG erhoben, verarbeitet oder genutzt werden, wie bspw. die
Information Uber eine Gewerkschaftszugehorigkeit zur Pramienberechnung in
speziellen Tarifen gewerkschaftsnaher Unternehmen, ist mit dem betreffenden
Antrag eine entsprechende Einwilligungserklarung vom Antragsteller
einzuholen. Diese kann z. B. wie folgt formuliert und gestaltet werden:

Ich willige in die Erhebung, Verarbeitung und Nutzung meiner Angaben zur
Gewerkschaftszugehérigkeit ein, soweit dies zur Antragsprifung sowie zur
Begriindung, Durchfiihrung oder Beendigung dieses Vertrages, insbesondere
zur Berechnung meiner Versicherungspramie, erforderlich ist. .

1 Hier und im Folgenden kann anstelle von "die Versicherung XY" der Name des
verwendenden Unternehmens oder nach einmaliger Nennung (etwa "wir, die
Versicherung XY") jeweils "wir" eingefligt werden.

2Hier kann die konkrete Sparte genannt werden.

3 Das Beispiel soll verdeutlichen, dass Versicherer diese Daten nicht willkirlich
an x-beliebige Stellen weitergeben. Daher koénnen hier einige fur die
verwendende Versicherung typische Beispiele genannt werden, die die Breite
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der Weitergabemadglichkeiten erkennen lassen, wie z. B.
Assistancegesellschaften, HIS-Betreiber oder IT-Dienstleister.

4 Die Klausel ist zundchst nur fir Kranken-, Lebens- und
Berufsunfahigkeitsversicherungen zu verwenden, weil in diesen Sparten von
Vertragsbeginn an Gesundheitsdaten erhoben und verwendet werden. In
anderen Sparten ist der Text entsprechend anzupassen und ggf. nur
auszugsweise zu verwenden. In Abstimmung mit den Sparten Unfall und
Haftpflicht wird den Unternehmen ein angepasster Vorschlag zur Verfligung
gestellt.

5 Verweis auf die Folgen der Verweigerung der Einwilligung gemé&B § 4a Abs. 1
Satz 2 BDSG.

% Werden bei einem Versicherungsprodukt generell keine Kinder und / oder
gesetzlich vertretende Personen mitversichert, ist der Absatz bzw. der
entsprechende Satz zu streichen. Werden Kinder oder andere gesetzlich
vertretene Personen mitversichert, unterschreiben diese ab dem 16. Lebensjahr
eine eigene Erkldarung, wenn davon auszugehen ist, dass diese einsichtsfahig
sind. Diese Erkldrung ist aus zivilrechtlichen Griinden auch vom gesetzlichen
Vertreter (in der Regel dem Versicherungsnehmer) zu unterzeichnen (siehe
unten, Unterschriftenfelder). Damit verbleibt die Entscheidung uber das
tatsachliche Bestehen der Einsichtsfahigkeit bei dem gesetzlichen Vertreter.

7 Wenn Unternehmen stets eine Einwilligung im Einzelfall einholen, wird Ziffer
2.1 gestrichen und der Erlduterungstext (iber dem grauen Kasten wird flr die
Einzelfalleinwilligung entsprechend angepasst.

8 Der 2008 in Kraft getretene § 213 VVG filhrt enumerativ die Stellen auf, bei
denen der Versicherer mit Einwilligung des Betroffenen dessen
Gesundheitsdaten erheben darf. Hinsichtlich der fehlenden sonstigen Heilberufe
(Heilpraktiker, Physiotherapeut, Psychotherapeut) sowie der Versicherer, die
keine Personenversicherer im herkdmmlichen Sprachgebrauch sind, aber
dennoch zur Regulierung von Personenschaden Gesundheitsdaten verarbeiten,
wird § 213 VVG weit ausgelegt, vgl. auch Eberhardt in: Minchener Kommentar,
§ 213 VVG, Rn. 35-40.

9 Entsprechend der Annahmepolitik der Versicherungsunternehmen kann fir
alle oder bestimmte Antragsfragen ein kiirzerer Zeitraum zugrunde gelegt
werden.

19 Umsetzung der Unterrichtungs- und Hinweispflicht nach § 213 Abs. 2 S. 2
i.V.m. Abs. 4 VVG.

11 Bej der privaten Krankenversicherung ist wegen § 194 Abs. 1 Satz 4 VVG
eine Frist von drei Jahren einzusetzen. Bei vorsatzlichem Verhalten gilt auch fir
die PKV die Zehn-Jahresfrist.

12 Anhaltspunkte fiir vorsétzlich falsche Angaben kénnen sich etwa aus
Unstimmigkeiten zwischen der Erkrankung und den Angaben im Antrag
ergeben. Eine Uberprifung kann dann ergeben, dass es am Vorsatz fehlt und
die Datenerhebung fir den Betroffenen keine negativen Konsequenzen hat.

13 Bej Abschnitt 2.2 ist es méglich, das zweite Ankreuzfeld nicht zu nutzen,
sodass keine Wahlmoglichkeit besteht und nur das erste Feld angekreuzt
werden kann. Der letzte erlduternde Satz vor dem grau unterlegten Feld
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entfallt dann. Wird das erste (einzige) Ankreuzfeld dann nicht angekreuzt,
wirde bei einer gerichtlichen Prifung entweder eine andere Willenserklarung
herangezogen (z.B. Testament) oder bei Fehlen einer solchen auf den
mutmaBlichen Willen des Betroffenen abgestellt. Ein automatischer Ubergang
der hochstpersonlichen Verfligungsbefugnis auf Erben oder Bezugsberechtigte
des Vertrags erfolgt regelmdBig nicht. Bei Anbieten einer echten
Wahimaoglichkeit und einem vorliegenden Kreuz erscheint der Bestand der
Erklarungen vor Gericht als wahrscheinlicher, sodass die Bezugnahme auf den
mutmasBlichen Willen in einem madglichen Zivilprozess nicht nétig erscheint.

14 Die vertragliche Verpflichtung auf Einhaltung von Datenschutz und
Datensicherheit auch fiur Stellen, die eigenverantwortlich Aufgaben
Ubernehmen, ergibt sich aus dem kinftigen Art. 21 Abs. 4 Code of Conduct
(CoC). Diese Verpflichtung wurde dort fir die Funktionsibertragung an
Dienstleister als datenschutzrechtlicher Mehrwert flir die Betroffenen
vereinbart. Riickversicherer werden nicht als Dienstleister des Erstversicherers
im Sinne von Art. 21 angesehen, wenn sie den Erstversicherer im Rahmen von
Rickversicherungsvertragen bei der Risiko- und Leistungspriifung unterstitzen.
Sofern der Erstversicherer Ruckversicherer auBerhalb von
Rickversicherungsvertragen als Dienstleister einsetzt und diese noch nicht
vertraglich auf die Einhaltung von Datenschutz und Datensicherheit verpflichtet
hat, ist dies nachzuholen (vgl. auch Hinweis 18).

15 Die Unterrichtungspflicht wurde aufgenommen, um mehr Transparenz zu
schaffen. Hierfur ist mitzuteilen, welche konkreten Daten, fliir welchen Zweck,
an welche Stelle Gbermittelt werden sollen.

16 Der Satzteil "fur sich und” ist nur fiir die Kranken, Leben- und
Unfallversicherung zu verwenden.

17 Dje Mitarbeiter anderer Stellen werden von ihrer Schweigepflicht entbunden,
wenn sie ihrerseits im Rahmen der von ihnen zu erledigenden Aufgaben nach §
203 StGB geschitzte Daten an den Versicherer oder an andere Stellen, wie z.
B. mit der IT-Wartung beauftragte Subunternehmen weitergeben.

18 In der Liste werden die Stellen und Kategorien von Stellen aufgezéhlt, die
Gesundheitsdaten erheben, verarbeiten oder nutzen. Ebenfalls gemeint sind
Stellen und Kategorien von Stellen, die einfache personenbezogene Daten, die
nach § 203 StGB geschitzt sind, wie z. B. die Information, dass ein
Lebensversicherungsvertrag besteht, verwenden. Nicht gemeint sind Stellen,
die im Rahmen der ihnen zugewiesenen Aufgaben keine Gesundheitsdaten
verarbeiten, diese aber theoretisch einsehen konnen (Bsp. Personen oder
Unternehmen, die mit der IT-Wartung betraut sind). In die Liste werden sowohl
Dritte im datenschutzrechtlichen Sinn als auch Auftragdatenverarbeiter, bei
denen Abgrenzungsschwierigkeiten zur Funktionstbertragung bestehen (siehe
Endnote 23), aufgenommen. Ruckversicherer werden als Dienstleister des
Erstversicherers angesehen, wenn sie ohne einen Riickversicherungsvertrag
nur als Dienstleister des Erstversicherers tatig werden.

19 Werden Aufgaben im Wesentlichen von einem Unternehmen an ein anderes
Unternehmen der XY-Versicherungsgruppe oder an eine externe Stelle
abgegeben, ist die andere Stelle namentlich anzugeben unter Bezeichnung der
Aufgabe. Hierunter fallen z. B. Stellen, die die Aufgaben Risikoprifung,
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Leistungsfallbearbeitung oder  Serviceleistung fur das Unternehmen
Ubernehmen.

20 Fehit es an einer systematischen automatisierten Datenverarbeitung, kénnen
die Stellen, an die Gesundheitsdaten weitergegeben werden bzw. die zur
Erflllung ihrer Aufgabe selbst Gesundheitsdaten erheben, in Kategorien
zusammengefasst werden unter Bezeichnung der Aufgabe. Dies gilt auch fir
Stellen, die nur einmalig tatig werden, wie z.B. Krankentransporte.

21 Dje Liste der Dienstleister soll in der Form, in der die Einwilligungs- und
Schweigepflichtentbindungserklérung erteilt wird, als Anlage mitgegeben
werden.

22 pje Einwilligung gilt in jedem Fall fir die Dateniibermittlung an
eigenverantwortliche Dienstleister. Sie ist auBerdem bei
Abgrenzungsschwierigkeiten zwischen Auftragsdatenverarbeitung und
Funktionsiibertragung einzuholen. Das Einwilligungserfordernis gilt nicht, wenn
es sich in Ubereinstimmung mit der zustdndigen Datenschutzaufsichtsbehor