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Antwort

der Landesregierung

auf die Kleine Anfrage 1162 vom 26. September 2011
der Abgeordneten Anna Conrads DIE LINKE
Drucksache 15/2905

Funkzellenauswertung (FZA) und Versenden ,,Stiller SMS“ zur Kriminalitatsbekamp-
fung

Der Minister fur Inneres und Kommunales hat die Kleine Anfrage 1162 mit Schreiben vom
11. November 2011 namens der Landesregierung im Einvernehmen mit dem Justizminister
beantwortet.

Vorbemerkung der Kleinen Anfrage

Der massive zivile Widerstand gegen die Nazi-Demonstrationen im Februar 2011 in Dresden
wurde von der sachsischen Polizei mit dem massiven Einsatz bis dahin wenig bekannter
Maflnahmen zum Eingriff in die telekommunikative Privatsphare beantwortet. Deutlich wur-
de, dass — wie zuvor nur von autokratischen Regimes, wie dem Iran oder Tunesien, bekannt
— auch die deutsche Polizei Standortdaten von Mobiltelefonen (Funkzellenabfrage, FZA) zur
Handhabung politischer Proteste nutzen.

Um die nach § 100 g Strafprozessordnung gesetzten Anforderungen an die Anordnung einer
Funkzellenabfrage zu entsprechen, wonach diese nur zur Aufklarung von Straftaten von er-
heblicher Bedeutung genutzt werden darf, hatte das Land Sachsen fiir die Vorbereitung der
Demonstrationen eine kriminelle Vereinigung konstruiert. Mittlerweile wurde offenkundig,
dass auch sogenannte "stille SMS" versandt wurden, um die Nummern naher Telefone zu
ermitteln und diese dann weiteren polizeilichen Malinahmen zu unterwerfen. Nach Berichten
der Tageszeitung taz haben Innenbehdrden sogar Gesprache mitgehort.

Eingriffe in die telekommunikative Privatsphare nach § 100 StPO missen nicht gesondert
statistisch erfasst werden. Bundes- wie Landerbehdrden missen daher auch Parlamentari-
er/-innen keine Rechenschaft Gber Dimensionen der MalRnahmen ablegen. Die Einhaltung
der Voraussetzungen fur FZA kann also nicht Uberprift werden. Ebenso bleibt im Dunkeln,
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ob zuvor andere Malinahmen ergriffen wurden, nach deren Erfolglosigkeit eine FZA ange-
ordnet wurde. Da die Polizei Gber keine eigene Anordnungskompetenz verfugt, werden ein-
fache Amtsgerichte oder in Eilfallen die Staatsanwaltschaft bemuht.

Es stellt sich also die Frage, wie oft das Ermittlungsinstrument in Nordrhein-Westfalen bisher
in Anspruch genommen wurde. Die Landesregierung muss hierfur jegliche Information offen-
legen, die es Abgeordneten und der Offentlichkeit ermoglicht, einen Einblick in die Haufigkeit
wie auch Verfahrensweise bei FZA zu bekommen. Die Datenschutzbeauftragten des Bundes
und der Lander fordern indes eine Anhebung bzw. Prazisierung der Eingriffsschwelle fur die
Funkzellenabfrage.

Vorbemerkung der Landesregierung

Die Aufklarung von Straftaten von erheblicher Bedeutung, wie beispielsweise die Verfolgung
von schwerer und Organisierter Kriminalitéat, hat fur die Landesregierung hohe Prioritat. Hier-
zu erfolgen unter Beachtung der rechtlichen Voraussetzungen verschiedene Mal3hahmen.
So setzt die nordrhein-westfalische Polizei auch richterlich angeordnete Mal3Bnhahmen wie die
Funkzellenauswertung und das Versenden von Ortungsimpulsen (sog. stille SMS) ein. Dabei
sind die Funkzellenauswertung und das Versenden von Ortungsimpulsen zwei rechtlich wie
technisch unterschiedliche Mal3nahmen.

Die Funkzellenauswertung ist eine richterlich angeordnete MalRnahme, die Auskunft tber
gespeicherte Verkehrsdaten in einer Mobilfunkzelle der Mobilfunknetzbetreiber gibt. Diese
Verkehrsdaten umfassen die Aufzeichnung der Netzbetreiber, welche Mobilfunkendgerate in
dieser Zelle im ermittlungsrelevanten Zeitraum eingebucht waren. Von den Netzbetreibern
werden dabei nur aktiv gewordene (z. B. durch Telefonate, SMS) Endgerate erfasst. Auf-
grund der Entscheidung des Bundesverfassungsgerichts vom 02.03.2010 zu Mindestspei-
cherfristen sowie der immer noch fehlenden bundesgesetzlichen Umsetzung der européi-
schen Richtlinie 2006/24/EG sind diesbeziigliche Daten bei den Netzbetreibern retrograd
jedoch nur noch in einem begrenzten Umfang vorhanden.

Mit der richterlich angeordneten MalRnahme des Versendens von Ortungsimpulsen (sog.
stille SMS) wird ein Mobiltelefon technisch veranlasst, mit dem Mobilfunknetz Kontakt aufzu-
nehmen. Dies geschieht, ohne dass bei dem empfangenden Endgerat eine Aktivitdt erkenn-
bar ist. Bei dem Ortungsimpuls handelt es sich nicht um eine herkdmmliche SMS-
Textnachricht mit kommunikativen Inhalten, sondern lediglich um einen technischen Impuls
zur Ortung des Endgerates. Da es sich insoweit um keinen Kommunikationsvorgang handelt,
berihren solche Ortungsimpulse auch nicht den Schutzbereich des Artikel 10 GG (vgl. Be-
schluss des BVerfG vom 22.08.2006, 2 BvR 1345/03).

Der Ortungsimpuls wird Uber eine polizeiliche Anwendung versandt und bei den Mobilfunk-
netzbetreibern als Verkehrsdatum erfasst und gespeichert. Auf der Grundlage richterlich an-
geordneter Telekommunikationsiiberwachungen (TKU) gem. §8§ 100a, 100b StPO wird {iber
den gesendeten Ortungsimpuls geprift, ob das fragliche Endgerat eingeschaltet ist. Ist dies
der Fall, 16st der Ortungsimpuls eine aktuelle Meldung tber die Funkzelle aus, in die das
Endgerat eingebucht ist. Die Frequenz des Versands von Ortungsimpulsen auf einen einzel-
nen Mobilfunkanschluss kann, je nach Ermittlungsverlauf und -ziel, zwischen wenigen Minu-
ten und mehreren Stunden liegen.

Um zu verdeutlichen, fir welche Ermittlungszwecke solche Ortungsimpulse erforderlich sind,
benenne ich folgende Beispiele:
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— Der Mobilfunkanschluss eines fliichtigen Gewaltverbrechers wurde auf richterliche An-
ordnung gem. 88 100a, 100b StPO Uberwacht. Mit Hilfe von in kurzen Abstanden ausge-
sandten Ortungsimpulsen konnten die jeweiligen Funkzellen lokalisiert werden, in denen
das genutzte Mobiltelefon eingebucht war. Hierdurch konnten Fahndungskrafte an den
Flichtigen herangefiihrt werden und diesen dann festnehmen.

— Ein Vergewaltiger hatte sich der Festnahme durch Flucht entziehen kdnnen. Nach rich-
terlicher Anordnung einer Telekommunikationstiberwachung fur die Mobilfunkanschliisse
des Straftaters gem. 88 100a, 100b StPO konnte Uber wiederholt ausgesandte Ortungs-
impulse dessen Fluchtweg nachvollzogen und dieser daraufhin festgenommen werden.

— In einem Ermittlungsverfahren wegen gewerbsmafigen Handels mit Betaubungsmitteln
in nicht geringen Mengen erging eine richterliche Anordnung zur Telekommunikations-
uberwachung gem. §8 100a, 100b StPO. Uber den wiederholten Versand von Ortungs-
impulsen auf die Mobilfunkgerate des sehr konspirativ handelnden Taters konnten insge-
samt 16 Marihuana-Plantagen ermittelt sowie der Téater lokalisiert und festgenommen
werden. Der Tater wurde zwischenzeitlich zu neun Jahren Haft verurteilt.

Die beschriebenen Funkzellenauswertungen und Ortungsimpulse werden ausschliefZlich auf
richterlichen Beschluss oder bei Gefahr im Verzug aufgrund staatsanwaltschaftlicher Eilan-
ordnung, die binnen drei Werktagen richterlich bestétigt werden muss, durch die Polizei
NRW durchgefthrt.

Gemal § 163 StPO ist die Polizei zur Ermittlung und Aufklarung von Straftaten verpflichtet.
Diesem Strafverfolgungsauftrag kommt die Polizei des Landes Nordrhein-Westfalen konse-
guent nach. Dabei missen ihr insbesondere zur Bekdmpfung der schweren und organisier-
ten Kriminalitat alle rechtlich zulassigen Mittel zur Verfiigung stehen. Die genannten Beispie-
le verdeutlichen, dass Straftater heute modernste Kommunikationsmittel nutzen. Eine Ermitt-
lung und Verfolgung dieser Straftater kann erfolgreich nur gelingen, wenn die Polizei auf mo-
dernste Ermittlungsmaf3nahmen unter strenger Beachtung der rechtlichen Voraussetzungen
zurickgreifen kann.

1. Bei welchen Kriminalitatsphanomenen bzw. herausragenden Ermittlungen wur-
den die Funkzellenauswertung oder auch das Versenden "Stiller SMS" zur heim-
lichen Lokalisierung von Mobiltelefonen in den letzten fiinf Jahren eingesetzt?
(bitte auch konkrete Anzahl benennen)

Die Funkzellenauswertung erfolgt auf der gesetzlichen Grundlage des

§ 100g StPO, der hohe Anforderungen an die richterliche Anordnung einer Funkzellenabfra-
ge stellt. Die Mal3nahme ist nur zur Aufklarung von Straftaten von auch im Einzelfall erhebli-
cher Bedeutung wie zur Bekampfung der Schwer- und Organisierten Kriminalitat, z. B.
schwerer Bandenkriminalitdt, Raubstraftaten, schwerer Drogenkriminalitat, Kapitaldelikten
oder Brandstiftungen, sowie in besonders gelagerten Verfahren wegen des Verdachts der
Vorbereitung eines terroristischen Anschlags zulassig.

GemaR § 100g Absatz 4 StPO sind jahrlich Ubersichten (ber die durchgefiihrten MaRnah-
men der Verkehrsdatenerhebung zu erstellen, die auch die Anlasstat enthalten. Die Funkzel-
lenauswertung ist ein Unterfall der in 8 100g StPO normierten Verkehrsdatenerhebung und
wird nicht selbstandig in der Statistik erfasst. Daher kann die Anzahl der angeordneten
Funkzellenauswertungen dieser Statistik nicht entnommen werden. Gesonderte Statistiken
zur Funkzellenauswertung werden seitens der Polizeibehdrden und der Justizbehdrden des
Landes NRW nicht geflhrt.
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Die Nutzung von Ortungsimpulsen dient der Erzeugung von Telekommunikationsverkehrsda-
ten, auf die zur Strafverfolgung im Rahmen einer richterlich angeordneten TKU unter den
Voraussetzungen der 88 100a und 100b StPO zurlickgegriffen werden darf. Zum Einsatz
solcher Ortungsimpulse liegen weder bei den Polizeibehdrden noch den Justizbehérden des
Landes NRW statistische Daten vor.

2. Sofern die Landesregierung keine Statistiken tGber die Anwendung der Funkzel-
lenauswertung oder das Versenden "Stiller SMS" fuhrt; kann sie zumindest An-
gaben Uber die ungefahre GréRRenordnung ihrer Anwendung in den letzten flnf
Jahren machen (etwa 1 bis 10 pro Jahr, 50 bis 100 pro Jahr, Giber 100 pro Jahr)
bzw. wenigstens Angaben zu besonderen Tatkomplexen der Vergangenheit ma-
chen, anhand derer das Verfahren von polizeilichen Ermittlungen, Antragsstel-
lung durch die Staatsanwaltschaft, richterlichem Beschluss bis hin zur Ausfiih-
rung und Auswertung der Funkzellenauswertung durch die Fragestellerin nach-
vollzogen werden kann?

Die Anzahl der Funkzellenabfragen kann nicht beziffert werden. Weitergehende Auskuinfte
koénnten nur aufgrund von Einzelauswertungen erteilt werden. Dies ist angesichts des damit
verbundenen Zeitaufwands und der Kirze der fur die Beantwortung der Kleinen Anfrage zur
Verfiigung stehenden Zeit nicht leistbar.

Zur Anzahl der versandten Ortungsimpulse stehen folgende Informationen zur Verfligung:

Im Jahr 2010 wurden nach polizeilichen Erhebungen in Nordrhein-Westfalen in 778 Ermitt-
lungsverfahren auf der Grundlage von im selben Jahr oder zuvor ergangenen richterlichen
Anordnungen Telekommunikationstiberwachungsmafinahmen gem. 88§ 100a und 100b StPO
durchgefihrt. In diesem Zusammenhang wurden insgesamt 5.276 Mobilfunkanschlisse
Uberwacht. An 2.644 dieser Mobilfunkanschliisse wurden auch Ortungsimpulse versandt. Je
nach Ermittlungsziel und -verlauf konnen auf einen einzelnen Uberwachten Mobilfunkan-
schluss eines bis zu mehreren hundert dieser Ortungssignale versandt worden sein. Insge-
samt wurden im Jahr 2010 in NRW 255.784 Ortungsimpulse versandt. Wie viele Ortungsim-
pulse hiervon ein Endgerat tatsachlich erreicht haben, kann, auch nicht annahernd, beziffert
werden, da eine Zustellung an ein Endgeréat, das nicht betriebsbereit war (z. B. ausgeschal-
tet) oder im Ausland betrieben wurde, nicht erfolgt. Eine nachtragliche ,Zustellung® solcher
Ortungsimpulse erfolgt nicht, ein Verkehrsdatum wurde insoweit dann nicht erzeugt.

Eine Zuordnung von Ortungsimpulsen zu einzelnen Mobilfunkanschliissen war aus techni-
schen Griinden zur Beantwortung dieser Kleinen Anfrage Uber eine Datenbankauswertung
nur far das Jahr 2010 mdglich. Fur die vorausgegangenen Jahre sind diese bislang nur
summarisch darstellbar. So wurden durch die Polizeibehérden des Landes NRW im Jahr
2006 156.203, im Jahr 2007 252.975, im Jahr 2008 291.884 und im Jahr 2009 320.811 Or-
tungsimpulse versandt. Auch hierzu kann nicht beziffert werden, wie viele Ortungsimpulse
tatsachlich angekommen sind (siehe oben). Weitergehende Erhebungen erfordern dazu -
soweit Uberhaupt moglich — sehr aufwandige Einzelauswertungen.

Im Hinblick auf die mdglichen ,Tatkomplexe®, in denen eine der vorgenannten polizeilichen
Ermittlungsmalinahmen zur Anwendung kommen kann, verweise ich auf die Beantwortung
der Frage 1. Beide MaRnahmen werden demnach nur zur Aufklarung von Straftaten von er-
heblicher Bedeutung wie zur Bek&mpfung der Schwer- und Organisierten Kriminalitat ge-
nutzt.
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3. Wurden die Funkzellenauswertung sowie auch das Versenden ,,Stiller SMS* je-
mals im Phanomenbereich politischer Versammlungen angewandt?

Straftaten nach dem Versammlungsgesetz erfillen weder die Voraussetzungen des § 100a
StPO noch die des 8§ 100g Absatz 1 StPO. Im Ubrigen verweise ich auf die Beantwortung der
Frage 1.

4, Wie wird die weitere Entwicklung der Funkzellenauswertung oder das Versenden
"Stiller SMS" zur polizeilichen Strafverfolgung auf Landerebene, insbesondere
innerhalb der Standigen Konferenz der Innenminister oder ihrer Unterarbeits-
gruppen, koordiniert, evaluiert oder projektiert? (bitte mit Angabe, welchem
Bundesland dort eine etwaige Federfihrung obliegt)

Verkehrsdatenauskiinfte gem. § 100g StPO und das Versenden von Ortungsimpulsen gem.
§ 100a StPO sind anlasshezogen Gegenstand des Erfahrungsaustausches in den Gremien
der Standigen Konferenz der Innenminister und -senatoren der Lander. Ein Auftrag an eine
Arbeitsgruppe, die vorgenannten Mafinahmen auf L&nderebene zu koordinieren, projektieren
oder evaluieren, besteht derzeit nicht.

5. Wie wird sich die Landesregierung im Bundesrat positionieren, wenn die Ent-
wicklung strengerer Kriterien fur die Anordnung, Durchfihrung und Protokollie-
rung zukinftiger Mallnahmen zur Funkzellenauswertung oder des Versendens
»Stiller SMS* zur Debatte steht?

Der Bundesrat hat am 29. September 2011 einen "Entwurf eines Gesetzes zur Neuregelung
der nichtindividualisierten Verkehrsdatenerhebung" der séachsischen Landesregierung (BR-
Drs. 532/11) den Fachausschissen des Bundesrates zugewiesen. Ziel der Gesetzesinitiative
ist u. a. eine Prazisierung des unbestimmten Rechtsbegriffs der ,erheblichen® Straftat nach §
100g StPO. Die Beratungen sind zunachst vertagt worden, da weitergehender fachlicher
Beratungsbedarf hinsichtlich der Auswirkungen der Initiative auf die Ermittlungspraxis fest-
gestellt wurde.



