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Sitzung des Innenausschusses am 22.11.2012
Bericht zu TOP 12 - Wann nimmt die Arbeitsgruppe "Prévention von
Internet- und Computerkriminalitat” inre Arbeit auf?

Sehr geehrte Frau Landtagsprasidentin,

die Geschéftsfithrung fur den Landespraventionsrat als ein die
Landesregierung beratendes Fachgremium liegt beim Justizministerium.
Die Darstellung der Aktivititen des Landespraventionsrates und seiner
Arbeitsgruppen ist daher innerhalb des Portals "Justiz-Online" realisiert.
Die im Weiteren dargestellten Aktivititen und Ergebnisse der
Arbeitsgruppe "Pravention von Internet- und Computerkriminalitat"
werden in Kiirze dort eingestelit.

Der Landespraventionsrat Nordrhein-Westfalen hat in seiner Sitzung
vom 12.07.2011 das Themenfeld der Pravention von Internet- und
Computerkriminalitét als eines von drei Schwerpunktthemen festgelegt
und fur die weitere Bearbeitung die Arbeitsgruppe "Internet- und
Computerkriminalitat" eingesetzt.

Die Leitung der Arbeitsgruppe wurde Herrn Landeskriminaldirektor
Dieter Schirmann als Mitglied des Landespréventionsrates tbertragen.
Weitere Mitglieder aus den Reihen des Landespraventionsrates sind
u.a. Vertreter der Landesseniorenvertretung, des BITKOM, des Bundes
der Strafvollzugsbediensteten, der Karlschule Hamm, der
Verbraucherzentralen, der Handwerkskammer Disseldorf, des
Ministeriums fur Schule und Weiterbildung, des Ministeriums fiur Inneres
und Kommunales und des Landeskriminalamtes NRW.
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Der Minister

Mit der Veranstaltung "Sichere Netzwelten - Sicheres Wirtschaften im
Netz - Gefahren und Schutz der mittelstdndischen Wirtschaft" am
24.11.2011 im Marriott-Hotel in K&ln hat der Landespraventionsrat
Nordrhein-Westfalen die Arbeit im Schwerpunkithema Internet- und
Computerkriminalitit  aufgenommen. Referenten aus  Polizei,
Wissenschaft und Wirtschaft beleuchteten u.a. vor Veriretern der
mittelstdndischen Wirtschaft die Gefahren durch Hacking, Phishing,
Identitatsdiebstahl, Spionage, Sabotage, die Mdglichkeiten der Abwehr
derartiger Gefahren und der Zusammenarbeit mit den
Strafverfolgungsbehorden.

Die Arbeitsgruppe "Internet- und Computerkriminalitat" hat inzwischen
vier Arbeitsgruppensitzungen durchgefiinrt. Die Arbeitsgruppe hat
unterschiedliche Themenschwerpunkte erértert. Sie sieht vorrangigen
Handlungsbedarf bei der Unterstiitzung verhaltensorientierter
PréventionsmaBnahmen, die sich auf das in der Gesellschaft weit
verbreitete, zielgruppenspezifische Nutzerverhalten von Internet- und
Telekommunikationsmedien ausrichten. Dies sind insbesondere

e die Nutzung neuer Medien sowie der Gebrauch und Missbrauch
sozialer Netzwerke Uberwiegend durch Kinder, Jugendliche und
junge Erwachsene

e der zunehmende Waren- und Geldverkehr (ber das Internet
durch Personen aller (geschéaftsfahigen) Altersgruppen.

In diesem Rahmen hat die Arbeitsgruppe die Entwicklung von kurzen,
eingéngigen Praventionsfiimen vorgeschlagen, die im Rahmen der
Praventionsarbeit von Polizei, Schulen, Institutionen, Verbdnden und
anderen Tragern der gesamtigesellschaftlichen Préaventionsarbeit
verwendet werden konnen. Der Landespréventionsrat hat diesem
Vorschlag zugestimmt. Das Landeskriminalamt hat die fachliche
Konzeption fir drei Praventionsfiime zu den Themen

e infizierte Hardware
e Passwort-Phishing
e manipulierte Apps

in Zusammenarbeit mit der Fachhochschule Gelsenkirchen, Institut flir
Internet-Sicherheit entwickelt und in Auftrag gegeben.
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Die mit professionellen Mitteln und in sendefahiger Qualitat
hergestellten Filme stehen zwischenzeitlich unter
http://www.justiz.nrw.de/BS/praevention/index.php

zur Ansicht und zum Download bereit. Die Filme sind damit fir
jedermann im Rahmen der Kriminalprévention nutzbar.

Eine erste Vorflhrung erfolgte mit der Préasentation des
Landespraventionsrates Nordrhein-Westfalen auf dem 17. Deutschen
Praventionstag in Minchen am 16./17. April 2012. Nachfragen aus
unterschiedlichen Organisationen wie Polizei, Schulen, Wirtschaft etc.
spiegelten hier einen groBen Bedarf fir derartige Medien. Die Filme
stehen zwischenzeitlich auch den Kreispolizeibehérden des Landes
Nordrhein-Westfalen zur Unterstiitzung eigener PréventionsmaBnahmen
“zur Verflgung.

Drei weitere Praventionsfilme zu den Themen

¢ Online-Betrug / E-Mail-Sicherheit
e Gefahren bei der Nutzung von Hotspots
e Préaventionstipps rund um Tablet-PC

sind bereits in Auftrag gegeben worden. lhre Fertigstellung wird noch im
November 2012 erwartet.

Dariber hinaus hat die Arbeitsgruppe die Bearbeitung der folgenden
Themen aufgenommen:

e die Einbindung der Verbraucherzentralen in die Pravention der
Internet- und Computerkriminalitdt; gerade bei betrligerischen
Geschéften Uber das Medium Internet suchen viele Geschédigte
dort Rat und Hilfe

e die Situation an den Schulen i.Z.m. der Nutzung neuer Medien
durch Kinder und Jugendliche, wo die Betroffenheit durch
Cybermobbing, aber auch die Gefahr von VerstéBen gegen das
Urheberrecht besonders groB ist

e die besonderen Gefahren fiir Senioren beim Umgang mit neuen
Medien; Senioren bewegen sich zunehmend im Internet und
werden damit auch vermehrt Opfer.
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Als weitere bedeutende MalRnahme beteiligt sich die Arbeitsgruppe des
Landespraventionsrates am "Tag der Medienkompetenz" am
26.11.2012 im Landtag Nordrhein-Westfalen. Hier werden insbesondere
die im Auftrag des LPR erstellten Praventionsfilme 6ffentlich vorgestelit.
Alle dann zur Verfigung stehenden Filme kénnen im Rahmen dieser
Veranstaltung auch als DVD an interessierte Personen herausgegeben
werden.

Dartiber hinaus ist fur das Frihjahr 2013 die Ausrichtung eines
Workshops an der Karlschule in Hamm mit dem Ziel der weiteren
Sensibilisierung von Lehrerinnen und Lehrern fir Gefahren im
Zusammenhang mit den neuen Medien in Planung.

Mit freundlichen en

Ralf Jager MdL
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